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1 Vorwort 
 
Dieses Buch wurde in Hinblick auf die Ausbildung neuer Betriebssystem Entwickler geschrieben, auf 
die der Autor großen Wert legt. 
Denn die Betriebssystem Entwicklung kann man nicht auf Universitäten (mit der Ausnahme 
Cambridge in Mexico) lernen, viel mehr muss man sich die Informationen im Internet besorgen und 
ergiebig Bücher und Dokumente lesen. Und genau das möchte ich in meinen Büchern festhalten, die 
αǿƘȅǎά ǳƴŘ αƘƻǿǎά ŜǊƪƭŅǊŜƴΣ ǳƴŘ ǾŜǊƎŀƴƎŜƴŜǎ ǳƴŘ ŀƪǘǳŜƭƭŜǎ ŘƻƪǳƳŜƴǘƛŜǊŜƴ ǳƴŘ ŦŜǎǘƘŀƭǘŜƴΦ 
Es befindet sich ein sehr großes Wissen in alten Tutorials und Dokumenten, dessen ich nicht will das 
es verloren geht, weshalb ich mein Wissen in Bücher festlege. 
 
Das Buch geht ein auf die Betriebssystem unabhängige Assembler Programmierung, wie sie für die 
System Programmierung benötigt wird. Zudem lehnt sich der Assembler Style am Intel Style an. 
 
 

1.1  Referenzierende Bücher 
 
Gleich zu Beginn möchte ich zu meinen ŜǊǎǘŜƴ .ǳŎƘ ǊŜŦŜǊŜƴȊƛŜǊŜƴΣ Ŝǎ ƘŜƛǖǘ αh{ ŘŜǾŜƭƻǇƳŜƴǘάΣ ǳƴŘ 
handelt ς wie sein Englischer Titel schon sagt ς über die System Entwicklung. 
Es geht ein auf die Intel Architektur, beschreibt wie der Prozessor und periphere Controller arbeiten 
und vermittelt die Programmierung deren. 
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2 Introduction 
 
Assembler ist eine Mikroprozessorsprache. 
Sie ist also eine sehr (Mikro)Prozessornahe Sprache, die Software-technisch gesehen nicht weiter 
vereinfacht werden kann. Intern setzen Hochsprachen Compiler den Quellcode in Assembler Code 
um, um ihn dann direkt in binären nativen direkt ausführbaren Code zu umzusetzen. 
Der Assembler Code wird also direkt übersetzt, weshalb man Maschinencode auch wieder zurück in 
Assembler Code umwandeln kann, man spricht dabei vom disassemblieren. 
 
Der Assembler setzt den Assembler Code in ausführbaren Code um, man spricht vom assemblieren. 
Der ausführbare Code ist nativ, daher er kann direkt ς ohne Software-technisch interpretiert werden 
zu müssen ς ausgeführt werden. Der Prozessor arbeitet also Befehl nach dem anderen ab, man kann 
ihn also mit Assembler direkt steuern, daher sowohl sinnvolle, als auch sinnlose Dinge tun, wie etwa 
den Prozessor  und den ganzen Computer zum Absturz zu bringen. Man trägt also von Anfang an eine 
große Verantwortung mit sich, den Fehler wirken sich unmittelbar auf den Prozessor und den 
gesamten Computer aus. 
 
In diesem Buch wird die Programmiersprache Assembler für Computer der Intel Architektur 
beschrieben, also für normale Computer. 
Die Architektur definiert die gesamte Arbeitsweise des Prozessors. 
Besonders wichtig bei der Architektur sind die Prozessor Modes, welche die genaue Umgebung in der 
ein Prozessor arbeitet (16 Bit, 32 Bit, usw.) definieren. 
Da Assembler eine Mikroprozessorsprache ist, ist es von essentieller Bedeutung die Arbeitsweise des 
Prozessor genau zu kennen. 
 
 

2.1  Intel Style, AT&T Style 
 
Bei der Assembler Sprache unterscheidet man zwischen zwei verschiedenen Stilen, dem Intel Style 
und dem AT&T Style. 
Der Intel Style ist der einfachere, und moderner, letzterer veraltet und kaum in Verwendung. 
In diesem Buch wird deshalb nur auf den Intel Style eingegangen, welcher auch explizit zu empfehlen 
ist. 
Im Übrigen sind Assembler (man spricht nicht von Assembler Compiler) auch nur auf einen Syntax 
ausgerichtet, und da ist der Intel Syntax des Öfteren anzutreffen. 
 
Intern spricht man in der Betriebssystem-Entwickler Community auch von dem nasm Syntax (Intel), 
und dem masm/tasm Syntax (AT&T). Das kommt daher, dass nasm (Netwide Assembler) der wohl 
bekannteste und verbreiteste Assembler für für den Intel Syntax ist, und man im Falle des AT&T 
Syntaxes man meist nur den Microsoft Macro Assembler (masm) verwendet. 
Andere Assembler werden zwar auch oft verwendet, sind aber nicht bei den ganz ganz großen dabei. 
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2.2  Instructions 
 
Die Assembler Sprache besteht also im Wesentlichen aus Befehlen, die vom Prozessor der Reihe nach 
ausgeführt werden. Man spricht in Assembler von Instructions, kommt aus dem Englischen und 
ōŜŘŜǳǘŜǘ α!ƴǿŜƛǎǳƴƎάΦ 
Die Instructions sind primitive Anweisungen an den Prozessor etwas zu tun. Sie können daher direkt 
in Maschinencode umgesetzt und ausgeführt werden. Die compilierten (= in Maschinencode 
übersetzten) Bytes die einen Befehl darstellen nennt man Opcodes. Diese Opcodes sind die 
primitivste Ausführungsform von Anweisungen. Die Bedeutung der Opcodes ist bei allen Prozessoren 
der Intel Architektur gleich, womit die niedrigste Portierbarkeit eines Codes gegeben ist, die binäre. 
 
 

2.3  Das Dual-System 
 
Der Prozessor arbeitet mit dem Dual System, also binär. 
Es kennt nur zwei verschiedene Statuse, 0 (gelöscht, kein Strom) oder 1 (gesetzt, Strom). 
So ein Status wird in einem Bit gespeichert, und 8 Bits ergeben ein Byte. 
Daher kann man mit einem Byte 2 Statuse pro Bit hoch 8 Bits, 2^8=256 verschiedene Zahlen 
darstellen. Man beachte die Informatik beginnt bei Null zu zählen, die erste darstellbare Zahl ist 
folgend 0, und die letzte 255 (allgemein 0 bis n-1). 
 
Das aneinanderreihen von Bits  ergibt somit eine binäre Zahl, die man ς um es den Menschen 
lesbarer zu machen ς in dezimalen oder hexadezimalen Zahlen umwandeln kann, wobei der Wert 
(also die eigentliche Bedeutung) derselbe bleibt. 
Es spielt auch keine Rolle ob man nun Zahlen im dualen, oder dezimalen Zahlensystem dividiert oder 
sonstwie rechnet, der Wert bleibt der selbe, es ändert sich nur die Darstellung. 
Auch kann man Zahlen als ASCII Zeichen darstellen, auch wenn dies bei Rechnungen keinen Sinn 
macht. Etwa ist der Zahl 32 die Leerstelle zugeordnet, der Zahl 65 der Buchstabe A.  
Ein A durch ein Leerzeichen zu dividieren macht auf den äußeren Eindruck keinen Sinn, für den 
Computer wäre es wie 65 / 32, was ein nicht darstellbares Zeichen (Nummer 2) und einen J als Rest 
ergeben würde. 
 
Zurück zur binären Darstellung, wie folgt werden Zahlen umgewandelt: 
(niedrige Zahlen stehen wie im dezimalen Format rechts, höherwertige links) 
 

binär dezimal 

00000000b 0 

00000001b 1 

00000010b 2 

00000011b 3 

Χ Χ 

11111101b 253 

11111110b 254 

11111111b 255 

 
¦Ƴ ōƛƴŅǊŜ ½ŀƘƭŜƴ ŀƭǎ ǎƻƭŎƘŜ Ȋǳ ŜǊƪŜƴƴŜƴΣ ǿƛǊŘ Ŝƛƴ αōά ŘŜǊ ½ŀƘƭ ƴŀŎƘƎŜǎǘŜƭƭǘΦ 
Ohne Präfix oder Suffix nimmt der Compiler automatisch an, dass es sich um eine dezimale Zahl 
handelt. 
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2.4  Die Hexadezimale Darstellung 
 
Neben der dezimalen und binären Darstellung gibt es noch die Hexadezimale Darstellung. 
Hierbei ist die Basis 16. 
Die dezimale Darstellung hat die Basis 10, da es 10 verschieden mögliche Zahlen mit einer Ziffer 
darzustellen gibt, 0 bis 9. Bei der binären Darstellung ist ς wie auch schwer zu erraten ς die Basis 2, 
entweder 0 oder 1. 
 
Eine Aneinanderreihung von Zahlen ist im Prinzip nur eine Addition von mehreren Multiplikationen 
von Faktoren mit Zahlen der Basis der jeweiligen  Darstellung hoch der Ziffernstelle. 
 

1234 =   1 1z03  +   2 1z02  +   3 1z01  +   4 1z00  
 
Ersetzt man nun die Basis 10 durch die Basis 16, erhält man eine hexadezimale Zahl: 
 

1234h =   1 1z63  +   2 1z62  +   3 1z61  +   4 1z60 = 4660 
 
Um Zahlen mit der Basis 16 darstellen zu können, benötigt man 16 verschiedene Zahlenziffern, die 
ersten 0 bis 9 werden übernommen, es fehlen also 5 weitere Zahlen, weshalb man sich den 
Buchstaben bedient. So stehen die einziffrige Zahlen A, B, C, D, E und F respektiv für 10, 11, 12, 13, 14 
und 15. 
 

binär dezimal hexadezimal 

0000b 0 0h 

0001b 1 1h 

0010b 2 2h 

0011b 3 3h 

0100b 4 4h 

0101b 5 5h 

0110b 6 6h 

0111b 7 7h 

1000b 8 8h 

1001b 9 9h 

1010b 10 Ah 

1011b 11 Bh 

1100b 12 Ch 

0101b 13 Dh 

1110b 14 Eh 

1111b 15 Fh 

 
Hexadezimalen Zahlen wird ein h nachgestellt. 
Daneben gibt es noch die Oktan Zahlen zur Basis 7, auf die aber nicht weiter eingegangen wird, da sie 
in der Praxis kaum verwendet werden. 
 
Bei der Darstellung von vier Bits spricht man von einem Nibble, welches äquivalent zu den 4 Bits auch 
durch eine hexadezimale Stellen komfortabel angegeben werden kann. 
Zwei hexadezimale Stellen ergeben somit 8 Bits (2 Nibbles zu je 4 Bits), oder anders ausgedrückt 1 
Byte. Daher findet die hexadezimale Darstellung größere Anwendung als anderen Darstellungen in 
der Informatik, weil sie die Computer Speicher Grenzen gut wiederlegt. 
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2.5  Bytes, Words und dwords 
 
Ein Byte besteht aus 8 Bits. 
Ein Word besteht aus 2 Bytes, oder 16 Bits. 
Ein dword, double word, besteht aus 4 Bytes, oder 32 Bits. 
Ein qword, quatro word, besteht aus 2 dwords, 8 Bytes, oder 64 Bits. 
Ein tword oder tbyte, tenta word, besteht aus 10 Bytes, oder 80 Bits. 
 
Diese Speichereinheiten sind sehr wichtig zu kennen, sie stehen in sehr vielen Zusammenhängen. 
 
 

2.6  Syntax 
 
Eine Zeile sieht in Assembler wie folgt aus: 
 

Label: [Prefix] Befehl Operand1, Operand2, Operand3 ; Kommentar 

 
Das Label wird wie in Hochsprachen verwendet für Sprünge, Funktionsaufrufe, und allgemein 
Adressbildungen. Es repräsentiert die Adresse bei der jeweiligen Zeile. 
Das Prefix wird selten gebraucht, darauf wird später noch bei der Segmentüberschreibung 
eingegangen. 
Ein  Befehl kann keinen bis max. drei Parameter haben. Die einzelnen Befehle mit ihren Operanden 
und Tätigkeiten werden später noch genau erläutert. 
Ein Kommentar fängt in Assembler mit einem Semikolon an, andere Formen sind nicht vorhanden. 
 
Natürlich muss sich nicht zwingend auf jeder Zeile ein Label, ein Befehl und ein Kommentar stehen, 
eine einzelne Auswahl ist möglich. Zu beachten ist, dass Kommentare bis zum Zeilenende gehen, und 
Befehle nicht auf mehrere Zeilen aufgeteilt werden können. 
 
 

2.7  Little Endian Format 
 
Das Little Endian Format besagt, dass niederwertige Bytes zuerst gespeichert werden. 
Niederwertig bedeutet, dass das Byte im Gegensatz zu anderen einen niedrigeren Stellenwert hat. 
(so sind etwa Tausender höherwertiger als Hunderter, ein Zehner niederwertiger als ein Hunderter) 
Konkret bedeutet dies z.B. bei 884422h, man würde aus dem Speicher 22h 44h 88h auslesen. 
Bei einem dword wird so das niederwertigste Byte als erstes gespeichert, und das höherwertige Byte 
als letztes. 
 
Das Gegenteil des Little Endian Formats ist das Big Endian Format, dass bei früheren Apple Computer 
verwendet wurde. 
Bei der Intel Architektur wird strikt das Little Endian Format verwendet, daher auch bei allen 
normalen Computern. Dies beinhaltet auch den PCI Bus, bei dem bei alten Macintoshs das Protokoll 
umgewandelt werden musste. 
Letztes Jahr (2006) stellte Steve Jobs das neue Mac OS für LƴǘŜƭ /ƻƳǇǳǘŜǊ ǾƻǊΣ Ƴƛǘ ŘŜƳ {ƭƻƎŀƴ αƛǘΩǎ 
ǘǊǳŜάΦ 
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3 Prozessor Modes 
 
Ein Prozessor Mode ist eine Umgebung, in der ein Prozessor arbeitet. 
Das beinhaltet die gesamte Ausführung und Kontrollweise des Prozessors. 
Die Architektur definiert den Prozessor Modus, und somit die gesamte Arbeitsweise. 
Prozessoren herkömmlicher Desktop Computer werden durch die Intel Architektur beschrieben. 
 
Man unterscheidet zwischen zwei Prozessor Modes: 
 
Á Real Mode 
Á Protected Mode 

 
Der Real Mode ist eine 16 Bit Umgebung, der Protected Mode eine 32 Bit. 
Im Real Mode arbeiten Betriebssysteme wie DOS, im Protected Mode Betriebssysteme wie Windows. 
In der praktischen Programmierung gibt es daher wesentliche Unterschiede, die den meisten 
Programmierern allerdings nicht so bewusst sind, da sie die Arbeitsweise des Prozessors nichts 
wissen und sich vielmehr auf Hochsprachen stützen. (in Komplett Entwicklungsumgebungen wie 
Visual Studio braucht man gar nicht zu wissen wie der Prozessor arbeitet) 
Jedoch ist es als Hintergrundwissen natürlich nicht von Nachteil, vor allem wenn man verstehen will, 
wie Microsoft Windows intern arbeitet. 
 
Der Prozessor starte immer im Real Mode, heutzutage nur aus Kompatibilitätsgründen. 
Der Protected Mode muss dann erst von Betriebssystemen aktiviert werden. 
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3.1  Real Mode 
 
Der Real Mode ist eine Prozessor Umgebung, erfunden von Intel im Jahre 1978. 
Jeder normale PC bootet im Real Mode. 
Man spricht von Computern mit der Intel Architektur. 
Der erste Prozessor, der den (16 Bit) Real Mode unterstützt, ist der 8086er. 
 
 

3.1.1  Register 
 
Register sind sehr schneller Speicher implementiert im Prozessor. 
Die Zugriffszeiten liegen deutlich unter denen vom Hauptspeicher (= RAM, Random Access Memory), 
worin auch der große Vorteil liegt. In Assembler werden die Register sehr häufig verwendet, weshalb 
es unermesslich ist sie zu kennen. 
 
Folgende Register sind im Real Mode verfügbar: 
 

         
  Instruction Pointer/Stack Pointer  Flags  
  31 16 15 0   31 16 15 0  

 EIP  IP  EFLAG  FLAG  

 ESP  SP      

         
  Vielzweckregister   Segmentregister  
  31 16 15 0   15 0   

 EAX  AH AL  CS    

 EBX  BH BL  SS    

 ECX  CH CL  DS    

 EDX  DH DL  ES    

 ESI  SI  FS    

 EDI  DI  GS    

 EBP  BP      

         
  Steuerregister      
  31 16 15 0      

 CR0        

 CR1        

 CR2        

 CR3        

         

 
Obwohl der Real Mode ursprünglich ein 16 Bit Mode war, kann man seit dem 80386er (dem ersten 
32 Bit Prozessor) auch die 32 Bit Versionen der Register ansprechen. 
 
Der Instruction Pointer (IP) zeigt zu dem aktuell ausgeführtem Befehl. 
Man kann den IP nicht direkt ändern, nur indirekt wie mit Sprüngen oder Funktionsaufrufen. 
Er wird nach jedem Befehl geupdatet. 
 
Der Stack Pointer (SP) zeigt zum Stack, welcher später ausführlich erklärt wird. 
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Die Vielzweckregister (GPRs, General Purpose Register) haben keine implizite Verwendung von dem 
Prozessor, sie können frei verwendet werden. 
Allerdings werden bei manchen Befehlen bestimmte Register ausgesucht, dazu aber später mehr. 
 
Das Flag Register beinhaltet wie der Name schon sagt Flags, zum einen um Prozessornahe Dinge zu 
steuern, zum anderen Flags zur bedingten (conditional) Ausführung. 
Man kann es nur indirekt über den Stack lesen oder schreiben. 
 
Segmentregister haben eine Zuordnung und werden für die Adressierung verwendet. 
 
Die Steuerregister sind nur im Protected Mode relevant. 
 
 
Als Hintergrund zu den GPRs, sie hatten früher eine gedankliche Zuordnung: 
 

EAX Akkumulator 
EBX Base 
ECX Counter 
EDX Dividend 
ESI Source 
EDI Destination 
EBP Base Pointer 

 
Diese Zuordnung wird aber auch heute noch angetroffen, so wird bei String-Befehlen der Source 
immer mit ESI, und die Destination mit EDI angegeben. Solche Zuordnungen sind dann auf die 
Definition und Ausführung von Befehlen zurück zu führen. 
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3.1.2  Segmentierung 
 
Jede (normale) Adresse wird im Real Mode dargestellt als Segment:Offset. 
 
Sie werden wie folgt zu einer linearen Adresse vom Prozessor gerechnet: 
 

Segment * 16  
Offset + 

Lineare Adresse  
 
Zu dem Beispiel rechts: 
 16 ist in hexadezimaler Darstellung 10h, es wird also um eine hexadezimale Stelle verschoben, oder 
 in Bits ausgedrückt, um 4 Bits. 
 
Das Segment wird also mit 16 multipliziert, und mit dem Offset addiert um eine lineare Adresse zu 
bekommen. 
Sowohl Segment als auch Offset müssen immer je 16 Bits groß sein. 
So gibt es also eine 20 Bit große Lineare Adresse, da das Segment um 4 Bits verschoben wird. 
 
Und der größte mögliche Wert der mit 20 Bits dargestellt werden kann, ist 1 MB. 
Es kann also (rund) 1 MB im Real Mode adressiert werden. 
 
Jedes Segment ist 64 KB groß, was dem größtmöglich darstellbaren Wert mit dem Offset gleicht. 
Oder anders ausgedrückt, das Segment zeigt auf einen 64 KB großen Speicher, und das Offset wählt 
den Speicherplatz darin aus. 
  
 

3.1.3  Segmente 
 
Die Segmentregister sind anderen Registern bzw. Verwendungen zugeordnet. 
 
Das Code Segment (CS) zeigt mit dem Instruction Pointer zu dem aktuellen Befehl. 
Das Stack Segment (SS) zeigt mit dem Stack Pointer zu dem Stack. 
 
Die anderen Segment Register (DS, ES, FS, GS) sind allgemeine Data Segment Register. 
In manchen Befehlen wird jedoch explizit das Daten Segment Register (DS) oder das Extra Semgent 
Register (ES) verwendet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

FFFFh * 10h  
0 + 

FFFF0h  
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3.1.4  Verwendung von 32 Bit Registern 
 
Register können wahlweise als Byte, Word oder dword angesprochen werden, sofern sie in den 
Varianten vorhanden sind. 
 
Wichtig ist, dass der Prozessor bei vielen Befehlen implizit die 16 Bit Varianten verwendet, da 
Segment und Offset immer 16 Bit groß sein müssen. 
So verwendet der Prozessor CS:IP, und nicht etwa CS:EIP. 
Genauso wie beim Stack Pointer, er verwendet SS:SP anstatt von SS:ESP. 
 
Insbesondere die Vielzweckregister (GPRs, General Purpose Registers) sind mehrmals unterteilt. 
EAX sind 32 Bits vom Register, AX die niedrigen 16 Bits, AH die höheren 8 Bits und AL die niedrigen 8 
Bits. 
Es wird dabei ein und dasselbe Register angesprochen, auch wenn nur eine Teilmenge (im Sinne von 
Bits) verwendet wird. 
 
 

3.1.5  BIOS 
 
Das BIOS (Basic Input Output System) stellt Funktionen im Real Mode bereit. 
Es wird beim Booten des Computer ganz am Anfang ins BIOS gesprungen, es initialisiert das System 
und lädt den Bootloader. 
 
Um diese Funktionen nutzen zu können ruft man sie per Interrupts auf. (später beschrieben) 
Es gibt viele verschiedene Funktionen, für verschiedene Bereiche. 
 
Heutzutage wird das BIOS als Flash Speicher realisiert, um es updaten zu können. 
Im RAM ist es aber im Normalzustand trotzdem nur lesbar. 
 
Das BIOS besteht aus mehreren gemappten Teilen. 
So kann jeder Grafikkarten Hersteller sein eigenes Grafik BIOS bereitstellen, welches auf der 
Grafikkarte sitzt. 
Es können auch andere BIOS Teile dynamisch in den Speicher gemappt werden, wie z.B. ein SCSI 
BIOS. 
Dieses Prinzip wird verwendet, da es oft keine einheitlichen Standards gibt. 
 
 

3.1.6  Interrupts 
 
Interrupts unterbrechen den Prozessor in seiner momentanen Arbeit um einen Interrupt Handler 
(auch Interrupt Service Routine genannt) auszuführen. 
 
Dabei unterscheidet man bei Interrupt Aufrufen zwischen 
 

a) Software Interrupts: Aufgerufen durch Software 
b) Hardware Interrupts: Aufgerufen durch Hardware Anforderungen (IRQs genannt) 
c) Exceptions: der Prozessor ruft diese bei Fehlern auf 

 
Die Software kann einen Interrupt auslösen mit dem Assembler Befehl αƛƴǘ ƴάΣ ǿŜƭŎƘŜǊ ŀƭǎ tŀǊŀƳŜǘŜǊ 
eine Interrupt Nummer verlangt. 
Diese Zahl ist der aufzurufende Interrupt, es gibt 256 verschiedene, 0 bis 255. 
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Der Interrupt Handler ist also eine (mehr oder weniger normale) Funktion. 
Diese Funktion kann Funktionen bereitstellen, auf Exceptions reagieren oder Hardware 
Anforderungen abarbeiten (z.B. wenn eine Taste gedrückt wurde). 
 
Damit der Prozessor weiß wo der Interrupt Handler für den Interrupt liegt, gibt es eine IVT, Interrupt 
Vektor Table, die aus Pointern (Vektoren) zu den Interrupt Handlern besteht. 
Jeder der 256 Vektoren zeigt auf einen Interrupt Handler. 
Da jeder Vektor 4 Byte groß ist, und es 256 davon gibt, ist die IVT  4 * 256 = 1024 Bytes groß. 
 
Die Startadresse der IVT ist immer Adresse 0000h:0000h. 
 
Jeder Vektor ist im Format Segment:Offset, wobei zuerst das Offset und dann das Segment 
gespeichert wird (man erinnere an das Little Endian Format). 
 
 

3.1.7  Stack 
 
Man verwendet den Stack um Werte (oder Register etc.) temporär zu speichern (pushen) und 
wiederherstellen (popen). 
Dazu gibt es die Assembler Befehle push und pop. 
 
Hier ein Beispiel wozu man den Stack verwendet: 
 

; sichere den Inhalt von eax 
push eax 
 
; nun gebe den Wert 123 nach eax 
mov eax,123 
 
; stelle den Inhalt wieder her 
pop eax 

 
Nach diesen 3 Zeilen hat eax den selben Inhalt wie vorher.  
 
SS:SP zeigt zur aktuellen Position des Stacks. 
Der Stack wächst nach unten, wird etwas gepusht wird der Stack Pointer verringert, wird etwas 
gepopt wird der Stack Pointer erhöht. 
 
Bei 16 Bit Werten (2 Bytes) wird somit 2 subtrahiert (push) oder 2 addiert (pop). 
Bei 32 Bit Werten wird äquivalent 4 subtrahiert oder 4 addiert. 
 
Beim pushen wird zuerst 2 oder 4 subtrahiert, dann speichert er den Inhalt nach [SS:SP]. 
Beim popen nimmt er zuerst den Inhalt von [SS:SP] und addiert danach 2 oder 4. 
 
Somit zeigt der Stack Pointer immer zum letzten gepushten Element, oder falls es keine gepushten 
Elemente gibt, zum Anfang. 
 
Von dem Prinzip des Stacks spricht man auch von einem LIFO, Last In First Out. 
Also was am jüngsten gepusht wurde, kommt auch als erstes wieder raus. 
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Man kann nicht nur Register pushen oder popen, sondern auch Direktwerte (diese allerdings nur 
pushen) und Speicherinhalte. 
Speicherinhalte werden in der Form [Speicher] ausgedrückt (also z.B. push [eax] oder push [123]). 
 
Wie schon vorher erwähnt wird das Flag Register über den Stack gelesen und gesetzt, dazu gibt es die 
Befehle pushf und popf. Um explizit die 32 Bit Variante (EFLAG) anzusprechen, verwendet man 
pushfd und popfd. 
 
Mit den Befehlen pusha und popa (respektiv pushad und popad) können alles GPRs auf den Stack 
gesichert und von ihm wiederhergestellt werden. 
 
Näheres zu den einzelnen Befehlen siehe Appendix 1. 
 
 

3.1.8  Ports 
 
Ports sind dazu da, um mit der Hardware und deren Controllern zu kommunizieren und sie zu 
programmieren. Man kann Daten an Ports senden, oder auch welche empfangen. 
Dazu gibt es die Assembler Befehle in und out. 
Wahlweise kann man 8 Bit, 16 Bit oder 32 Bit lesen oder schreiben, wobei 32 Bit nur von den 
wenigsten Ports unterstützt wird. 
Es gibt mögliche 65536 Ports, von denen allerdings natürlich nicht alle belegt sind. 
 
 
5ŜǊ .ŜŦŜƘƭ αƛƴά ǎƛŜƘǘ ǿƛŜ ŦƻƭƎǘ ŀǳǎΥ 
 
in al/ax/eax,imm8/dx 
 
αƛƴά ƭƛŜǎǘ ƛƳƳŜǊ Ŝƛƴ .ȅǘŜΣ ²ƻǊŘ ƻŘŜǊ ŘǿƻǊŘ ƴŀŎƘ ŀƭΣ ŀȄ ƻŘŜǊ ŜŀȄΦ 
Im zweiten Operandeƴ ǎǘŜƘǘ ŘƛŜ tƻǊǘ bǳƳƳŜǊΣ ŀƭǎ αƛƳƳŜŘƛŀǘŜά ²ŜǊǘ όŘƛǊŜƪǘ ²ŜǊǘ ǿƛŜ мноύΣ ƻŘŜǊ ŘƛŜ 
Port Nummer in dx. 
5ƛŜ у ƴŀŎƘ ƛƳ ƳŜƳƻƴƛŎ αƛƳƳуά ŘŜǳǘŜǘ ŘŀǊŀǳŦ ƘƛƴΣ Řŀǎǎ ƴǳǊ у .ƛǘ tƻǊǘ bǳƳƳŜǊƴ όл ς 255) direkt 
möglich sind, ansonsten muss die Port Nummer nach dx gegeben werden. 
 

; einen Scancode von Port 60h nach al einlesen (einmal die Port Nummer direkt, einmal in dx) 
in al,60h 
 
mov dx,60h 
in al,dx 
 
; oder etwas von 1FEh lesen, muss diesmal nach dx weil 1FEh größer als 255 ist 
mov dx,1FEh 
in al,dx 

 
 
5ŜǊ .ŜŦŜƘƭ αƻǳǘά ǎƛŜƘǘ wie folgt aus: 
 
out imm8/dx,al/ax/eax 
 
Er arbeitet wie in, nur umgedreht; es wird al, ax oder eax zu dem Port in Operand 1 gesendet. 
 



Assembler ɀ Inside Out 2 January 28, 2007 

17  

 

; einen Tastatur Befehl (Set Leds) nach Port 60h schicken 
mov al,EDh 
out  60h,al 
 
; dieses mal mit dx 
mov al,EDh 
mov dx,60h 
out  dx,al 
 
; oder etwas nach 1FEh schicken 
mov dx,1FEh 
out  dx,al 

 
 
Weiters gibt es die Befehle insw und outsb, mit denen in verbindung des rep Prefixes Strings 
ausgegeben bzw. eingelesen werden. Das rep Prefix induziert einen Befehle so oft auszuführen wie 
es in cx (bzw. ecx) angegeben ist. (das rep Prefix ist nur bei ausgewählten Befehlen gültig) 
 
 

3.1.9  Funktionen 
 
Um eine Funktion aufzurufen und zu verlassen gibt es die BŜŦŜƘƭŜ αŎŀƭƭά ǳƴŘ αǊŜǘάΦ 
Es gibt zwei Ausführungsformen bei Sprüngen, near und far 
Near bedeutet ein Sprung im selben Segment, far bedeutet einen Wechsel des Segments. 
So pusht ein near call nur IP, ein far call zuerst CS dann IP und springt zur im Operand angegebenen 
Adresse. 
Äquivalent zu call popt der Befehl ret nur IP, bei retf zuerst CS dann IP. 
 
Folgende Code Beispiele sind in der Funktionsweise gleich: 
 

 
ώΧϐ 
 
call MyFunction 
 
ώΧϐ 
 
 
 
 
 
MyFunction: 
; die Funktion MyFunction 
 
ώΧϐ 
 
ret 
 

  
ώΧϐ 
 
push word Return_Address 
jmp MyFunction 
Return_Address: 
 
ώΧϐ 
 
 
 
MyFunction: 
; die Funktion MyFunction 
 
ώΧϐ 
 
ret            ; pop IP darf man nicht schreiben 
 

 
Mit Funktionen hat man auch Parameter und einen Rückgabewert. 
Der Rückgabewert ist immer (nach der C++ und Pascal Calling Convention) das Register eax. 
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Parameter werden auf dem Stack übergeben, sie werden bevor man die Funktion aufruft auf den 
Stack gepusht. 
 
 
Es gibt mehrere verschiedene Calling Conventions, hier die zwei wichtigsten vorgestellt. 
Eine Calling Convention beschreibt wie man Parameter und Return Werte übergibt. 
 
1.  C/C++ Calling Convention 
 
Man pusht zuerst den letzten Parameter, dann den vorletzten bis zum ersten Parameter. 
 

push  ParamN 
push  Param6 
push  Param5 
push  Param4 
push  Param3 
push  Param2 
push  Param1 
 
call MyFunction 

 
2.  Pascal Calling Convention 
 
Hier ist es genau umgekehrt, man pusht zuerst den ersten Parameter, dann den zweiten bis hin zum 
letzten. 
 

push  Param1 
push  Param2 
push  Param3 
push  Param4 
push  Param5 
push  Param6 
push  ParamN 
 
call MyFunction 

 
Man kann so viele (oder wenige) Parameter übergeben wie man will. 
¦Ƴ ŘƛŜ tŀǊŀƳŜǘŜǊ ǿƛŜŘŜǊ Ȋǳ αƭǀǎŎƘŜƴάΣ Ƴǳǎǎ Ƴŀƴ ŜƛƴŦŀŎƘ ŘŜƴ {ǘŀŎƪ tƻƛƴǘŜǊ ŜǊƘǀƘŜƴΦ 
Und zwar um jeden 16 Bit großen Parameter 2, um jeden 32 Bit großen Parameter 4 Bytes. 
 
So gut wie alle OS developer verwenden die C++ Calling Convention. 
Als stdcall ist die Pascal Calling Convention unter Microsoft Windows bekannt. 
 
 

3.1.10  Interrupts als Funktionen 
 
Ein Interrupt ist ein far call, es ändert sich das Segment und das Offset. 
Um einen Interrupt aufzurufen, verwendet man den BŜŦŜƘƭ αƛƴǘάΣ ǳƳ ƛƘƴ ǿƛŜŘŜǊ Ȋǳ ǾŜǊƭŀǎǎŜƴ αƛǊŜǘάΦ 
Der Befehl int pusht noch vor CS und IP die Flags, iret popt dann IP, CS und die Flags. 
Bei manchen Exceptions wird noch ein zusätzlicher Errorcode auf dem Stack abgelegt, der gepoppt 
werden muss, da sonst der ursprüngliche Stack zerstört werden würde. 
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3.1.11  Speicherbelegung 
 
Im Real Mode sieht die Speicherbelegung wie folgt aus: 
 

Adresse Speicher Inhalt 
0000:0000 ς 0000:FFFF 0 KB bis 64 KB frei 
1000:0000 ς 1000:FFFF 64 KB bis 128 KB frei 
2000:0000 ς 2000:FFFF 128 KB bis 192 KB frei 
3000:0000 ς 3000:FFFF 192 KB bis 256 KB frei 
4000:0000 ς 4000:FFFF 256 KB bis 320 KB frei 
5000:0000 ς 5000:FFFF 320 KB bis 384 KB frei 
6000:0000 ς 6000:FFFF 384 KB bis 448 KB frei 
7000:0000 ς 7000:FFFF 448 KB bis 512 KB frei 
8000:0000 ς 8000:FFFF 512 KB bis 576 KB frei 
9000:0000 ς 9000:FFFF 576 KB bis 640 KB frei 
A000:0000 ς A000:FFFF 640 KB bis 704 KB zusätzlicher Frame Buffer für EGA/VGA 
B000:0000 ς B000:FFFF 704 KB bis 768 KB Frame Buffer für Grafik 
C000:0000 ς C000:FFFF 768 KB bis 832 KB Video BIOS 
D000:0000 ς D000:FFFF 832 KB bis 896 KB BIOS Erweiterungen 
E000:0000 ς F000:FFFF 896 KB bis 1 MB BIOS 

 
Der Speicher von 0 bis 640 KB ist mehr oder weniger frei. 
Das bedeutet, man muss von den 640 KB noch Speicher für Objekte wie die IVT oder die BIOS Data 
Area, das Betriebssystem (wie DOS) und Anwendungen subtrahieren. 
 
 

3.1.12  HMA (High Memory Area) 
 
Bei dem originalen 8086er beträgt der Hauptspeicher genau 1 MB, und kein Bit mehr. 
Ab dem 80386er aber beträgt der Speicher aber weitaus mehr, jedoch kann man nicht mehr 
adressieren als mit Segment:Offset möglich ist. 
 
Die höchste Adresse, die mit Segment:Offset dargestellt werden kann, ist FFFFh:FFFFh, 10FFEFh. 
Ein Byte über den ersten MB wäre aber die Adresse 100000h, man kann also um FFEFh die 1 MB 
Speichergrenze durchbrechen, was der High Memory Area entspricht. 
 
Die High Memory Area ist daher fast 64 KB groß (genau: 64 KB ς 16 Bytes). 
 
Unter DOS befindet sich in diesem zusätzlichen Speicher ein Treiber, Himem.sys genannt. 
(Himem = High Memory Area) 
 
Und noch als Hintergrundwissen: 
   Es war Microsoft wer sich dafür eingesetzt hat, dass der IBM PC 640 KB anstatt 320 KB 
   Speicher besitzt. (für damalige Zeiten, sehr viel Speicher) 
 
 

3.1.13  EMS (Expanded Memory Specification) 
 
EMS bedeutet Expanded Memory Specification, und definiert eine Weise um mehr Speicher im Real 
Mode verwenden zu können. 
Unter DOS ist die Datei emm.sys für das Mapping zuständig. 



Assembler ɀ Inside Out 2 January 28, 2007 

20  

 

 
Der Grundgedanke hinter EMS ist, über ein programmierbares Speicherfenster mehr Speicher 
verwenden zu können. 
Dieser mehr Speicher befindet sich dann auf einer Steckkarte, und ist oft zwischen 512 KB und 2 MB 
groß. 
 
Der allgemeine Standard für EMS wird LIM-EMS genannt. 
Es schreibt vor wie man die Steckkarten programmiert und wie die Funktionen auszusehen haben. 
 
Diese Technik wurde aber nie großflächig eingesetzt, da die Steckkarten teuer waren und vom ersten 
он .ƛǘ tǊƻȊŜǎǎƻǊ αŀōƎŜƭǀǎǘά ǿǳǊŘŜƴΦ 
 
So benutzte DOS 5 erstmals den Protected Mode, und konnte so viel mehr Speicher verwenden. 
Dabei wurden die Programme im vm86 emuliert, und es gab einen neuen Treiber emm386, der den 
Speicher vom Protected Mode als EMS vorgaukelte. 
 
 

3.1.14  XMS (Extended Memory Specification) 
 
XMS steht für Extended Memory Specification. 
Der Gedanke hinter XMS ist einfach, in den Protected Mode wechseln um Speicher zu kopieren, und 
dann wieder zurück in den Real Mode zu wechseln. 
 
¦ƴǘŜǊ 5h{ Ǝƛōǘ Ŝǎ ŘŀŦǸǊ ŜƛƴŜƴ ·a{ ¢ǊŜƛōŜǊ ƛƴ ŘŜǊ 5ŀǘŜƛ αƘƛƳŜƳΦǎȅǎάΦ 
 
 

3.1.15  EFLAG Register 
 
Hier die Bedeutung der Bits des EFLAG Registers: 
 

   
 31   16 15 8 7 0  
 reserviert V R 0 N IOPL O D I T S Z 0 A 0 P 1 C  

   
 C:  Carry S:  Sign O: Overflow  
 P:   Parity T:  Trap IOPL: I/O Privilege Level  
 A:  Auxiliary I:   Interrupt Flag R: Resume  
 Z:   Zero D:  Direction V: vm86  
   

 
Das Carry Flag wird vom Prozessor gesetzt, wenn bei einem Befehl ein Übertrag im Zieloperand 
entsteht. 
Man kann es mit dem Befehl stc setzen und mit clc wieder löschen. 
Oft wird es bei Funktionen (insbesondere unter DOS) verwendet um anzuzeigen ob ein Fehler 
aufgetreten ist. 
 
Das Parity Flag wird vom Prozessor gesetzt, wenn das Ergebnis eine gerade Zahl von gesetzten Bits 
aufweist. 
 
Das Auxiliary Carry Flag wird für das verwenden von BCD Zahlen verwendet. 
Bei BCD Zahlen wird eine Stelle mit 4 Bits ausgedrückt die maximal den Wert 9 haben darf. 
Das Flag wird gesetzt wenn es einen Übertrag in den 4 Bits gibt. 
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Das Zero Flag wird vom Prozessor gesetzt, wenn das Ergebnis Null ist. 
 
Das Sign Bit ist gleich dem MSB (Most Significant Bit), also dem höchsten. 
Es ist nur bei Vorzeichen behafteten Zahlen bedeutend. 
 
Das Trap Flag dient zum debuggen, wenn es gesetzt ist ruft der Prozessor vor jedem Befehl Interrupt 
1 auf. 
 
Wenn das Interrupt Flag gesetzt ist, dann nimmt der Prozessor Hardware Interrupt Anforderungen 
auf und löst deren Interrupts bei bedarf aus. 
 
Direction bestimmt die Richtung mit der String Befehle arbeiten, ist es gelöscht (der Standard) dann 
gehen die Operationen von niedriger Adresse zu höheren, ansonsten umgekehrt. 
 
Overflow wird vom Prozessor gesetzt wenn das Ergebnis für den Zieloperanden zu groß oder zu klein 
ist. 
 
IOPL wird im Protected Mode verwendet um Richtlinien für Privilege Levels zu definieren. 
Nested Task, Resume und der Virtual 8086 Mode sind ebenfalls nur im PM von Bedeutung. 
 
 

3.1.16  Real Addressing Mode 
 
Der Real Mode heißt eigentlich Real Adressing Mode, und es geht ς wie der Name bereits sagt ς 
hauptsächlich um die Adressierung. 
Der Grundgedanke ist Adressen als Segment:Offset anzusprechen. 
 
Weiters gibt es den  ς wie er oft von Entwicklern bezeichnet wird ς Unreal Mode. 
Man befindet sich in diesem Modus wenn man in den Protected Mode wechselt, und dann wieder 
zurück in den Real Mode. Dann sind nämlich die Offsets 32 Bit groß, und man kann den gesamten 
Adressraum von 4 GB auch im Real Mode ansprechen. 
 
Ursprünglich war dies ein Bug, der 19** von * auf der Games ** von * entdeckt wurde. 
Später wurde dann aus Kompatibilitätsgründen (viele Programmierer verwendeten bereits diesen 
Mode) der Unreal Mode beibehalten. 
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3.2  Protected Mode 
 
Der Protected Mode wurde von Intel erfunden im Jahre 1985. 
Seit dem ersten 32 Bit Prozessor, dem 386er, ist dieser Modus verfügbar, und wird auch von so gut 
wie allen modernen Betriebssystemen genutzt. 
 
Den Protected Mode (PM) gab es schon mit dem 286er, allerdings nur in einer 16 Bit Form. 
Korrekterweise müsste man also immer zwischen 16 und 32 Bit Protected Mode unterscheiden, in 
der Praxis jedoch wird nur von dem letzteren gebrauch gemacht. 
 
 

3.2.1  Register 
 
Ab dem 386er kann man alle 32 Bit Varianten der Register (auch im Real Mode) ansprechen. 
Zudem wurden auch neue hinzugefügt: 
 

         
  Instruction Pointer/Stack Pointer  Flags  
  31 16 15 0   31 16 15 0  

 EIP  IP  EFLAG  FLAG  

 ESP  SP      

         
  Vielzweckregister   Segmentregister  
  31 16 15 0   15 0   

 EAX  AH AL  CS    

 EBX  BH BL  SS    

 ECX  CH CL  DS    

 EDX  DH DL  ES    

 ESI  SI  FS    

 EDI  DI  GS    

 EBP  BP      

         
  Steuerregister   Debug Register  
  31 16 15 0   31 16 15 0  

 CR0    DR0    

 CR1    DR1    

 CR2    DR2    

 CR3    DR3    

     DR7    

         
  Testregister      
  31 16 15 0      

 TR6        

 TR7        

         
  Speicherverwaltungsregister      
  15 0 31 0 15 0   

 GDTR  GDT Basis Adresse GDT Limit   

 IDTR  IDT Basis Adresse IDT Limit   

 LDTR LDT Selektor LDT Basis Adresse LDT Limit   
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 TR TSS Selektor TSS Basis Adresse TSS Limit   

         

 
Neu hinzu gekommenen sind die Testregister, Debug Register und Speicherverwaltungsregister, 
wobei hier nur die letzteren besprochen werden, da die anderen in der einfachen Betriebssystem 
Programmierung ungebräuchlich sind. 
 
 

3.2.2  Segmentierung 
 
Die Segmentierung wird etwas anders gehandhabt als im Real Mode. 
Im Protected Mode sind Segmente Speicherbereiche. 
Mittels Segment Deskriptoren beschreibt man Segmente. 
Das beinhaltet Basis, Limit und Attribute. 
 
Die Segment Register zeigen dann auf Segment Deskriptoren, welche auf Segmente zeigen. 
Segment Deskriptoren sind immer 8 Bytes lang und müssen sich in der GDT, IDT oder LDT befinden. 
 
Der Inhalt der Segment Register wird Segement Selektor genannt, weil sie ein Segment aus der GDT 
oder IDT auswählen. 
 
GDT steht für Global Descriptor Table, Segmente aus der GDT können von jedem Prozess/Task 
angesprochen werden. 
Entgegen der GDT bekommt jeder Task eine eigene LDT (Local Descriptor Table), sie kann also 
variieren. 
IDT steht für Interrupt Descriptor Table und behandelt Interrupts. 
 
Hier die Segmentierung noch einmal veranschaulicht: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Die Segment Register können CS, DS, ES, FS oder GS sein. 

 

 

Deskriptor 1  
Bereich 0 ς 4 KB 

Deskriptor 2  

Χ  
Χ 

Deskriptor 21  

Deskriptor 22  

Bereich 1 MB ς 2,3 MB Deskriptor n  

  

  
Bereich 2,3 MB ς 15 MB 

  

Deskriptor 1  
Χ 

Deskriptor 2  

Χ  

Bereich 2,123 GB ς 3 GB Deskriptor 21  

Deskriptor 22  

Deskriptor n  Χ 

 

 

 

 

 

Segment Register 
Speicher GDT 

Segment Selektor 

Segment Register 

Segment Selektor 

LDT 
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3.2.3  GDT & GDTR 
 
In die GDT kommen alle Deskriptoren, die von allen Prozessen/Tasks angesprochen werden können, 
sozusagen global. 
Die Basisadresse und das Limit werden im GDT Register gespeichert, kurz GDTR. 
 
Mithilfe der Assembler Befehle αƭƎŘǘά ǳƴŘ αǎƎŘǘά ƪŀƴƴ Ƴŀƴ Řŀǎ D5¢w ǎŎƘǊŜƛōŜƴ ǳƴŘ ƭŜǎŜƴΦ 
Dabei muss man eine Adresse angeben, an der zuerst das Limit und dann die Basis stehen wird. 
 
Mit dem Limit teilt man den Prozessor die Länge der GDT mit: 
 

ὒὭάὭὸ=  ὈὩίὯὶὭὴὸέὶὩὲz 8  1 
 
Der erste Deskriptor der GDT ist immer der Nulldeskriptor, er besteht aus acht Nullen[bytes]. 
Er ist dazu da, damit man unbenutzte Selektoren auf 0 (=> sie zeigen auf den Nulldeskriptor) setzen 
kann, ohne dass es einen Zugriffsfehler beim Setzen gibt. 
Auf den Speicher mit dem Selektor, der auf Null zeigt, darf man dann aber trotzdem nicht zugreifen, 
ansonsten gibt es einen #GP(0) (General Protection Fault). 
 
 

3.2.4  IDT 
 
Die IDT (Interrupt Descriptor Table) beinhaltet für jeden der 256 Interrupts einen Deskriptor, der 
ausschließlich bei einem Interrupt Aufruf (sei es durch Software, Hardware oder Prozessor) 
aufgerufen wird. Man kann mit Selektoren nicht Segmente der IDT ansprechen. 
 
 

3.2.5  LDT & LDTR 
 
Die Funktion der LDT ist Deskriptoren zu beinhalten die nur lokal, für jeden einzelnen Task 
ansprechbar sind. Man wechselt also bei jedem Task auch die zugehörige LDT. 
 
Mit den Befehlen lldt und sldt schreibt und liest man das LDT Register. 
Im unterschied zum GDTR wird jedoch keine Adresse angegeben, sondern ein Selektor. 
Eine LDT ist also nur ein Segment der GDT. 
Die Basis und das Limit werden vom Prozessor aus dem Deskriptor (der durch den Selektor in der 
GDT selektiert wird) angegeben, sie sind zum System her unsichtbar. 
 
Moderne Betriebssysteme verwenden jedoch die LDT nicht, da sie seit Paging schlicht und einfach 
nicht benötigt wird. (mehr dazu im Kapitel Paging) 
Wenn die LDT nicht verwendet wird, muss man mit dem Befehl lldt den Nullselektor übergeben, der 
auf den Nulldeskriptor verweist. 
 
 

3.2.6  Task Register 
 
Das Task Register hat eine ganz andere Rolle als die Descriptor-Table Register, es zeigt auf ein 
bestimmtes Segment (in der GDT oder LDT) welches Informationen des Tasks besitzen. 
Man nennt dieses Segment Task State Register, weil der Status jedes Tasks dort abgespeichert und 
wieder hergestellt wird. 
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Deswegen muss auch für jeden Task ein eigenes TSS (Task State Register) existieren, und das Task 
Register implizit (Task Switch) oder explizit (durch den Befehl ltr) geändert werden. 
 
Das Task Register selbst ist wie das LDT Register ein Selektor und die Basis und das Limit sind für das 
System unsichtbar. 
 
 

3.2.7  Selektoren 
 
Selektoren zeigen auf Deskriptoren die sich wahlweise in der GDT oder LDT befinden können. 
Alle Segment Register beinhalten Selektoren, es kommen jedoch auch oft Selektoren außerhalb von 
Segment Register vor. 
So kann man auch im PM bei einem far jmp ein Segment (also einen Selektor) angeben. 
 
Selektoren haben folgenden Aufbau: 
 
 
 
 
 
 
 
 
 
 
Der Index wird von 0 auf gezählt. 
Das RPL wird später ausführlich erklärt, es ist zum Schutz von Segmenten da. 
Nur wenn das CPL (Current Privilege Level) kleiner oder gleich ist, darf man das Segment verwenden, 
ansonsten wird eine Exception ausgelöst. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 15 3 2 1  0  

 Index TI RPL  

   
 Index - Index des Deskriptors  
 TI ς Table Indikator, 0 = GDT, 1 = LDT  
 RPL ς Requested Privilege Level  
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3.2.8  Deskriptoren 
 
Mit dem Deskriptor beschreibt man ein Segment. 
Dabei sind alle Deskriptoren 8 Bytes groß und müssen sich in einer der drei Deskriptor Tabellen (GDT, 
LDT oder IDT) befinden. 
 
Es gibt verschiedene Deskriptor Typen, allgemein unterscheidet man zwischen: 
 
Á Gates 
Á non-Gates 

 
Im allgemeinen (Einzelheiten werden später besprochen) sieht ein Deskriptor wie folgt aus: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Wie man sieht ist die Basis und das Limit ziemlich verteilt, das liegt daran, dass man zu dem 286er 
Protected Mode kompatibel bleiben wollte. 
Das Limit wird entweder in Bytes (G = 0), oder in 4 Kbyte (G = 1) angegeben, wodurch sich die 
Wertebereiche von 1 Byte bis 1 MB und 4 KB bis 4 GB ergeben. 
 
Wichtig ist zu beachten, dass das Segment Limit (Bits 0-15) als erstes dword gespeichert werden, 
danach die Basis (Bits 0-15), die Attribute (mit der Basis am Anfang) und schließlich die Attribute mit 
der Basis am Ende. 
Dies entspricht dem Little Endian Format, bei dem das erste Byte auch als erstes gespeichert wird. 
 
Nachfolgend werden die einzelnen Deskriptor Typen besprochen, korrekterweise müsste zwar immer 
Deskriptor (z.B. Code Segment Deskriptor) dabeistehen, es haben sich aber in der Betriebssystem 
Entwicklung sehr oft Kürzungen eingebürgert. Wichtig ist schließlich, dass man es weiß, nicht ob man 
es weiß. 
 
 
 

   

31 24 23      22     21     20 16 15 14 13 12 11 8 7 0  

Basis 24-31 G 
D 
/ 
B 

L 
A 
V 
L 

Limit 
16-19 

P 
D 
P 
L 

S Typ Basis 16-23 4 

   

31 16 15 0  

Basis Adresse 0-15 Segment Limit 0-15 0 

   
 L ς reserviert (für Long Mode)  
 AVL ς frei verfügbar für System  
 Basis ς Basis Adresse des Segments  
 D/B ς Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)  
 DPL ς Default Privilege Level  
 G ς Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)  
 Limit ς Segment Limit (Größe des Segments)  
 P ς Segment present (vorhanden)  
 S ς Deskriptor Typ (0 = System, 1 = Code oder Data)  
 Typ ς Segment Typ  
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31 24 23      22     21     20 16 15 14 13 12 11 10 9 8 7 0  

Basis 24-31 G 
D 
/ 
B 

0 
A 
V 
L 

Limit 
16-19 

P 
D 
P 
L 

1 1 C R A Basis 16-23 4 

   

31 16 15 0  

Basis Adresse 0-15 Segment Limit 0-15 0 

   
 A ς Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment  
 AVL ς frei verfügbar für System  
 Basis ς Basis Adresse des Segments  
 C ς Conforming  
 D/B ς Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)  
 DPL ς Default Privilege Level  
 G ς Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)  
 Limit ς Segment Limit (Größe des Segments)  
 P ς Segment present (vorhanden)  
 R ς Read/Execute (0 = nur ausführen, 1 = auch lesen)  
 Typ ς Segment Typ  

 

3.2.9  non-Gate Deskriptoren 
 
Bei den non-Gates unterscheidet man zwischen: 
 
Á Code Segment 
Á Data Segment 
Á LDT 
Á TSS 

 
 
Code Segmente sehen wie folgt aus: 

 
Mit Hilfe des Accessed Bits kann man feststellen wie oft ein Segment angesprochen wurde, indem 
man es regelmäßig auf 0 setzt und testet. 
Wenn Conforming gesetzt ist, gibt DPL das niedrigste CPL an, dass der Aufrufer haben darf, damit der 
Aufruf erfolgreich ist. 
Da dies in Normalfällen aber nicht erwünscht ist, setzt man Conforming auf 0. 
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31 24 23      22     21     20 16 15 14 13 12 11 10 9 8 7 0  

Basis 24-31 G 
D 
/ 
B 

0 
A 
V 
L 

Limit 
16-19 

P 
D 
P 
L 

1 0 E W A Basis 16-23 4 

   

31 16 15 0  

Basis Adresse 0-15 Segment Limit 0-15 0 

   
 A ς Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment  
 AVL ς frei verfügbar für System  
 Basis ς Basis Adresse des Segments  
 D/B ς Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)  
 DPL ς Default Privilege Level  
 E ς Expand down (Segment wird nach unten gezählt)  
 G ς Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)  
 Limit ς Segment Limit (Größe des Segments)  
 P ς Segment present (vorhanden)  
 Typ ς Segment Typ  
 W ς Read/Write (0 = nur lesen, 1 = auch schreiben)  

 

Daten Segmente sehen wie folgt aus: 

 
Mit Expand down kann man ein Segment nach unten zeigen lassen, dies wird jedoch nie verwendet, 
ist schlecht dokumentiert und sollte daher auf 0 (grow up) gesetzt werden. 
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31 24 23      22     21     20 16 15 14 13 12 11 10 9 8 7 0  

Basis 24-31 G 0 0 
A 
V 
L 

Limit 
16-19 

P 
D 
P 
L 

0 0 0 1 0 Basis 16-23 4 

   

31 16 15 0  

Basis Adresse 0-15 Segment Limit 0-15 0 

   
 AVL ς frei verfügbar für System  
 Basis ς Basis Adresse des Segments  
 DPL ς Default Privilege Level  
 G ς Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)  
 Limit ς Segment Limit (Größe des Segments)  
 P ς Segment present (vorhanden)  
 Typ ς Segment Typ  

 

LDT Segmente sehen wie folgt aus: 

 
In LDT Segmenten befinden sich LDTs. 
Deswegen beinhaltet das LDT Register auch einen Selektor, der zum aktuellen LDT Segment zeigt. 
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31 24 23      22     21     20 16 15 14 13 12 11 10 9 8 7 0  

Basis 24-31 G 0 0 
A 
V 
L 

Limit 
16-19 

P 
D 
P 
L 

0 3 0 B 1 Basis 16-23 4 

   

31 16 15 0  

Basis Adresse 0-15 Segment Limit 0-15 0 

   
 3 ς Segment size, 0 = 16 Bit TSS, 1 = 32 Bit TSS  
 AVL ς frei verfügbar für System  
 B ς busy, bei aktivem TSS vom Prozessor gesetzt (und auch gelöscht)  
 Basis ς Basis Adresse des Segments  
 DPL ς Default Privilege Level  
 G ς Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)  
 Limit ς Segment Limit (Größe des Segments)  
 P ς Segment present (vorhanden)  
 Typ ς Segment Typ  

 

TSS Segmente sehen wie folgt aus: 

 
Busy wird vom Prozessor beim Task Wechsel zu dem TSS gesetzt, und beim Wechsel zu einem 
anderen wieder gelöscht. 
Damit soll verhindert werden, dass sich ein Task nicht selbst aktiviert. 
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 31 16 15 14 13 12 11 10 9 8 7 6 5 4 0  

 
Offset im Zielsegment 16-31 P DPL 0 3 1 

0 
/ 
1 

0 
/ 
1 

0 0 0 count 4 

    
 31 16 15 0  

 
Zielsegmentselektor Offset im Zielsegment 0-15 0 

    
  3 ς Segment size, 0 = 16 Bit, 1 = 32 Bit (allgemein immer 32 Bit)  
  Count ς Anzahl der (dword) Parameter bei den Stacks zu kopieren  
  DPL ς Default Privilege Level  
  P ς Segment present (vorhanden)  

 

3.2.10  Gate Deskriptoren 
 
Bei Gates unterscheidet man zwischen: 
 
Á Call Gates 
Á Interrupt Gates 
Á Task Gates 
Á Trap Gates 

 
 
Gates sehen allgemein wie folgt aus: 

 
Was sofort auffällt, ist dass Gates keine Segmente beschreiben, sondern auf welche verweisen 
(Zielsegmentselektor). 
Dazu gibt es noch das Offset im Zielsegment, es macht also das durch den far jmp angegebene Offset 
unnötig. (man springt zu einem Gate indem man den Selektor eines Gates als Segment beim far jmp 
angibt) 
 
Mit Gates kann man in ein höher privilegiertes Segment springen, worin auch der Sinn liegt. 
 
Beim Wechsel des CPLs (Current Privilege Level) wird auch der Stack (SS und ESP) gewechselt, mit 
Count kann man die Anzahl an dwords angeben, die vom alten Stack zum neuen kopiert werden. 
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 31 16 15 14 13 12 11 10 9 8 7 6 5 4 0  

 
Offset im Zielsegment 16-31 P DPL 0 1 1 0 0 0 0 0 count 4 

    
 31 16 15 0  

 
Zielsegmentselektor Offset im Zielsegment 0-15 0 

    
  Count ς Anzahl der (dword) Parameter bei den Stacks zu kopieren  
  DPL ς Default Privilege Level  
  P ς Segment present (vorhanden)  

 

    
 31 16 15 14 13 12 11 10 9 8 7    0  

 
reserviert (0) P DPL 0 0 1 0 1 reserviert (0) 4 

    
 31 16 15 0  

 
TSS-Zielsegmentselektor reserviert (0) 0 

    
  DPL ς Default Privilege Level  
  P ς Segment present (vorhanden)  

 

Call Gates sehen wie folgt aus: 

 
Task Gates sehen wie folgt aus: 

 
Mit einem Task Gate kann man einen Task starten. 
Dieser Task wird entweder durch einen Interrupt Aufruf (wenn sich das Task Gate in der IDT 
befindet), oder durch einen direkten Aufruf (wenn sich das Task Gate in der LDT oder GDT befindet) 
aktiviert. 
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 31 16 15 14 13 12 11 10 9 8 7 6 5 4 0  

 
Offset im Zielsegment 16-31 P DPL 0 1 1 1 0 0 0 0 0 4 

    
 31 16 15 0  

 
Zielsegmentselektor Offset im Zielsegment 0-15 0 

    
  DPL ς Default Privilege Level  
  P ς Segment present (vorhanden)  

 

    
 31 16 15 14 13 12 11 10 9 8 7 6 5 4 0  

 
Offset im Zielsegment 16-31 P DPL 0 1 1 1 1 0 0 0 0 4 

    
 31 16 15 0  

 
Zielsegmentselektor Offset im Zielsegment 0-15 0 

    
  DPL ς Default Privilege Level  
  P ς Segment present (vorhanden)  

 

Interrupt Gates sehen wie folgt aus: 

Interrupt Gates dürfen sich nur in der IDT befinden, mit ihnen wird der Interrupt Handler aufgerufen. 
 
 
Trap Gates sehen wie folgt aus: 

 
Der Unterschied zu Interrupt Gates liegt daran, dass das Trap Gate das Interrupt Flag (im EFLAG 
Register) nicht automatisch löscht, Interrupts werden also nicht nacheinander abgearbeitet, sondern 
immer direkt nach ihrem auftreten. 
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 31 16 15 14 13 12 11 8 7  0  

 
Available 0 DPL S Typ Available 4 

    
 31   0  

 
Available 0 

    
  DPL ς Default Privilege Level  
  S ς Deskriptor Typ (0 = System, 1 = Applikation)  

 

3.2.11  non-present Segments 
 
WŜŘŜǊ 5ŜǎƪǊƛǇǘƻǊ Ƙŀǘ Ŝƛƴ .ƛǘ αǇǊŜǎŜƴǘάΣ ǿŜƴƴ Řŀǎ .ƛǘ gelöscht ist, dann wird der Inhalt des Deskriptors 
wie folgt betrachtet: 
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3.2.12  Privilege Levels 
 
Der Sinn hinter der Segmentierung ist Schutz, Schutz um Segmente von einander zu schützen. 
Dies geschieht mit Privilege Levels (PL), also Privilegien. 
 
PLs entsprechen einer Zahl von 0 bis 3, wobei 0 am höchsten und 3 am wenigsten privilegiert 
bedeutet. Oft spricht man von einem kleineren oder gleichen PL, man meint damit gleich oder höher 
privilegiert. 
Normalerweise benutzt man nur die PL 0 und 3, die anderen (1 und 2) sind ungebräuchlich. 
PL0 ist das System, der Kernel, mit PL3 laufen alle Anwendungen. 
 
Jeder Segment Selektor besitzt ein RPL, Requested Privilege Level. 
Das CPL (Current Privilege Level) muss kleiner oder gleich dem RPL sein, damit man den Selektor 
verwenden darf. 
Das CPL ist das RPL des Selektors in CS. 
 
Jeder Deskriptor besitzt ein DPL, Descriptor Privilege Level. 
Bei Daten Segmenten, Call Gates und TSS muss wie gehabt das CPL kleiner oder gleich dem DPL sein, 
damit man den Deskriptor/das Segment verwenden darf. 
Bei normalen Code Segmenten muss das CPL gleich dem DPL sein. 
Wenn ein Segment als Conforming gekennzeichnet ist, muss das CPL größer oder gleich dem DPL 
sein. 
 
Diese Bedingungen müssen erfüllt sein, damit kein General Protection Fault aufgerufen wird. 
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3.2.13  Paging 
 
Mit dem 32 Bit Protected Mode wurde auch eine neue Technologie entwickelt, Paging. 
Der Sinn dahinter ist, einen physikalischen Adressraum und einen oder mehrere virtuelle 
Adressräume zu haben, und somit einen zusätzlichen Schutz zu bieten. 
 
Jedes vernünftige moderne Betriebssystem verwendet Paging, man sollte es daher nicht außen vor 
lassen. 
 
 

3.2.14  Virtueller Adressraum 
 
Ein virtueller Adressraum ist völlig unabhängig von dem physikalischen. 
Die größe ist wie beim physikalischen maximal 4 GB (entspricht den 32 Bits). 
Um einen virtuellen Adressraum zu bilden, lässt man Speicher des virtuellen Adressraumes auf den 
physikalischen zeigen, man mappt Speicher. 
 
Die Einheiten, in der man Speicher mappt, sind 4 Kbyte Pages, woher auch der Name Paging kommt. 
Um zu definieren, wohin der Speicher des virtuellen Adressraumes gemappt ist, gibt es sogenannte 
Tables. 
Jede Table ist 4 Kbyte groß (eine Page) und beinhaltet 1024 dword Pointer. 
 
 

3.2.15  Page Directory, Page Tables und Page Frames 
 
Das Page Directory ist die oberste Table, für jeden virtuellen Adressraum muss ein Page Directory 
existieren. 
Jeder der 1024 Pointer verweist auf eine Page Table. 
Eine Page Table ist auch 4 Kbyte groß, es müssen aber nicht zwangsläuft Page Tables für einen 
virtuellen Adressraum existieren. 
Jeder der 1024 Pointer der Page Table zeigen zu (den physikalischen) Page Frames. 
Page Frames sind dann der gemappte Speicher. 
Jede Page Frame ist ebenfalls 4 Kbyte groß. 
 
Man hat also 1024*1024*4096 = 4294967296, dividiert durch 1024³ ergibt genau 4 GB. 
 
 

3.2.16  Boundarys 
 
Da jede Page 4 Kbyte groß ist, muss jede Page an einer 4 Kbyte Grenze liegen. 
Daher müssen auch die Startadressen (Einträge in den Tables) der Pages an 4 Kbyte ausgerichtet sein. 
Dies gilt für alle Pages und deren Adressen. 
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Hier Paging noch einmal veranschaulicht: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Diese Veranschaulichung zeigt die Übersetzung einer virtuellen 32 Bit Adresse zur physikalischen. 
Wie man sieht, zeigt das CR3 Register auf den Anfang des Page Directorys, ändert man das CR3, 
ändert man auch den gesamten virtuellen Adressraum. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Page Table (10) Page Frame (10) Page Offset (12) 

 
 

Eintrag 1  Eintrag 1  

physikalische 
Page Frame 

(4 KByte) 

Eintrag 2  Eintrag 2  

Χ  Χ  

Eintrag 21  Eintrag 21  

Eintrag 22  Eintrag 22  

...  Χ  

Eintrag n  Eintrag n  

 

CR3 

32 Bit Adresse 

 

Page Directory 

 

Page Table 

21 

 

Page Frame 
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3.2.17  Page Adressen 
 
9ƛƴǘǊŅƎŜ όαtŀƎŜ .ŀǎŜ !ŘŘǊŜǎǎάύ ǎŜƘŜƴ ŀƭƭƎŜƳŜƛƴ ǿƛŜ ŦƻƭƎǘ ŀǳǎΥ 

 

 

 

 

 

 

 

 

 

 
Caching (PWT und PCD) ist erst ab dem 486er verfügbar, davor ist es als reserviert (0) 
gekennzeichnet. 
Globale Pages sind erst ab dem PentiumPro verfügbar, davor ist es ebenfalls als reserviert (0) 
gekennzeichnet. 
 
Jeder Eintrag im Page Directory oder in der Page Table besitzt diesen Aufbau. 
Die Ausnahme dieser Regel ist das dirty Bit, welches bei Einträgen im Page Directory als reserviert (0) 
gekennzeichnet ist. 
 
 

3.2.18  CR3 Register 
 
Das CR3 Register zeigt zum Anfang des Page Directorys, wie folgt: 
 
 
 
 
 
 
 
 
 
 
 
Da es zur Basis des Page Directory zeigt, wird es auch Page Directory Base Register (PDBR) genannt. 
 
 
 
 
 

    
 32  12 11  9 8 7 6 5 4 3 2 1 0 

 

 
Page Base Address Avl G 

P 
S 

D A 
P 
C 
D 

P 
W 
T 

U 
/ 
S 

R 
/ 

W 
P 

 

    
   P ς Present (vorhanden) 
   R/W ς lesen/schreiben, 0 = nur lesbar, 1 = auch beschreibbar 
   U/S ς User/Supervisor, 0 = Supervisor (PL0, PL1, PL2), 1 = User (PL3) 
   PWT ς für Caching (0) 
   PCD ς für Caching (0) 
   A ς Accessed, wird gesetzt wenn Page angesprochen wurde 
   D ς Dirty, wird gesetzt wenn Page beschrieben wurde 
   PS ς Page Size (0 = 4 Kbyte Pages) 
   Global Page ς Page bleibt im TLB-Cache bei CR3 Wechsel (0) 
   Avl - frei verfügbar für System 
    
 

    
 32  12 11 10 9 8 7 6 5 4 3 2 1 0 

 

 
Page Directory Base 0 0 0 0 0 0 0 

P 
C 
D 

P 
W 
T 

0 0 0 
 

    
   PWT ς für Caching (0) 
   PCD ς für Caching (0) 
    

 



Assembler ɀ Inside Out 2 January 28, 2007 

39  

 

3.2.19  Shadow Register 
 
Um einen Performance Gewinn zu erzielen, gibt es Shadow Register im Prozessor. 
Diese Register können nicht von Software geändert werden, sie werden durch Prozessor interne 
Abläufe gesetzt oder verwendet. Diese Shadow Register zu kennen ist vor allem im Zusammenhang 
mit Caching wichtig, um Fehlfunktionen aufgrund nicht aktualisierter Register auszuschließen. 
 
Üblicherweise bestehen Segment Register aus einem (der System Software) sichtbaren und 
unsichtbaren Teil. Der unsichtbare Teil, die Shadow Register, beinhalten Basis Adresse, Limit und 
Zugriffs Informationen des durch den Selektor selektierten Segments. 
Aus diesem Grund sollte man bei Änderung eines Segment Deskriptors, auf dem gerade gezeigt wird, 
den jeweiligen Selektor neu laden. 
 
Auch die Speicherverwaltungsregister beinhalten Shadow Register, um den Zugriff zu beschleunigen. 
Hierbei ist zu beachten, dass beim Task Register und beim LDT Register (siehe Seiten 21/22) nur die 
Selektoren von der Software angesprochen werden können, die anderen Shadow Register werden 
dann automatisch gesetzt. 
 

 
 
 

3.2.20 ½ Translation Lookaside Buffer 
 
Der TLB speichert während Paging physikalische Adressen und Attribute von virtuellen Pages, um den 
Paging Mechanismus zu verschnellern. Oft angesprochene Pages landen dann eher im TLB als 
weniger angesprochene, und der Prozessor prüft bei jedem Zugriff ob nicht schon ein TLB Eintrag 
existiert bevor er die Page via den Tables umwandelt. 
 
Invalidiert wird der TLB durch die Änderung (auch bloße Setzung) des Page Directory Base Registers 
oder durch den Befehl invlpg. Ändert man die physikalische Adresse einer virtuellen, sollte man 
immer per invplg Adresse die physikalische Adresse aus dem TLB entfernen, da ansonsten auf die alte 
physikalische zugegriffen wird, und dies nicht erwünscht ist. 
 
Der TLB ist übrigens erst ab dem 486er verfügbar, also seit der zweiten 32 Bit Prozessor-Generation. 
 
 
 
 
 
 
 
 
 
 
 

    
 Sichtbares Segment Register: Unsichtbare Shadow Register:  
    
 15 3 2 1  0   

 
Index TI RPL 

Basis, Limit, Access 
Informationen 

CS, DS, ES, FS, 
GS, SS 
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3.2.20  Protected Virtual Address Mode 
 
Der volle Name des Protected Modes ist (eigentlich) Protected Virtual Address Mode, und sein Ziel ist 
ς wie der Name bereits sagt ς geschütztes Speichermanagement per Hardware zu unterstützen. 
Die wohl größte Änderung war Paging, was neben der Segmentierung einen Grundpfeiler des 
geschützten Speichers darstellt. 
 
Umso besser der Protected Mode ist und umso mehr Neuerungen er hat, scheint es doch seltsam 
dass er erst Jahre danach effektiv in seinem vollen Ausmaße von bekannten Betriebssystemen 
unterstützt wurde. So wurde bei Windows erstmals mit Windows 3.x (bzw. Windows /386) der 
Protected Mode (allerdings ohne Paging) genutzt. Erst mit der Windows NT Reihe wurde auch Paging 
unterstützt, also rund 7 Jahre nach der Veröffentlichung des ersten 32 Bit Prozessors. 
 
Dass der Protected Mode (mit Paging) Protected Virtual Address Mode heißt, wissen nur die 
wenigsten. Im übrigen ist zu erwähnen, dass der Protected Mode ein Flat Memory Model verwendet. 
 
Im normalen Protected Mode können nur 4 GB angesprochen werden, da mit 32 Bit keine höhere 
Adresse darstellbar ist. Mit der Page Address Extension kann man allerdings die Adressen der Pages 
bei Intel Prozessoren auf 36 Bit erweitern ς und kann so 64 TByte RAM über Pages ansprechen. 
AMD64 Prozessoren gestatten indes mehr, da der Rest der höherwertigen Bits einer vollkommenen 
64 Bit Adresse als reserviert gekennzeichnet wurden, und so eine größere Adressgrenze zu 
implementieren leicht möglich ist. 
Zudem unterscheiden sich die Page Base Adressen nur in der erlaubten Bit Anzahl (und dem No 
Execute Bit) zwischen der 36 Bit Erweiterung und dem Long Mode. 
 
Zu erwähnen ist noch der Virtual 86 Mode, indem man Real Mode Betriebssysteme und Programme 
emulieren lassen kann, auf den hier aber nicht weiter eingegangen wird. Der vm86 ist ein Untermode 
des Protected Modes. 
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4 Befehle 
 
Nachfolgend sind generelle Befehle aufgestellt, wie und wofür sie verwendet werden, und wie man 
mit ihnen arbeitet. 
Sie wurden kategorisiert, im Appendix befindet sich eine nach dem Alphabet geordnete Kurzreferenz. 
 
Generell kann man die Befehle in folgende Kategorien unterteilen: 
 
Á Speicher Befehle 
Á Mathematische Befehle 
Á Verzweigungs Befehle 
Á Stack Befehle 
Á String Befehle 
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4.1  Speicher Befehle 
 
Speicher Befehle werden verwendet, um Daten zu transportieren. 
Quelle und Ziel können sowohl Register, als auch (RAM) Speicher sein, wobei Speicher zu Speicher 
Befehle unzulässig sind. 
Neben der Daten Quelle/Ziel ist auch die Operandgröße von Bedeutung, daher wie groß die Daten zu 
transferieren sind. Zu beachten ist auch hier, dass Quelle und Ziel die selbe Größe haben müssen, 
denn ein dword wird i.e. schwer in ein Word passen. 
 
Folgende Instructions gehören zu Kategorie der Speicher Befehle:   mov, movzx, lea, xchg 
 
 

4.1.1  Speicher Befehle ς αƳƻǾά 
 
αƳƻǾάΣ 9ƴƎƭƛǎŎƘ aƻǾŜΣ ƛǎǘ ŘŀȊǳ ŘŀΣ ǳƳ ŜƛƴŜ ŜƛƴŦŀche Datentransferierung von Quelle zu Ziel durch zu 
führen: 
 

άέὺ ὤὭὩὰ,ὗόὩὰὰὩ 
 
Beschreibung: 
 
Der zweite Operand ist (im Allgemeinen immer,) die Quelle (der Quelloperand), und der erste das Ziel 
(Zieloperand). 
 
Ausnahmen/Bedingungen: 
 
Ziel darf eine Adresse oder ein Register sein, Quelle eine Adresse, ein Register oder ein Direktwert. 
Quelle und Ziel müssen gleich groß sein, Speicher zu Speicher Befehl ist unzulässig. 
Segmentregister können nicht direkt geschrieben werden, nur eine Änderung über ein GPR ist 
möglich. 
 
Beispiele: 
 
 άέὺ ὥὼ,1234Ὤ 
 άέὺ Ὠί,ὥὼ   ; ds = ax = 1234h 
 άέὺ ὩὨὼ,12 3z  ; edx = 3*12 = 36 
 άέὺ [ὃὨὶὩίίὩ],Ὡὥὼ ; [Adresse] = eax 
 άέὺ Ὡὥὼ,[249457459]  ; eax = 249457459 
 άέὺ Ὡὥὼ,249457459 ; eax = 249457459 
 
 

4.1.2  Speicher Befehle ς αƳƻǾǎȄ κƳƻǾȊȄά 
 
αƳƻǾǎȄκƳƻǾȊȄάΣ ƳƻǾŜ ǎƛƎƴκȊŜǊƻ ŜȄǘŜƴŘŜŘΣ ƛǎǘ ŘŀȊǳ ŘŀΣ ǳƳ eine kleinere Quelle einem größerem Ziel 
zu transferieren. Der Teil des Registers das zu groß ist um die Quelle aufzunehmen, wird entweder 
mit Nullen (zero extended) oder mit lauter gesetzten Bits (sign extended) gefüllt. 
 

άέὺᾀὼ ὤὭὩὰ,ὗόὩὰὰὩ 
 
Beschreibung: 
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Arbeitet wir mov, nur muss das Ziel größer als die Quelle sein. 
 
Ausnahmen/Bedingungen: 
 
Ziel muss ein 16 Bit oder 32 Bit GPR sein, Quelle ein 8 Bit oder 16 Bit Speicher oder Register. 
 
Beispiele: 
 
 άέὺᾀὼ Ὡὥὼ,ὦὼ 
 άέὺᾀὼ Ὠὼ,[ὃὨὶὩίίὩ]   ; dh = 0, dl = [Adresse] 
 άέὺίὼ Ὠὼ,[ὃὨὶὩίίὩ]   ; dh = FFh, dl = [Adresse] 
 
 

4.1.3  Speicher Befehle ς αƭŜŀά 
 
αƭŜŀάΣ ƭƻŀŘ ŜŦŦŜŎǘƛǾŜ ŀŘŘǊŜǎǎΣ ƛǎǘ ŘŀȊǳ ŘŀΣ ǳƳ ŜƛƴŜ ŜŦŦŜƪǘƛǾŜ !ŘǊŜǎǎŜ ƛƴ Ŝƛƴ 16 Bit oder 32 Bit GPR zu 
schreiben. 
Diese effektive Adresse kann dann komplexer als bisherige (etwa 1234h) sein, z.B. 
eax+ebx*2+Address. 
 

ὰὩὥ ὋὖὙ,[ὃὨὶὩίίὩ] 
 
Im übrigen sind Adressen direkt Werte, nur mit dem Adressoperator (den Klammern []) wird auf den 
Speicher referenziert. 
 
Beispiele: 
 
 άέὺ ὥὼ,1234Ὤ 
 ὰὩὥ ὥὼ,[1234Ὤ]  
 ὰὩὥ Ὡὥὼ,[Ὡὦὼ+ 2 ὩzὨὼ+ ὃὨὶὩίίὩ]  
 
 

4.1.4  Speicher Befehle ς αȄŎƘƎά 
 
αȄŎƘƎάΣ exchange, ist dazu da, um die Speicher zweier Operanden auszutauschen. 
  

ὼὧὬὫ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 
 
Ausnahmen/Bedingungen: 
 
Die Bedingungen sind die selben wie bei move. 
xchg ax,ax  bzw. xchg eax,eax ergibt 90h als Opcode, und ist als synonym für NOP, No Operation. 
 
Beispiele: 
 
 ὼὧὬὫ ὥὼ,ὦὼ 
 ὼὧὬὫ [ὩὨὼ],ὩὨὼ 
 ὼὧὬὫ ὩὨὼ,[ὩὨὼ]  
 ὼὧὬὫ Ὡὥὼ,Ὡὥὼ 
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4.2  Mathematische Befehle 
 
Mit mathematischen Befehlen führt man ς wie der Name schon sagt ς mathematische Berechnungen 
aus. Hierbei ist oft die Quelle auch das Ziel (man spricht daher allgemein von einem Operanden), so 
addiert man z.B. zu einem Register den Wert 3. 
 
Folgende Instructions gehören zu Kategorie der Mathematischen Befehle:  add, sub, mul, div, dec, inc 
Folgende Instructions gehören zu Kategorie der logischen Befehle:     and, or, xor, not, shl, shr, sal, sar 
 
 

4.2.1  Mathematische Befehle ς αŀŘŘάΣ αǎǳōά 
 
αŀŘŘά ŘƛŜƴǘ ȊǳƳ !ŘŘƛŜǊŜƴΣ αǎǳōά ȊǳƳ {ǳōǘǊŀƘƛŜǊŜƴΦ 
 

ὥὨὨ ὤὭὩὰ,ὗόὩὰὰὩ 
ίόὦ ὤὭὩὰ,ὗόὩὰὰὩ 

 
Beschreibung: 
 
Beide Operanden werden addiert/subtrahiert, und das Ergebnis davon wird in den Zieloperanden 
geschrieben. 
 
Ausnahmen/Bedingungen: 
 
Die Register Kombination ist gleich wie bei mov. 
Ist das Ergebnis für den Zieloperanden bei add zu groß wird das Carry Flag gesetzt. 
Bei sub werden die Bits genauso wie beim Befehl cmp gesetzt. 
 
Beispiele: 
 
 ὥὨὨ Ὡὥὼ,Ὡὦὼ 
 ίόὦ Ὡὥὼ,Ὡὦὼ 
 ὥὨὨ Ὡὥὼ,1234Ὤ 
 ίόὦ Ὡὥὼ,[1234Ὤ]  
 
 

4.2.2  Mathematische Befehle ς αƳǳƭάΣ αŘƛǾά 
 
αmulά ŘƛŜƴǘ ȊǳƳ multiplizieren von unsigned integernΣ αdivά ȊǳƳ dividieren. 
 

άόὰ ὙὩὫὭίὸὩὶ/ὛὴὩὭὧὬὩὶ 
ὨὭὺ ὙὩὫὭίὸὩὶ/ὛὴὩὭὧὬὩὶ 

 
Beschreibung: 
 
Je nach Operand Größe wird entweder al, ax oder eax mit dem gegeben Operanden multipliziert 
bzw. ax, dx:ax oder edx:eax durch den gegebenen Operanden dividiert. 
 

Befehl Operation Ergebnis 

mul  r/m8 al * Operand ax = product 

mul  r/m16 ax * Operand dx:ax = product 
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mul  r/m32 eax * Operand edx:eax = product 

div  r/m8 ax / Operand al = quotient 
ah = remainder 

div  r/m16 dx:ax / Operand ax = quotient 
dx = remainder 

div  r/m32 edx:eax / Operand eax = quotient 
edx = remainder 

 
Ausnahmen/Bedingungen: 
 
Der Operand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein. 
 
Beispiele: 
 
 άέὺ Ὡὥὼ,1234Ὤ 
 άέὺ ὩὨὼ,5678Ὤ 
 άόὰ ὩὨὼ ; 1234h * 5678h = eax (edx = 0) 
 άέὺ Ὡὦὼ,5678Ὤ 
 ὨὭὺ Ὡὦὼ ; edx:eax / 5678h = 1234h = eax (edx = 0) 
 
 

4.2.3  Mathematische Befehle ς αŘŜŎάΣ αƛƴŎά 
 
αŘŜŎά ŘŜƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ hǇŜǊŀƴŘŜƴΣ ŘŀƘŜǊ ǎǳōǘǊŀƘƛŜǊǘ ŘŜƴ ²ŜǊǘ мΦ 
αƛƴŎά ƛƴƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ hǇŜǊŀƴŘŜƴΣ ŘŀƘŜǊ ŀŘŘƛŜǊǘ ŘŜƴ ²ŜǊǘ мΦ 
 

ὨὩὧ ὕὴὩὶὥὲὨ 
Ὥὲὧ ὕὴὩὶὥὲὨ 

 
Ausnahmen/Bedingungen: 
 
Das Carry Flag wird nicht verändert, ist dies erwünscht muss man explizit den Befehl add bzw. sub 
verwenden. 
Der Operand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein. 
 
Beispiele: 
 
 ὨὩὧ Ὡὥὼ 
 ὨὩὧ [Ὡὥὼ]  
 Ὥὲὧ [ὃὨὶὩίίὩ]  
 Ὥὲὧ ὧὬ 
 
 

4.2.4  Logische Befehle ς αǎƘƭάΣ αǎƘǊά 
 
αǎƘƭά ǳƴŘ αǎƘǊά ŦǸƘǊŜƴ ŜƛƴŜ ƭƻƎƛǎŎƘŜ .ƛǘ-Shift Operation aus, daher der erste Operand wird entweder 
nach links (shift left), oder nach rechts (shift right) um die im Operand 2 angegebene Anzahl der Bits 
verschoben. Die neuen Bits werden mit Nullen gefüllt, die rausrückenden gehen verloren. 
 

ίὬὰ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 
ίὬὶ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 
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Ausnahmen/Bedingungen: 
 
Der Zieloperand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein. 
Der Operand 2 muss der Direktwert 1, ein Byte Direktwert oder das Register cl sein. 
 
Beispiele: 
 
 ίὬὰ Ὡὥὼ,1 ; eax * 2 
 ίὬὶ ὩὨὼ,2 ; edx / 4 
 
 

4.2.5  Logische Befehle ς αǎŀƭάΣ αǎŀǊά 
 
αǎŀƭά ƛǎǘ Ŝƛƴ {ȅƴƻƴȅƳ ŦǸǊ αǎƘƭάΦ 
αǎŀǊά ŀǊōŜƛǘŜǘ ƎŜƴŀǳǎƻ ǿƛŜ αǎƘǊάΣ ƴǳǊ Řŀǎǎ Ŝǎ ŘƛŜ ƻōŜǊŜƴ .ƛǘǎ ƴƛŎƘǘ Ƴƛǘ bǳƭƭŜƴ ŦǸƭƭǘ ǎƻƴŘŜǊƴ Ƴƛǘ ŘŜƳ 
vor dem Befehl obersten Bit des Quell/Zieloperanden. 
 
 

4.2.6  Logische Befehle ς αŀƴŘάΣ αƻǊάΣ αȄƻǊάΣ αƴƻǘά 
 
αŀƴŘά ŦǸƘǊǘ ŜƛƴŜ .ƛǘǿŜƛǎŜ ŀƴŘ hǇŜǊŀǘƛƻƴ ŀǳǎΣ ŘŀƘŜǊ ƛǎǘ Řŀǎ ƧŜǿŜƛƭƛƎŜ .ƛǘ im Zieloperanden nur dann 
gesetzt, wenn es sowohl im Operand 1, als auch im Operand 2 gesetzt ist. 
αƻǊά ŦǸƘǊǘ ŜƛƴŜ .ƛǘǿŜƛǎŜ ƻǊ hǇŜǊŀǘƛƻƴ ŀǳǎΣ ŘŀƘŜǊ ƛǎǘ Řŀǎ ƧŜǿŜƛƭƛƎŜ .ƛǘ ƛƳ ½ƛŜƭƻǇŜǊŀƴŘŜƴ ƎŜǎŜǘȊǘΣ ǿŜƴƴ 
es im Operand 1 oder im Operand 2 gesetzt ist. 
αȄƻǊά ŦǸhrt eine Bitweise xor Operation aus, daher ist das jeweilige Bit im Zieloperanden nur dann 
gesetzt, wenn es entweder im Operand 1 oder im Operand 2 gesetzt ist, allerdings nicht in beiden. 
αƴƻǘά ƛƴǾŜǊǘƛŜǊǘ ŀƭƭŜ .ƛǘǎ ƛƳ hǇŜǊŀƴŘŜƴΣ ŘŀƘŜǊ ǿŜǊŘŜƴ ƎŜǎŜǘȊǘŜ ƎŜƭǀscht und umgekehrt. 
αƴŜƎά ŜǊǎŜǘȊǘ ŘŜƴ hǇŜǊŀƴŘŜƴ Ƴƛǘ ǎŜƛƴŜƳ ½ǿŜƛŜǊƪƻƳǇƭŜƳŜƴǘŅǊŜƴ ²ŜǊǘΣ ŘŀƘŜǊ ŘŜǊ ²ŜǊǘ ǿƛǊŘ ƴŜƎƛŜǊǘΦ 
 

ὥὲὨ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 
έὶ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 
ὼέὶ ὕὴὩὶὥὲὨ1,ὕὴὩὶὥὲὨ2 

ὲέὸ ὕὴὩὶὥὲὨ 
ὲὩὫ ὕὴὩὶὥὲὨ 

 
Ausnahmen/Bedingungen: 
 
Die Operanden müssen die gleichen wie beim Befehl mov sein. 
Bei not und negate muss der Operand ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein. 
αƴŜƎά ƛƴǾŜǊǘƛŜǊǘ ŘŀƘŜǊ ȊǳŜǊǎǘ ŀƭƭŜ .ƛǘǎΣ ǳƴŘ ŀŘŘƛŜǊǘ м dazu. Zweierkomplementäre Werte sind auch als 
signed Integer in Hochsprachen bekannt. 
 
Beispiele: 
 
 ὥὲὨ Ὡὥὼ,11111111ὦ 
 έὶ Ὡὦὼ,1234Ὤ 
 ὼέὶ Ὡὧὼ,Ὡὦὼ 
 ὲέὸ ὩὨὼ 
 ὲὩὫ Ὡὥὼ 
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4.3  Verzweigungs Befehle 
 
Mit Verzweigungs Befehle führt man Sprünge und Funktionen aus. 
Auch Interrupts, bzw. Gates werden mit ihnen aufgerufen. 
Die in Hochsprachen verwendeten ifs, switches oder cases sind dann nichts anderes als conditional 
jumps. 
 
Folgende Instructions gehören zu den Verzweigungs Befehle:    jmp, jcc, call, ret, int, iret, loop 
 
 

4.3.1  Verzweigungs Befehle ς αjmpά 
 
αƧƳǇά ǎǇǊƛƴƎǘ ȊǳǊ ƎŜƎŜōŜƴŜ !ŘǊŜǎǎŜΦ 
 

Ὦάὴ ὃὨὶὩίίὩ 
 
Ausnahmen/Bedingungen: 
 
Die Adresse kann im Format Segment:Offset, oder im Offset Format angegeben werden. 
Beim letzteren spricht man von einem near jump, da kein Segment Wechsel stattfindet, beim 
ersteren von einem far jump. 
Mittels jmp Segment:Offset switcht man auch Tasks (Hardware Taskswitching), und ruft Call Gates 
auf. 
 
Die Adresse muss ein 16 Bit oder 32 Bit Speicher oder Register sein, oder ein 2er komplementäres 
Byte Offset, oder ein immediate Segment:Offset Wert sein. 
 
Da der Offset Wert immer ein 2er komplementäre Wert ist, also auch negative Zahlen möglich sind, 
kann man auch zurück springen. Eine nur Offset Adresse wird als relativer jump gewertet. 
 
Beispiele: 
 
 άέὺ Ὡὥὼ,ὃὨὶὩίίὩ 
 Ὦάὴ Ὡὥὼ 
 Ὦάὴ ὃὨὶὩίίὩ 
 Ὦάὴ 0ὼ1234Ὤ: 0ὼ56789ὃὄὅ 
 Ὦάὴ 2 
 
Letzterer Befehl ist eine Endlosschleife, da immer genau vor dem jmp Befehl gesprungen wird. 
 
 

4.3.2  Verzweigungs Befehle ς αƧŎŎά 
 
αƧŎŎά ǇŜǊŦƻǊƳǘ ŜƛƴŜƴ ƴŜŀǊ {ǇǊǳƴƎ ȊǳǊ ƎŜƎŜōŜƴŜƴ !ŘǊŜǎǎŜΣ Řŀǎ ŎŎ ǎǘŜƘǘ ƘƛŜǊ ŦǸǊ ŎƻƴŘƛǘƛƻƴŀƭΦ 
 

Ὦὧὧ ὕὪὪίὩὸ 
 
Beschreibung: 
 
Getestet werden hier Flags: 
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Befehl Ausführung 

je Jump if equal 

jne Jump if not equal 

jz = je Jump if zero 

jnz = jne Jump if not zero 

jg Jump if greater 

jng Jump if not greater 

jl Jump if less 

jnl Jump if not less 

jc Jump if carry 

jnc Jump if not carry 

 
Diese jcc Befehle sind so zu verstehen, i.e. wenn bei αjgά Operand 1 größer als Operand 2 ist, dann 
springe, oder bei αjeά wenn beide Operanden gleich sind springe. 
αƧƎά ǳƴŘ αƧƭά ǎƛƴŘ Ƴƛǘ ±ƻǊǎƛŎƘǘ Ȋǳ ƎŜƴƛŜǖŜƴΣ ǎƛŜ ǘŜǎǘŜƴ ƴŅƳƭƛŎƘ нŜǊ ƪƻƳǇƭŜƳŜƴǘŅǊŜ ²ŜǊǘŜΣ ǎƻ ƛǎǘ Ŝǘǿŀ 
FFFFFFFFh kleiner als 0, auch wenn dies auf den ersten Blick nicht ersichtlich ist. 
Will man unsigned Werte vergleichen bzw. nach ihnen conditional springen, muss man die Befehle 
αƧōά όƧǳƳǇ ƛŦ ōŜƭƻǿύ ǳƴŘ αƧŀά όƧǳƳǇ ƛŦ ŀōƻǾŜύ ǾŜǊǿŜƴŘŜƴΦ 
 
Die jcc Befehle werden im direkten Zusammenhang mit cmp verwendet, daher man führt zuerst ein 
cmp aus (was die Flags ändert) und springt dann conditional den Flags mittels jcc zu einer Adresse. 
αŎƳǇά ŦǸƘǊǘ ŘŀǎǎŜƭōŜ ǿƛŜ αǎǳōά ŀǳǎΣ Ŝǎ ǎǳōǘǊŀƘƛŜǊǘ ²ŜǊǘŜ ǳƴŘ ǎŜǘȊǘ ŘƛŜ CƭŀƎǎ ŀƴƘŀƴŘ ŘŜǎ 9ǊƎŜōƴƛǎŜǎΣ 
mit dem Unterschied, dass es das eigentliche Ergebnis nicht in den Operanden schreibt, es führt also 
Ŝƛƴ αǎǳōά ƳŜƴǘŀƭ ŀǳǎΦ 
Wenn man nämlich zwei Werte subtrahiert, kann man Aussagen treffen, ob sie gleich sind, welche 
größer oder kleiner ist usw. . 
 
Beispiele: 
 
 ὧάὴ Ὡὥὼ,12Ὤ 
 ὮὫ ὃὨὶὩίίὩ ; wenn eax größer als 12h ist, springe nach Adresse 
 ὮὩ Ὡὥὼ_Ὥίὸ_12Ὤ ; wenn eax gleich 12h ist, springe nach eax_ist_12h 
 έὶ ὥὰ,ὥὰ 
 Ὦᾀ ὃὨὶὩίίὩ ; wenn al gleich Null ist, springe nach Adresse 
 ὨὩὧ ὩὨὼ 
 Ὦᾀ ὃὨὶὩίίὩ ; wenn edx Null geworden ist, springe nach Adresse 
 
 

4.3.3  Verzweigungs Befehle ς αŎŀƭƭάΣ αǊŜǘά 
 
αŎŀƭƭά ŀǊōŜƛǘŜǘ ǿƛŜ ƧƳǇΣ ƴǳǊ Ŝǎ ǇǳǎƘǘ ǾƻǊ ŘŜƳ {ǇǊǳƴƎ ŘŜƴ LƴǎǘǊǳŎǘƛƻƴ tƻƛƴǘŜǊ ǳƴŘ ōŜƛ ŦŀǊ {ǇǊǸƴƎŜƴ 
auch das Code Segment. 
αǊŜǘά ƪŜƘǊǘ ŀǳǎ ŜƛƴŜǊ Ƴƛǘ αŎŀƭƭά ƎŜǎǇǊǳƴƎŜƴŜƴ Cǳƴƪǘƛƻƴ ǿƛŜŘŜǊ ȊǳǊǸŎƪΦ 
 

ὧὥὰὰ ὃὨὶὩίίὩ 
ὶὩὸ 

 
Arbeitsweise: 
 
Wenn die Adresse ein Segment beinhaltet wird das Code Segment gepusht. 
Danach wird der Instruction Pointer gepusht und zur angegebenen Adresse gesprungen. 
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Mittels αǊŜǘά ǎǇǊƛƴƎǘ Ƴŀƴ ŀǳǎ ŜƛƴŜǊ Cǳƴƪǘƛƻƴ ǿƛŜŘŜǊ ȊǳǊǸŎƪΣ Ŝǎ ǇƻǇǘ ŘŜƴ Lt όōȊǿΦ 9Ltύ ǾƻƳ {ǘŀŎƪΦ 
Wenn auch CS vom Stack gepopt werden soll muss dies explizit durch retf angegeben werden. 
Ob nun IP oder EIP gepush/gepopt werden hängt vom Prozessor Modus ab, im Real Mode nur die 16 
Bit Formen und im Protected Mode die 32, respektiv im 64 Bit Mode die 64 Bit Formen. 
²ƛƭƭ Ƴŀƴ ŘŜƴ tǊƻȊŜǎǎƻǊ Ȋǳ ŜƛƴŜǊ ōŜǎǘƛƳƳǘŜƴ CƻǊƳ αȊǿƛƴƎŜƴάΣ Ƴǳǎǎ Ƴŀƴ ŜȄǇƭƛȊƛǘ ǊŜǘƴΣ ǊŜǘŦΣ Ŏŀƭƭ ƴŜŀǊΣ 
call far, jmp near, jmp far angeben, im Normalfall ist dies aber nicht von Nöten. 
Später wird dann noch das BITS Settings, eine default Bit Einstellung, besprochen. 
 
 

4.3.4  Verzweigungs Befehle ς αƛƴǘάΣ αƛǊŜǘά 
 
αƛƴǘά ǊǳŦǘ ŀƭǎ {ƻŦǘǿŀǊŜ ŜƛƴŜƴ LƴǘŜǊǊǳǇǘ ŀǳŦΣ αƛǊŜǘά ǾŜǊƭŅǎǎǘ ŜƛƴŜƴ LƴǘŜǊǊǳǇǘ IŀƴŘƭŜǊΦ 
 

Ὥὲὸ ὲ 
ὭὶὩὸ 

 
Arbeitsweise: 
 
.Ŝƛ αƛƴǘά ŦƛƴŘŜǘ ƛƳƳŜǊ Ŝƛƴ {ŜƎƳŜƴǘ ²ŜŎƘǎŜƭ ǎǘŀǘǘΣ ŘŀƘŜǊ ǿŜǊŘŜƴ ŘƛŜ CƭŀƎǎΣ /{ ǳƴŘ Lt ƎŜǇǳǎƘǘΣ ōȊǿΦ 
Ǿƻƴ αƛǊŜǘά ǿƛŜŘŜǊ ƎŜǇƻǇǘΦ 
In der 16 Bit Form werden 6 Bytes (Flags, CS, IP) gepusht bzw. gepopt, in der 32 Bit Form 12 Bytes 
(EFLAG, 0, CS, EIP). 
 
 

4.3.5  Verzweigungs Befehle ς αƭƻƻǇά 
 
αƭƻƻǇά ǿƛǊŘ ς wie sein Name schon sagt ς in Zusammenhang mit Schleifen verwendet. 
 

ὰέέὴ ὃὨὶὩίίὩ 
 
Arbeitsweise: 
 
αƭƻƻǇά ŘŜƪǊŜƳŜƴǘƛŜǊǘ Řŀǎ /ƻǳƴǘŜǊ wŜƎƛǎǘŜǊ ό/· ƻŘŜǊ 9/·Σ ƧŜ ƴŀŎƘ Prozessor Mode), und wenn es 
danach nicht Null ist, springt es zur angegeben Adresse. 
 
Ausnahmen/Bedingungen: 
 
Die Adresse ist ein 8 Bit Direktwert, mit einer Sprungweite von ± 128 Bytes. 
 
Hinweise: 
 
Lǎǘ Řŀǎ /ƻǳƴǘŜǊ wŜƎƛǎǘŜǊ όŘƛǊŜƪǘύ ǾƻǊ ŘŜƳ αƭƻƻǇά .ŜŦŜƘƭ gleich Null, findet bei der Dekrementierung 
ein Wrap Around statt, d.h. bei 16 Bit springt das Register von 0 nach FFFFh. 
Ein Wert gleich 0 bedeutet also der max. darstellbare Wert + 1. 
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4.4  Stack Befehle 
 
Mit den Stack Befehlen benutzt man den Stack, pusht und popt Werte von ihm. 
Auf dem Stack werden üblicherweise temporäre Variablen oder Werte abgelegt, auch ganze 
Strukturen aus Hochsprachen. Dagegen werden Objekte, auf denen mittels einem Pointer zugegriffen 
wird auf dem Heap erzeugt. 
Der Heap ist ein Speicher(bereich), von dem man dynamisch Speicher allokiert und nach der 
Verwendung wieder freigibt. 
Die Funktionen zum Allokieren heißen dann üblicherweise new, free oder (wie in C) malloc, mfree. 
 
Nach dem Allokieren des Speichers vom Heap wird üblicherweise ein Pointer einer Variable am Stack 
auf den Speicherbereich im Heap erzeugt. 
Variablen (oder allgemein Speicher) am Stack werden mittels EBP angesprochen. 
EBP-4 ist hier die erste (dword große) Variable, EBP-8 die zweite, usw. 
Um eine Variable aber erst mittels EBP-? ansprechen zu können, muss der Speicher für die Variablen 
am Stack reserviert werden. 
Zudem darf sich der Speicher für die Variablen nicht mit dem normalen Stack überlagern, deswegen 
wird folgendes immer am Anfang einer Funktion ausgeführt: 
 
push ebp 
mov ebp, esp 
sub esp,Speicherplatz 
 
Zuerst wird ebp gesichert, dann zeigt ebp auf den aktuellen Stack, und um Platz für Variablen zu 
kreieren verschiebt man den Stack Pointer nach unten, der Platz ebp ς esp entspricht somit dem 
Speicherplatz der Variablen. 
 
Das Konzept des Stacks bei Funktionen verdeutlicht: 
 

+ Χ 

 Parameter N 

 Parameter 2 

 Parameter 1 

 EIP 

 EBP 

 Variable 1 

 Variable 2 

 Variable N 

 Ausführungs Stack 

- Χ 

 
Um dann den ursprünglichen Stack wieder herzustellen, und den Stack Speicherplatz für die 
Variablen zu löschen, führt man einfach folgendes aus: 
 
mov esp,ebp 
pop ebp 
 
EBP zeigt ja immer noch vor die Variablen, und nach dem gepushten EBP, weshalb man ESP zu EBP 
setzt und den Base Pointer danach vom Stack wieder herstellt. 
 
Folgende Instructions gehören zu Stack Befehlen:    push, pop, pusha, popa, pushf, popf, enter, leave 

EBP 

ESP 
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4.4.1  Stack Befehle ς αǇǳǎƘάΣ αǇƻǇά 
 
Die bereits in 3.1.7 besprochenen Stack Befehle push und pop geben Speicher auf den Stack bzw. 
nehmen welchen davon. 
 

ὴόίὬ ὕὴὩὶὥὲὨ 
ὴέὴ ὕὴὩὶὥὲὨ 

 
Ausnahmen/Bedingungen: 
 
Als Operand darf ein  16 Bit oder 32 Bit Speicher oder Register stehen, ein Segmentregister oder 
(beim push Befehl) ein 8 Bit, 16 Bit oder 32 Bit Direktwert stehen. 
 
Arbeitsweise: 
 
αǇǳǎƘά ŘŜƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ {ǘŀŎƪ tƻƛƴǘŜǊ ǳƳ н ƻŘŜǊ п όƧŜ ƴŀŎƘ hǇŜǊŀƴŘύΣ ǳƴŘ ǎǇŜƛŎƘŜǊǘ Řŀƴƴ ŘŜƴ 
Wert nach [SS:ESP]. 
αǇƻǇά ƭƛŜǎǘ ȊǳŜǊǎǘ ŘŜƴ {ǇŜƛŎƘŜǊ Ǿƻƴ ώ{{Υ9{tϐ ƛƴ ŘŜƴ hǇŜǊŀƴŘŜƴ ǳƴŘ inkrementiert dann den Stack 
Pointer. 
Segment Register brauchen im Protected Mode wie schon beim int Befehl bekannt 4 Bytes im 
Protected Mode, wobei die oberen 2 Bytes undefiniert sind. 
Beim pushen eines 8 Bit Direktwerts wird der Stack Pointer um respektiv 2 oder 4 geändert. 
 
Beispiele: 
 
 ὴόίὬ 12345678Ὤ 
 ὴόίὬ Ὢί 
 ὴέὴ ὥὼ 
 ὴέὴ [Ὡὧὼ]  
 
 

4.4.2  Stack Befehle ς αǇǳǎƘŀάΣ αǇƻǇŀά 
 
Mit den Befehlen kann man alle General Purpose Register auf den Stack speichern bzw. 
wiederherstellen. Wenn explizit 16 Bit oder 32 Bit erwünscht ist, muss dies mittels pushaw, pushad, 
popaw, popad angegeben werden, ansonsten wird nach dem Prozessor Mode entschieden (man 
braucht sich also nicht darum kümmern). 
 

ὴόίὬὥ 
ὴέὴὥ 

 
Arbeitsweise: 
 
αǇǳǎƘŀǿά ǇǳǎƘ ƛƴ ŦƻƭƎŜƴŘŜr Reihenfolge die Register AX, CX, DX, BX, SP, BP, SI und DI, den Stack 
dekrementierend mit 16. 
αǇǳǎƘŀŘά ǇǳǎƘǘ ŀƭƭŜ Dtwǎ ƛƴ ǎŜƭōƛƎŜǊ wŜƛƘŜƴŦƻƭƎŜΣ ƴǳǊ ƛƘǊŜ он .ƛǘ tŜƴŘŀƴǘǎΣ ŘŜƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ {ǘŀŎƪ 
um 32. 
αǇƻǇŀǿά ǳƴŘ αǇƻǇŀŘά ŀǊōŜƛǘŜƴ ƎŜƴŀǳ ǳƳƎŜƪŜƘǊǘ ŘŀȊǳΣ ǎƛe beginnen DI/EDI zu popen und hören mit 
AX/EAX auf. 
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4.4.3  Stack Befehle ς αǇǳǎƘŦάΣ αǇƻǇŦά 
 
αǇǳǎƘŦά ǇǳǎƘǘ Řŀǎ C[!D ōȊǿΦ 9C[!D wŜƎƛǎǘŜǊΣ αǇƻǇŦά ǎǘŜƭƭǘ Ŝǎ ǿƛŜŘŜǊ ƘŜǊΦ 
 

ὴόίὬὪ 
ὴέὴὪ 

 
Ausnahmen/Bedingungen: 
 
Auch hier gibt es wieder pushfw, pushfd und popfw, popfd. 
 
 

4.4.4  Stack Befehle ς αenterάΣ αleaveά 
 
αŜƴǘŜǊά ǳƴŘ αƭŜŀǾŜά ǿŜǊŘŜƴ ŀƳ !ƴŦŀƴƎ ǳƴŘ ŀƳ 9ƴŘŜ Ǿƻƴ CǳƴƪǘƛƻƴŜƴ ǾŜǊǿŜƴŘŜǘΣ ǎƛŜ ŜǊȊŜǳƎŜƴ ōȊǿΦ 
löschen eine Stack Frames. 
 

ὩὲὸὩὶ ὛὴὩὭὧὬὩὶὴὰὥὸᾀ,ὔὩίὸὩὨ ὒὩὺὩὰ 
ὰὩὥὺὩ 

 
αŜƴǘŜǊά ŦǸƘǊǘ ōŜƛ ŜƛƴŜƳ bŜǎǘŜŘ [ŜǾŜƭ Ǿƻƴ bǳƭƭ ŦƻƭƎŜƴŘŜƴ .ŜŦŜƘƭ ŀǳǎΥ 
 
push ebp 
mov ebp, esp 
sub esp,Speicherplatz 
 
αƭŜŀǾŜά ŦǸƘǊǘ ŦƻƭƎŜƴŘŜƴ .ŜŦŜƘƭ ŀǳǎΥ 
 
mov esp,ebp 
pop ebp 
 
Das Nesting Level wird im Normalfall nicht gebraucht, ist daher auf 0 zu setzen.  
In Pascal etwa gibt es Nested Prozeduren (Prozeduren in Prozeduren), hier kommt es zum Einsatz. 
Mit einem NL von 1 wird der Stack Frame um 2 oder 4 Bytes größer allokiert, und der most recent 
Base Pointer ist ansprechbar mit [EBP-4], der vorherige mit [EBP]. Bei einem NL von 2 wird dann das 
Frame um 4 oder 8 Bytes größer gemacht, und der vorvorvorherige EBP mittels [EBP-8] ansprechbar 
gemacht, und bei höheren NL bis zu 31 synonym. In Assembler wird allerdings üblicherweise kein 
Gebrauch von dem Nesting Level gemacht. 
 
Beispiele: 
 
 ὩὲὸὩὶ 8,0 ; 2 dword Variablen am Stack erzeugen, [EBP-4] und [EBP-8] 
 ὰὩὥὺὩ 
 ὩὲὸὩὶ 2,0 ; 1 word Variable am Stack erzeugen, [EBP-2] 
 ὰὩὥὺὩ 
 
Generell (vor allem in Hochsprachen) wird enter und leave immer ausgeführt, auch wenn gar keine 
Variablen erzeugt werden sollen (dann enter 0,0), denn dadurch erreicht man eine allgemeine 
Convention: Parameter sind mit [EBP+8+n*4] ansprechbar, und Variablen mit [EBP-4*(n+1)], wobei n 
von Null auf gezählt wird 
5ƛŜǎŜ α/ƻƴǾŜƴǘƛƻƴά findet praktisch in allen Betriebssystemen  Verwendung. 
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4.5  String Befehle 
 
String Befehle dienen zur allgemeinen Datenverarbeitung, speziell der Verarbeitung mehrerer 
Einheiten. Mit ihnen (den String Befehlen) kann man sehr schnell Daten kopieren, lesen und 
schreiben. 
Hier treten auch Source und Destination auf, für die DS:ESI und ES:EDI verwendet werden, und es 
treten auch erstmals Segment Überschreibungspräfixe auf, wie sie am Anfang des Buches erwähnt 
wurden. Sie dienen dazu, statt denen per default verwendeten Register DS und ES andere 
Segmentregister zu verwenden. 
 
aŀƴ αǸōŜǊǎŎƘǊŜƛōǘά Ŝƛƴ {ŜƎƳŜƴǘ ƛƴŘŜƳ Ƴŀƴ Řŀǎ ƎŜǿǸƴǎŎƘǘŜ {ŜƎƳŜƴǘ wŜƎƛǎǘŜǊ ǾƻǊ ŘŜƳ {ǘǊƛƴƎ 
Befehl schreibt, wobei die Überschreibung des verwendeten Segments nur bei ausgewählten 
Befehlen möglich ist. α«ōŜǊǎŎƘǊŜƛōŜƴά ōŜŘŜǳǘŜǘ ƘƛŜǊ ƴǳǊ ƛƳ ǸōŜǊǘǊŀƎŜƴŜƴ {ƛƴƴŜΣ ŘŀƘŜǊ Ŝǎ ǿƛǊŘ ƴǳǊ 
ein anderes (das im Präfix angegebene) Segment Register verwendet. 
 
bŜǳ ƛǎǘ ƘƛŜǊ ŀǳŎƘ Řŀǎ όȊǳǎŅǘȊƭƛŎƘŜύ tǊŅŦƛȄ αǊŜǇάΣ ǿŜƭŎƘŜǎ ŦǸr repeat steht. 
Schreibt man es vor einem String Befehl, wird dieser so oft wie in ECX angegeben ausgeführt. 
Dies erlaubt die Verarbeitung von großen Datenmengen, in sehr kurzen Zeiten. 
Wie beim Segment Präfix darf das rep Präfix auch nur vor ausgewählten Befehlen stehen, und ein 
Counter von Null bedeutet der max. darstellbare Wert des Registers + 1, synchron zu loop. 
 
Folgende Instructions gehören zu den String Befehlen:    lods, stos, movs, ins, outs 
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4.5.1  String Befehle ς αƭƻŘǎōκƭƻŘǎǿκƭƻŘǎŘά 
 
αƭƻŘǎάΣ ƭƻŀŘ ǎǘǊƛƴƎΣ ǿƛǊŘ ǾŜǊǿŜƴŘŜǘ ǳƳ Ŝƛƴ ŜƛƴȊŜƭƴŜǎ .ȅǘŜΣ ²ƻǊŘ ƻŘŜǊ ŘǿƻǊŘ ƛƴǎ 9!· Dtw Ȋǳ ƭŜǎŜƴΦ 
 

ὰέὨίὦ/ὰέὨίύ/ὰέὨίὨ 
 
Ausnahmen/Bedingungen: 
 
αƭƻŘǎōά ƭƛŜǎǘ Ŝƛƴ .ȅǘŜ Ǿƻƴ ώ5{Υ{Lϐ ōȊǿΦ ώ5{Υ9{Lϐ όƧŜ ƴŀŎƘ tǊƻȊŜǎǎƻǊ aƻŘŜύ ƛƴǎ wegister AL, und 
inkrementiert danach SI bzw. ESI. 
αƭƻŘǎǿά ƭƛŜǎǘ Ŝƛƴ ²ƻǊŘ ƴŀŎƘ !·Σ ǳƴŘ ƛƴƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ {ƻǳǊŎŜ tƻƛƴǘŜǊ ǳƳ нΦ 
αƭƻŘǎŘά ƭƛŜǎǘ Ŝƛƴ ŘǿƻǊŘ ƴŀŎƘ 9!·Σ ǳƴŘ ƛƴƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ {ƻǳǊŎŜ tƻƛƴǘŜǊ ǳƳ пΦ 
 
Das verwendete Segment Register kann mit einem Segment Präfix überschrieben werden. 
 
Arbeitsweise: 
 
Beim Assembler masm/masm32 kann man auch lods schreiben, wobei der Compiler entscheidet, ob 
nun die Byte, Word oder dword Form verwendet wird. Dies ist jedoch nicht Teil des Intel Styles, 
daher wird lods nicht von Compilern des Intel Styles akzeptiert. 
 
Zudem gehört es nicht zu dem guten Programmierstil, dem Zufall wichtige Entscheidungen zu 
überlassen, es ist schließlich von großer Bedeutung ob 512 Bytes respektive dwords kopiert werden, 
oder der Compiler entscheidet, er kopiert nur Byteweise 128 Bytes eines Sektors. 
 
5ƛŜǎ Ǝƛƭǘ ŀǳŎƘ ŦǸǊ ŘƛŜ ŀƴŘŜǊŜƴ αYǳǊȊŦƻǊƳŜƴά ŘŜǊ {ǘǊƛƴƎ .ŜŦŜƘƭŜƴ ŘƛŜ Ǿƻƴ ƴŀǎƳ ǎŜƛƴŜǊǎŜƛǘǎ ƴƛŎƘǘ 
akzeptiert werden. 
 
 

4.5.2  String Befehle ς αǎǘƻǎōκǎǘƻǎǿκǎǘƻǎŘά 
 
αǎǘƻǎάΣ ǎǘƻǊŜ ǎǘǊƛƴƎΣ ǿƛǊŘ ǾŜǊǿŜƴŘŜt um ein Byte, Word oder dword vom EAX GPR in den Speicher zu 
schreiben. 
 

ίὸέίὦ/ίὸέίύ/ίὸέίὨ 
 
Arbeitsweise: 
 
αǎǘƻǎōά ǎǇŜƛŎƘŜǊǘ Řŀǎ .ȅǘŜ ƛƴ ![ ƴŀŎƘ ώ9{Υ5Lϐ ōȊǿΦ ώ9{Υ95Lϐ όƧŜ ƴŀŎƘ tǊƻȊŜǎǎƻǊ aƻŘŜύΣ ǳƴŘ 
inkrementiert danach DI bzw. ESI. 
αǎǘƻǎǿά speichert das Byte in AX zur Destination, und inkrementiert den Destination Pointer um 2. 
αǎǘƻǎŘά ǎǇŜƛŎƘŜǊǘ Řŀǎ .ȅǘŜ ƛƴ 9!· ȊǳǊ 5ŜǎǘƛƴŀǘƛƻƴΣ ǳƴŘ ƛƴƪǊŜƳŜƴǘƛŜǊǘ ŘŜƴ 5Ŝǎǘƛƴŀǘƛƻƴ tƻƛƴǘŜǊ ǳƳ пΦ 
 
Anmerkung: 
 
Hier sei die Verwendung von DS:ESI und ES:EDI angemerkt, die am Anfang des Buches mental als 
Verwendung für Source und Destination definiert wurde. 
 
Hier kann das rep Präfix verwendet werden, um automatische Ausführung zu erreichen. (den Befehl 
also CX bzw. ECX mal wiederholen) 
Die Überschreibung mittels Segment Präfix des verwendeten Registers hat keinen Effekt. 
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4.5.3  String Befehle ς αƳƻǾǎōκƳƻǾǎǿκƳƻǾǎŘά 
 
αƳƻǾǎάΣ ƳƻǾŜ ǎǘǊƛƴƎΣ ǿƛǊŘ ǾŜǊǿŜƴŘŜǘ ǳƳ Ŝƛƴ .ȅǘŜΣ ²ƻǊŘ ƻŘŜǊ ŘǿƻǊŘ ǾƻƳ {ƻǳǊŎŜ ȊǳƳ 5Ŝǎǘƛƴŀǘƛƻƴ Ȋǳ 
kopieren. 
 

άέὺίὦ/άέὺίύ/άέὺίὨ 
 
Arbeitsweise: 
 
αƳƻǾǎōά ƪƻǇƛŜǊǘ Řŀǎ .ȅǘŜ Ǿƻƴ ώ5{Υ{Lϐ ōȊǿΦ ώ5{Υ9{Lϐ ƴŀŎƘ ώ9{Υ5Lϐ ōȊǿΦ ώ9{Υ95Lϐ όƧŜ ƴŀŎƘ tǊƻȊŜǎǎƻǊ 
Mode), und erhöht SI bzw. ESI und DI bzw. EDI um 1. 
αƳƻǾǎǿά ƪƻǇƛŜǊǘ Řŀǎ ²ƻǊŘ Ǿƻƴ {ƻǳǊŎŜ ƴŀŎƘ 5ŜǎǘƛƴŀǘƛƻƴΣ ǳƴŘ ŜǊƘǀƘǘ ōŜƛŘŜ tƻƛƴǘŜǊ ǳƳ нΦ 
αƳƻǾǎŘά ƪƻǇƛŜǊǘ Řŀǎ Řword von Source nach Destination, und erhöht beide Pointer um 4. 
 
Anmerkung: 
 
Hier wird der nicht-durch-mov-erlaubte Speicher zu Speicher Befehl ausgeführt. 
Auch hier sieht man die klare Verwendung von DS:ESI als Source, und ES:EDI als Destination. 
 
Hier kann das rep Präfix verwendet werden, um automatische Ausführung zu erreichen. 
Das Segment Register des Sources kann mittels Segment Präfix überschrieben werden. 
 
 

4.5.4  String Befehle ς αƛƴǎōκƛƴǎǿκƛƴǎŘά 
 
αƛƴǎάΣ ƛƴǇǳǘ ǎǘǊƛƴƎΣ ǿƛǊŘ ǾŜǊǿŜƴŘŜǘ ǳƳ Ŝƛƴ .ȅǘŜΣ ²ord oder dword von einem Port in den Speicher zu 
lesen. 
 

Ὥὲίὦ/Ὥὲίύ/ὭὲίὨ 
 
Arbeitsweise: 
 
αƛƴǎōά ƭƛŜǎǘ Ŝƛƴ .ȅǘŜ ǾƻƳ tƻǊǘ ǎǇŜȊƛŦƛȊƛŜǊǘ ƛƴ 5· ƴŀŎƘ ώ9{Υ5Lϐ ōȊǿΦ ώ9{Υ95Lϐ όƧŜ ƴŀŎƘ tǊƻȊŜǎǎƻǊ aƻŘŜύΣ 
und inkrementiert DI bzw. EDI um 1. 
αƛƴǎǿά ƭƛŜǎǘ Ŝƛƴ Word vom Port zur Destination, und erhöht den Pointer um 2. 
αƛƴǎŘά ƭƛŜǎǘ Ŝƛƴ ŘǿƻǊŘ ǾƻƳ tƻǊǘ ȊǳǊ 5ŜǎǘƛƴŀǘƛƻƴΣ ǳƴŘ ŜǊƘǀƘǘ ŘŜƴ tƻƛƴǘŜǊ ǳƳ пΦ 
 
Anmerkung: 
 
Hier kann das rep Präfix verwendet werden, um automatische Ausführung zu erreichen. 
Die Verwendung eines Segment Präfixes hat keinen Effekt. 
 
 

4.5.5  String Befehle ς αƻǳǘǎōκƻǳǘǎǿκoutǎŘά 
 
αƻǳǘǎάΣ ƻǳǘǇǳǘ ǎǘǊƛƴƎΣ ǿƛǊŘ ǾŜǊǿŜƴŘŜǘ ǳƳ Ŝƛƴ .ȅǘŜΣ ²ƻǊŘ ƻŘŜǊ ŘǿƻǊŘ Ǿƻƴ ŘŜƳ {ǇŜƛŎƘŜǊ Ȋǳ ŜƛƴŜƳ 
Port zu schreiben. 
 

έόὸίὦ/έόὸίύ/έόὸίὨ 
 
Arbeitsweise: 
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αoutǎōά schreibt ein Byte von [DS:SI] bzw. [DS:ESI] (je nach Prozessor Mode) zum Port spezifiziert in 
DX, und inkrementiert SI bzw. ESI um 1. 
αoutǎǿά schreibt ein Word vom Source zum Port, und erhöht den Pointer um 2. 
αƻǳǘǎŘά ǎŎƘǊŜƛōǘ Ŝƛƴ dword vom Source zum Port, und erhöht den Pointer um 4. 
 
Anmerkung: 
 
Hier kann das rep Präfix verwendet werden, um automatische Ausführung zu erreichen. 
Das Segment Register des Sources kann mittels Segment Präfix überschrieben werden. 
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5 Assembler File 
 
Nun, soweit die Theorie. 
Neben dem theoretischen Wissen darf natürlich die praktische Anwendung nicht fehlen. 
 
Assembler Dateien werden üblicherweise als .asm Dateien abgespeichert. 
Im folgenden möchte ich den Aufbau solch einer Assembler Datei erläutern, speziell ihr Format und 
Compiler spezifische Dinge. 
 
Am Anfang wurden zwei Assembler Wege erläutert, den masm/tasm und den nasm Zweig. 
Dieses Buch stützt sich wie gesagt auf letzeren. 
 
Leider wird der nasm Assembler nicht mehr weiter entwickelt, Anfang 2005 stoppte die Entwicklung. 
Trotzdem ist er der beliebteste Assembler, da er sehr einfach ist, die beste Performance hat, sehr gut 
dokumentiert ist und auch der best debuggte Assembler ist, rundum perfekt. 
Genau deswegen hält er sich noch immer bis heute, und wird noch immer seinen Nachfolgern 
bevorzugt. 
 
9ƛƴ ŘƛǊŜƪǘŜǊ bŀŎƘŦƻƭƎŜǊ ƛǎǘ ȅŀǎƳ όαbƻǘ ȅŜǘ ŀƴƻǘƘŜǊ !ǎǎŜƳōƭŜǊάΣ ǳΦŀΦ .ŜŘŜǳǘǳƴƎŜƴύΣ ŘŜssen Code Basis 
die von nasm ist, aber viele Weiterungen besitzt. Er ist bei weitem nicht so gut getestet und 
dokumentiert wie nasm, wird aber ständig weiter entwickelt und wird daher in Zukunft eine immer 
wichtigere Rolle spielen. 
Eine Neuerung ist, dass er auch Code im AT&T Style assembliert, was allerdings bei vielen Entwicklern 
auf Unmut stoßt, da man bestehendes funktionierendes nicht ändern sollte. όǿƛŜǎƻ ŀǳŎƘΧύ 
Positiv ist aber die Neuerung 64 Bit Code assemblieren zu können, die mit nasm nicht möglich ist (zu 
seiner Zeit war sie nicht wie heute populär). 
 
Mein persönliches Fazit ist, zu warten bis alle Kinderkrankheiten beseitigt werden, und yasm mehr 
getestet wird. Es werden viele (falsch/irreführende) Warnmeldungen speziell in der Betriebssystem 
Programmierung ausgegeben, die einfach stören. 
Für den normalen Gebrauch (auch in der System Programmierung) ist daher nasm immer noch zu 
empfehlen, und nur im Einzelfall wegen 64 Bit Codes auf yasm teilweise umzusteigen. 
(Wem nasm genügt, der bleibe dabei) 
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5.1  Makros 
 
Ein Makro ist vergleichbar mit einer Funktion, die  ς anstatt aufgerufen zu werden ς direkt im 
Quellcode bei jedem Aufruf eingesetzt wird. 
Der sogenannte Präprozessor eines Compilers übernimmt diese Aufgabe ς alle Makros einzusetzen ς 
und übergibt den so erzeugten Source Code dem eigentlichen Compiler. 
 
Auch Definitionen und Konstanten, selbst in Hochsprachen, sind Makros (wenn auch unbewusst). 
Mittels %define  Name  Value definieren wir eine einfach Definition, wird hierbei Name im Quelltext 
geschrieben, wird vom Präprozessor der Wert (Value, Englisch) eingefügt. 
Der Vorteil von Definitionen (Konstanten) ist die Wartbarkeit, wird der Wert geändert muss man den 
Wert im Source Code nur einmal ändern. Dazu sind Namen oft aussagekräftiger als irgendwelche 
Zahlen (oder sonst welche Werte), es hilft den Quelltext zu lesen und verstehen. 
 
Mehrzeilige Makros können dann auch Parameter aufnehmen, die allerdings auch nur wieder wie 
Makros ihrerseits im Quelltext eingesetzt werden. 
In Hochsprachen sind solche Makros auch als inline Funktionen bekannt. 
Der Vorteil zu Funktionen ist ein Geschwindigkeitsgewinn ς Aufruf, Parameterübertragung und 
Return entfallen ς allerdings kann bei etwas größeren Makros der Quelltext ziemlich größer werden, 
und so wiederum die Performance drücken. 
Ein guter Programmierer kann ohne weiteres zwischen Geschwindigkeit, Größe und Wartbarkeit 
abwiegen, wobei das mit der Zeit automatisch kommt. 
 
Makros sind allgemein Compiler abhängig, ich gehe nachfolgend auf den nasm Syntax ein. 
 
 

5.1.1  Single Line Macros ς α%defineά 
 
Wie vorher besprochen und bereits in Quelltext dieses Buches aufgetaucht weist man mit %define (in 
Hochsprachen #define) einem Namen einen Wert zu: 
 
 %ὨὩὪὭὲὩ                ὔὥάὩ                                                                [ὡὩὶὸ]  
 %ὨὩὪὭὲὩ                ὔὥάὩ(ὖὥὶὥά1,ὖὥὶὥά2,ὖὥὶὥάὔ)        ὡὩὶὸ 
 
Hinweise: 
 
Ein Wert ist Optional, manchmal wird für die bedingte Compilierung keiner benötigt. 
Eine Definition kann auch Parameter enthalten, und der Wert kann auch eine komplexe Berechnung 
sein. 
 
 

5.1.2  Single Line Macros ς α҈ǳƴŘŜŦά 
 
Mit %undef undefiniert man mittles %define definierte Werte. 
 
 %όὲὨὩὪ                 ὔὥάὩ 
 
Hinweise: 
 
Will man einem Namen einen neuen Wert zuweisen, braucht man ihn nicht zuerst undefinieren. 
Der Präprozessor setzt den Wert ein, den er bei der letzten Definition des Names gesichtet hat. 
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5.1.3  Single Line Macros ς α҈ŀǎǎƛƎƴά 
 
Ähnlich wie %define verwendet man %assign für Zuweisungen 
 
 %ὥίίὭὫὲ                ὔὥάὩ                ὔόάάὩὶὭίὧὬὩὶ ὡὩὶὸ 
 
Hinweise: 
 
Es muss ein numerischer Wert angegeben werden. 
Anders als bei %define kann man die Werte von definierten Namen ändern, wie i.e.: 
 
 %ὥίίὭὫὲ                Ὥ                          Ὥ + 1 
 
α҈ŀǎǎƛƎƴά ǿƛǊŘ vor allem in Multi Line Makros verwendet, um intern Variablen zuzuweisen und zu 
ändern. 
 
 

5.1.4  Single Line Macros ς α҈substrά 
 
Mit %substr weißt man einem Namen ein Zeichen aus einem String zu: 
 
 %ίόὦίὸὶ                ὔὥάὩ                ᴂὛὸὶὭὲὫᴂ    ὲ 
 
Hinweise: 
 
n gibt das Zeichen im konstanten String an das Name zugewiesen wird. 
Der erste Buchstabe ist 1, und nicht wie üblich 0. 
 
 

5.1.5  Multi Line Macros ς α҈ƳŀŎǊƻά 
 
 %άὥὧὶέ                ὔὥάὩ       ὖὥὶὥάὩὸὩὶ ὃὲᾀὥὬὰ 
         [ȣ]  
 %ὩὲὨάὥὧὶέ 
 
Hinweise: 
 
Die Parameter Anzahl muss immer angegeben werden, sie kann auch 0 sein. 
Im Makro greift man dann mit %1 auf den ersten, mit %2 auf den zweiten, mit %n auf den n-ten 
Parameter zu. 
%0 in einem Makro gibt die übergebene Parameter Anzahl zurück. 
 
Wie in Hochsprachen bei Funktionen können auch Makros überladen werden, daher es dürfen 
Makros mit selben Namen aber unterschiedlicher Parameteranzahl existieren. 
 
Die Parameter Anzahl muss nicht fixiert sein, man kann auch einen Bereich angeben, wie i.e.: 
 
 %άὥὧὶέ                ὔὥάὩ       1 3 
 %άὥὧὶέ                ὔὥάὩ       1  z  
 %άὥὧὶέ                ὔὥάὩ       0  7 
 %άὥὧὶέ                ὔὥάὩ       2 +  
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Der erste Wert steht für das Minimum der Anzahl der Parameter, der zweite für Maximum. 
Ein Stern bedeutet unendlich, ein Plus alle Werte aufwärts. 
 
 
Ein Label darf im Quelltext bekanntlich nur einmal vorkommen ς sonst würde der Compiler ja nicht 
wissen welches er zu verwenden hat. 
Definiert man aber ein Label in einem Makro, und wird dieses mehr als einmal aufgerufen gibt es ein 
Problem, da dann auch mehrmals das Label im Quelltext zu definieren versucht wird. 
Dieses Problem umgeht man mit lokalen Labels, die ihre Gültigkeit nur innerhalb des Makros haben 
und daher nicht in Konflikt mit anderen treten können. 
Ein solches Label beginnt mit zwei Prozent Zeichen, und muss dann auch immer als ganzes in Makros 
angesprochen werden. Ein Beispiel wäre α%%[ŀōŜƭΥά . 
 
 
Hier möchte ich noch kurz %rotate Nummer ansprechen, es rotiert die Parameter um die gegebene 
Anzahl nach links wenn die Nummer positiv ist, nach rechts wenn sie negativ ist. 
Somit verschiebt man alle Parameter, weist dem letzten Parameter den Wert vom ersten zu bzw. 
umgekehrt und analog zu allen anderen Parametern. 
Im Normalfall braucht man es allerdings nicht, da wir hier von konstanten Werten sprechen. 
 
 
Hängt man der Parameter Anzahl ein .nolist an, disablet man die Einsetzung des Codes im Listing. 
Was ein Listing ist, wird später bei den Datei Formaten besprochen. 
 
 

5.1.6  Conditional Assembly ς α҈ƛŦάΣ α҈ŜƭƛŦάΣ α҈ŜƭǎŜάΣ α҈ŜƴŘƛŦά ϧ friends 
 
Die bedingte Programmierung bzw. Assemblierung gibt es auch in Assembler. 
 
Der Syntax ist bei diesen Präprozessor Befehlen unschwer zu erraten: 
 
 %ὭὪ                         ὄὩὨὭὲὫόὲὫ 
         [ȣ]  
 %ὩὰὭὪ                     ὃὲὨὩὶὩ ὄὩὨὭὲὫόὲὫ 
         [ȣ]  
 %ὩὰίὩ 
         [ȣ]  
 %ὩὲὨὭὪ 
 
Dies Bedingungen sind benutzerfreundlich, daher kann man z.B. schreiben:   1 <> 0; Name1 != 
Name2;  1 = 0; Nummer1 = Nummer2 + 3 + Nummer4 * 2 ς 2^2 
Das ist auch einer der Gründe die für nasm sprechen. 
 
Neben diesen Präprozessor Direktiven gibt es noch weitere, deren es keiner Beschreibung bedarf, da 
sie sich selbst erklären: ifdef, ifndef, ifnum, ifnnum, ifstr, ifnstr, elifnum, elifnnum, elifstr, elifnstr 
 elifdef, elifndef, und weitere 
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5.2  Bits Settings 
 
Mit dem Bits Setting teilt man dem Assembler mit, ob 16 Bit Code oder 32 Bit Code generiert werden 
soll. 
 
 [ὄὍὝὛ 16]  
 [ὄὍὝὛ 32]  
 ὟὛὉ16 
 ὟὛὉ32 
 
5ƛŜ ŜŎƪƛƎŜƴ YƭŀƳƳŜǊƴ ǎƻƭƭǘŜƴ ŀƴƎŜƎŜōŜƴ ǿŜǊŘŜƴΣ ǿŀǎ ŘŜǊ ǎƻƎŜƴŀƴƴǘŜƴ αǇǊƛƳƛǘƛǾŜƴά CƻǊƳ ŘŜǎ .ƛǘǎ 
Settings entspricht. Werden die Klammern weggelassen wird es wie ein Makro behandelt, dass die 
primitive Form aufruft. 
 
USE16 und USE32 sind Aliase, die aus Kompatibilitätsgründen unterstützt werden. Bei den Bits 
{ŜǘǘƛƴƎǎ ƻƘƴŜ YƭŀƳƳŜǊƴ ǎǇǊƛŎƘǘ Ƴŀƴ ŀǳŎƘ Ǿƻƴ ŘŜǊ αǳǎŜǊŦǊƛŜƴŘƭȅά CƻǊƳΦ 
Es gehört allerdings zum guten tǊƻƎǊŀƳƳƛŜǊǎǘƛƭ αώ.L¢{ мсϐά ƻŘŜǊ αώ.L¢{ онϐά Ȋǳ ǎŎƘǊŜƛōŜƴΦ 
 
16 Bit Code wird im Real Mode und im 16 Bit (286er) Protected Mode benötigt, 32 Bit Code im 
Protected Mode. 
Zur Erinnerung: Im Protected Mode gibt man mit dem D/B Bit eines Code Segment Deskriptors die 
Default Operation Size an, 0 = 16 Bit und 1 = 32 Bit. (siehe dazu auch Seite 27) 
Damit der Code funktioniert muss das Bits Settings mit dem Code Segment überein stimmen. 
(zur weiteren Erinnerung, DOS läuft im Real Mode, man braucht daher 16 Bit Code, Windows läuft im 
Protected Mode und man braucht daher 32 Bit Code) 
 
Dieses Bits Settings ist wichtig damit der Assembler entscheiden kann ob er zusätzliche Operand bzw. 
Adressen Präfixe vor dem Befehl schreiben muss. 
mov ax,1  und  mov eax,1  generieren i.e. die selben Opcodes, nur wird je nach Prozessor Modus per 
default das ax / eax Register verwendet. 
Natürlich kann man auch das 32 Bit eax Register im Real Mode verwenden, auch wenn per default ax 
verwendet wird, nur muss dann ein Operand Präfix her. 
Der Assembler kann so immer entscheiden ob ein zusätzliches Präfix benötigt wird. 
 
Das Operand Präfix dient zum forcieren einer Daten Größe. 
Das Adressen Präfix dient zum forcieren einer auf einer zugegriffenen Adress Größe. 
Diese Präfixe kehren also die 16/32 Bit verwendete Form um, im Real Mode wird daraus 32 Bit und 
im Protected Mode 16 Bit. 
  
Im Quelltext kann man selbst dem Assembler sagen er soll ein Operand oder Adress Präfix 
voransetzen, hierzu gibt es die selbsterklärenden Präfixe:    o16, o32, a16, a32 
 
Wird kein Bits Settings angegeben, wird standardmäßig 32 Bit genommen. 
Im konkreteren Falle entscheidet der Assembler nach dem Output Format (aout, coff, elf, win32 
ŀǳǘƻƳŀǘƛǎŎƘ он .ƛǘύΣ Ƴŀƴ ǎƻƭƭǘŜ ŀōŜǊ ƴƛŎƘǘǎ ŘŜƳ α½ǳŦŀƭƭά ǸōŜǊƭŀǎǎŜƴΦ 
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5.3  CPU Auslegungs Typ 
 
Um Kompatibel für Prozessor Reihen zu programmieren, hat auch Assembler eine Solution. 
Mittels einer CPU Settings kann man dem Assembler mitteilen, für welche Plattform er Code 
generieren und erlauben soll, denn nicht alle Befehle stehen allen Prozessoren zur Verfügung. 
 
Insbesondere bei der System Programmierung ist dies zu beachten, da sich mit den Prozessoren 
neben den Befehlen auch die Technologien ändern, und Assembler direkt den Prozessor steuert. 
 
Wird kein CPU Typ angegeben, sind standardmäßig alle Befehle vorhanden ς man sollte jedoch nichts 
ŘŜƳ α½ǳŦŀƭƭά ǸōŜǊƭŀǎǎŜƴΣ ǳƴŘ ŘŜǎƘŀƭō ƛƳƳŜǊ ŘƛŜ /t¦ ŘƛǊŜƪǘƛǾŜ ŀƴƎŜōŜƴΦ 
Generell sollte man sein Betriebssystem so niedrig wie möglich ς aber sinnvoll ς auslegen, um eine 
Kompatibilität zu Systemen im Vorhinein zu bekommen. 
Hierbei muss man Abwiegen zwischen Features und Kompatibilität. Ein allzu häufiger zu 
beobachtender Fehler ist, dass Programmierer den CPU Typ ziemlich hoch ansetzen (z.B. bei Pentium 
Pro, oder Pentium 4), nur um ein einziges Feature zu verwenden dass die Programmierung 
erleichtert. Meist wird diese Technologie dann nur in einem Teil des Systems genutzt, der andere 
würde somit unbeirrt auf niedrigeren Systemen laufen. So etwas ist jedoch grober Unfug. 
Wenn man einzelne Features benötigt, kann man diese zur Laufzeit testen, und falls nicht vorhanden 
sollten sie per Software implementiert oder darauf verzichtet werden. 
 
Anzusetzen ist vernünftig beim 486er, er beinhaltet alle 32 Bit Technologien des 386er, aber eine 
sehr wichtige Neuerung, Caching (auf Protected Mode Ebene). 
Im Source Code eines Projekts sollte jede Datei denselben CPU Typ beinhalten, das gehört zum guten 
Stil. 
 
Es folgt eine Liste mit Beschreibungen der Prozessor Generationen: 
 

8086 Der Urvater aller Intel Prozessoren aufbauend auf der Intel 
Architektur. Betriebssysteme wie DOS laufen heute noch auf 
8086 Prozessoren. 

80186 Der 168er ist die Weiterentwicklung von dem 8086er. 
Verbesserte Performance und neue Befehle prägen ihn. 

80286 Mit dem 80286 konnte man erstmals mehr als 1 MB RAM 
adressieren. Möglich wurde dies durch den neuen Prozessor 
aƻŘŜ αtǊƻǘŜŎǘŜŘ aƻŘŜάΦ 5ŜǊ улнусŜǊ ƛǎǘ ŘŜǊ ŜǊǎǘŜ нл .ƛǘ 
Prozessor. 

80386 Der erste 32 Bit Prozessor. Alle modernen Betriebssysteme 
bauen auf ihn auf, da er den Protected Mode auf 32 Bit 
erweitert und viele neue Features hinzugekommen sind. 

80486 Eine wichtige Neuerung neben verbesserter Performance ist 
Caching. Ein L1 Cache wurde erstmals implementiert und ein 
TLB Cache ist hinzugekommen. 

586 
Pentium 

Der Pentium (selten 586er genannt) kam erstmals mit einer 
aa· ¢ŜŎƘƴƻƭƻƎƛŜΣ ŜƛƴŜƴ ƴŜǳŜƴ tǊƻȊŜǎǎƻǊ aƻŘŜ α{aaάΣ 
einen größeren L1 Cache und weiteren neuen Features. 

686 
Pentium Pro 

Mit dem Pentium Pro wurde der Adressraum auf 36 Bit via 
einem neuen PAE Flag erweitert, daher kann man 64 GB 
physikalischen Speicher ansprechen. 

Pentium 2/3 Von der Architektur unterscheiden sie sich nicht mit dem P6 
(Pentium Pro), jedoch wurde intern in den Prozessoren 
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einiges verändert. 
Hinzugekommen ist mit dem Pentium 3 der SSE Befehlssatz, 
der 128 Bit Datenverarbeitung erlaubt. 

Pentium 4 Der heutige Standard ist der Pentium 4, mit dem eine Reihe 
Neuerungen gekommen sind. Neben neuen Technologien 
όI¢Σ Χύ ǿǳǊŘŜ ŘŜǊ .ŜŦŜƘƭǎǎŀǘȊ ŜǊǿŜƛǘŜǊǘΣ ǳƴŘ ŘƛŜ 
Performance nochmal um einiges erhöht. 

 
 
Man benutzt die CPU direktive wie folgt: 
 
 ὅὖὟ ὨὭὶὩὯὸὭὺὩ 
 

Direktiven 8086/ 186/ 286/ 386/ 486/ 586/ ὖὉὔὝὍὟὓ/ 686/ ὖὖὙὕ/
ὖ2/ ὖ3/ ὑὃὝὓὃὍ/ὖ4/ὡὍὒὒὃὓὉὝὝὉ/ὖὙὉὛὅὕὝὝ/Ὅὃ64  

 
 
z.B. 
 
 ὅὖὟ 486 
 ὅὖὟ ὡὍὒὒὃὓὉὝὝὉ 
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6 Nachwort 
 
Kritikern vorweg ς in diesem Buch wird Anglizismus sehr oft verwendet, daher Verwendung von 
englischen Wörtern im deutschen Sprachbereich. 
Ich tue dies mit Absicht, verwende Conditional statt bedingt, Single Line Macros statt einzeilige 
Makros, usw.,  um auf die praktische Programmierung vorzubereiten. 
Vor allem Projekte in Assembler sollten auf Englisch gehalten (Kommentare, Dokumentation) 
werden, selbst wenn dies für Neulinge oft nicht als Strebenswert erscheint. 
 
Einem gelungenen Projekt wird ein wartungsfreudiger Code vorausgesetzt. 
Das Betriebssystem ist schließlich nur halb so gut wie sein Benutzer, halb so gut wie sein Code und 
halb so gut wie sein Programmierer. 
 
 
Wie geht es weiter? 
 
Nun, zunächst ς da Sie sicherlich einige Informationen gesammelt haben ς ist es Zeit eifrig an seinem 
Projekt zu arbeiten, vor allem aber Kontakte und weitere Informationen zu sammeln, heutzutage im 
Internet. 
Aber eins ƛǎǘ ƴƛŜ Ȋǳ ǾŜǊƎŜǎǎŜƴΣ LǘΩǎ ŀƭƭ ŀōƻǳǘ ŘŜǾŜƭƻǇƛƴƎΣ ŘŜǾŜƭƻǇƛƴƎΣ developing. 
 
Der Autor legt seine Website über OS development nahe, sie ist unter www.osdever.net.tc 
erreichbar, und beinhaltet viele weitere Links und downloads zu Tutorials, Dokumenten, 
Spezifikationen, Programmen und vielem mehr. 
 
Ich würde mich zudem freuen mit jedem Leser ein persönliches Gespräch zu führen, ich bin 
erreichbar unter der ICQ UIN 249-457-459, im Microsoft Network unter T0ast3r@gmx.at, und unter 
Peter@Kleissner.at. 
 
 
 Regards, 
 
 Peter Kleissner 
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