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1 Vorwort

Dieses Buch wurde in Hinblick auf die Ausbildung neuer Betriebssystem Entwickler geschrieben, auf

die der Autor groRRen Wert legt.

Denn die Betriebssystem Entwicklung kann man nicht auf Universitdten (mit der Ausnahme

Cambridge in Mexico) lernen, viel mehr muss man sich die Informationen im Internet besorgen und

ergiebig Biicher und Dokumente lesen. Und genau das moéchte ich in meinen Biichern festhalten, die

agKeaa dzyR aK2gaa SNJfNNByIZ dzyR SGSNHIFy3ISySa dzyR
Es befindet sich ein sehr groRes Wissen in alten Tutorials und Dokumenten, dessen ich nicht will das

es verloren geht, weshalb ich mein Wissen in Biicher festlege.

Das Buch geht ein auf die Betriebssystem unabhangige Assembler Programmierung, wie sie fir die
System Programmierung benétigt wird. Zudem lehnt sich der Assembler Style am Intel Style an.

1.1 Referenzierende Blicher

Gleich zu Beginn mochte ich zumeinen S NB G Sy . dzOK NBFSNBYyT ASNBy> Sa K¢
handelt ¢ wie sein Englischer Titel schon sagt ¢ Gber die System Entwicklung.

Es geht ein auf die Intel Architektur, beschreibt wie der Prozessor und periphere Controller arbeiten

und vermittelt die Programmierung deren.
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2 Introduction

Assembler ist eine Mikroprozessorsprache.

Sie ist also eine sehr (Mikro)Prozessornahe Sprache, die Software-technisch gesehen nicht weiter
vereinfacht werden kann. Intern setzen Hochsprachen Compiler den Quellcode in Assembler Code
um, um ihn dann direkt in bindren nativen direkt ausfiihrbaren Code zu umzusetzen.

Der Assembler Code wird also direkt Gibersetzt, weshalb man Maschinencode auch wieder zuriick in
Assembler Code umwandeln kann, man spricht dabei vom disassemblieren.

Der Assembler setzt den Assembler Code in ausfiihrbaren Code um, man spricht vom assemblieren.
Der ausfiihrbare Code ist nativ, daher er kann direkt ¢ ohne Software-technisch interpretiert werden
zu mussen ¢ ausgefiihrt werden. Der Prozessor arbeitet also Befehl nach dem anderen ab, man kann
ihn also mit Assembler direkt steuern, daher sowohl sinnvolle, als auch sinnlose Dinge tun, wie etwa
den Prozessor und den ganzen Computer zum Absturz zu bringen. Man tragt also von Anfang an eine
grolRe Verantwortung mit sich, den Fehler wirken sich unmittelbar auf den Prozessor und den
gesamten Computer aus.

In diesem Buch wird die Programmiersprache Assembler fir Computer der Intel Architektur
beschrieben, also fiir normale Computer.

Die Architektur definiert die gesamte Arbeitsweise des Prozessors.

Besonders wichtig bei der Architektur sind die Prozessor Modes, welche die genaue Umgebung in der
ein Prozessor arbeitet (16 Bit, 32 Bit, usw.) definieren.

Da Assembler eine Mikroprozessorsprache ist, ist es von essentieller Bedeutung die Arbeitsweise des
Prozessor genau zu kennen.

2.1 Intel Style, AT&T Style

Bei der Assembler Sprache unterscheidet man zwischen zwei verschiedenen Stilen, dem Intel Style
und dem AT&T Style.

Der Intel Style ist der einfachere, und moderner, letzterer veraltet und kaum in Verwendung.

In diesem Buch wird deshalb nur auf den Intel Style eingegangen, welcher auch explizit zu empfehlen
ist.

Im Ubrigen sind Assembler (man spricht nicht von Assembler Compiler) auch nur auf einen Syntax
ausgerichtet, und da ist der Intel Syntax des Ofteren anzutreffen.

Intern spricht man in der Betriebssystem-Entwickler Community auch von dem nasm Syntax (Intel),
und dem masm/tasm Syntax (AT&T). Das kommt daher, dass nasm (Netwide Assembler) der wohl
bekannteste und verbreiteste Assembler fir fir den Intel Syntax ist, und man im Falle des AT&T
Syntaxes man meist nur den Microsoft Macro Assembler (masm) verwendet.

Andere Assembler werden zwar auch oft verwendet, sind aber nicht bei den ganz ganz groRen dabei.
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2.2 Instructions

Die Assembler Sprache besteht also im Wesentlichen aus Befehlen, die vom Prozessor der Reihe nach
ausgefihrt werden. Man spricht in Assembler von Instructions, kommt aus dem Englischen und
0SRSdziSli a! ygSAadzy3daao

Die Instructions sind primitive Anweisungen an den Prozessor etwas zu tun. Sie kdnnen daher direkt
in Maschinencode umgesetzt und ausgefiihrt werden. Die compilierten (= in Maschinencode
Ubersetzten) Bytes die einen Befehl darstellen nennt man Opcodes. Diese Opcodes sind die
primitivste Ausflihrungsform von Anweisungen. Die Bedeutung der Opcodes ist bei allen Prozessoren
der Intel Architektur gleich, womit die niedrigste Portierbarkeit eines Codes gegeben ist, die binare.

2.3 Das Dual-System

Der Prozessor arbeitet mit dem Dual System, also binar.

Es kennt nur zwei verschiedene Statuse, 0 (geldscht, kein Strom) oder 1 (gesetzt, Strom).

So ein Status wird in einem Bit gespeichert, und 8 Bits ergeben ein Byte.

Daher kann man mit einem Byte 2 Statuse pro Bit hoch 8 Bits, 2*8=256 verschiedene Zahlen
darstellen. Man beachte die Informatik beginnt bei Null zu zdhlen, die erste darstellbare Zahl ist
folgend 0, und die letzte 255 (allgemein 0 bis n-1).

Das aneinanderreihen von Bits ergibt somit eine binare Zahl, die man ¢ um es den Menschen
lesbarer zu machen ¢ in dezimalen oder hexadezimalen Zahlen umwandeln kann, wobei der Wert
(also die eigentliche Bedeutung) derselbe bleibt.

Es spielt auch keine Rolle ob man nun Zahlen im dualen, oder dezimalen Zahlensystem dividiert oder
sonstwie rechnet, der Wert bleibt der selbe, es dndert sich nur die Darstellung.

Auch kann man Zahlen als ASCII Zeichen darstellen, auch wenn dies bei Rechnungen keinen Sinn
macht. Etwa ist der Zahl 32 die Leerstelle zugeordnet, der Zahl 65 der Buchstabe A.

Ein A durch ein Leerzeichen zu dividieren macht auf den duReren Eindruck keinen Sinn, fiir den
Computer wiére es wie 65 / 32, was ein nicht darstellbares Zeichen (Nummer 2) und einen J als Rest
ergeben wirde.

Zurick zur bindren Darstellung, wie folgt werden Zahlen umgewandelt:
(niedrige Zahlen stehen wie im dezimalen Format rechts, hoherwertige links)

00000000b 0
00000001b 1
00000010b 2
00000011b 3
X X
11111101b 253
11111110b 254
11111111b 255

Y GAYNNS Bl Kt Sy ta az2f OKS | dz SN SyySys 6ANR
Ohne Préfix oder Suffix nimmt der Compiler automatisch an, dass es sich um eine dezimale Zahl
handelt.
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2.4 Die Hexadezimale Darstellung

Neben der dezimalen und bindren Darstellung gibt es noch die Hexadezimale Darstellung.

Hierbei ist die Basis 16.

Die dezimale Darstellung hat die Basis 10, da es 10 verschieden mogliche Zahlen mit einer Ziffer
darzustellen gibt, 0 bis 9. Bei der bindren Darstellung ist ¢ wie auch schwer zu erraten ¢ die Basis 2,
entweder 0 oder 1.

Eine Aneinanderreihung von Zahlen ist im Prinzip nur eine Addition von mehreren Multiplikationen
von Faktoren mit Zahlen der Basis der jeweiligen Darstellung hoch der Ziffernstelle.

1234 = 1210% + 2210% + 3210 + 4210°
Ersetzt man nun die Basis 10 durch die Basis 16, erhdlt man eine hexadezimale Zahl:
1234h = 12163 + 22162 + 3216 + 42 16° = 4660

Um Zahlen mit der Basis 16 darstellen zu kénnen, bendétigt man 16 verschiedene Zahlenziffern, die
ersten 0 bis 9 werden Glbernommen, es fehlen also 5 weitere Zahlen, weshalb man sich den
Buchstaben bedient. So stehen die einziffrige Zahlen A, B, C, D, E und F respektiv fur 10, 11, 12, 13, 14
und 15.

0000b 0 Oh
0001b 1 1h
0010b 2 2h
0011b 3 3h
0100b 4 4h
0101b 5 5h
0110b 6 6h
0111b 7 7h
1000b 8 8h
1001b 9 9h
1010b 10 Ah
1011b 11 Bh
1100b 12 Ch
0101b 13 Dh
1110b 14 Eh
1111b 15 Fh

Hexadezimalen Zahlen wird ein h nachgestellt.
Daneben gibt es noch die Oktan Zahlen zur Basis 7, auf die aber nicht weiter eingegangen wird, da sie
in der Praxis kaum verwendet werden.

Bei der Darstellung von vier Bits spricht man von einem Nibble, welches dquivalent zu den 4 Bits auch
durch eine hexadezimale Stellen komfortabel angegeben werden kann.

Zwei hexadezimale Stellen ergeben somit 8 Bits (2 Nibbles zu je 4 Bits), oder anders ausgedrickt 1
Byte. Daher findet die hexadezimale Darstellung groRere Anwendung als anderen Darstellungen in
der Informatik, weil sie die Computer Speicher Grenzen gut wiederlegt.

8]
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2.5 Bytes, Words und dwords

Ein Byte besteht aus 8 Bits.

Ein Word besteht aus 2 Bytes, oder 16 Bits.

Ein dword, double word, besteht aus 4 Bytes, oder 32 Bits.

Ein gword, quatro word, besteht aus 2 dwords, 8 Bytes, oder 64 Bits.
Ein tword oder tbyte, tenta word, besteht aus 10 Bytes, oder 80 Bits.

Diese Speichereinheiten sind sehr wichtig zu kennen, sie stehen in sehr vielen Zusammenhangen.

2.6 Syntax

Eine Zeile sieht in Assembler wie folgt aus:

Label: [Prefix] Befehl Operandl, Operand2, Operand3 ; Kommentar

Das Label wird wie in Hochsprachen verwendet fir Spriinge, Funktionsaufrufe, und allgemein
Adressbildungen. Es repradsentiert die Adresse bei der jeweiligen Zeile.

Das Prefix wird selten gebraucht, darauf wird spater noch bei der Segmentiiberschreibung
eingegangen.

Ein Befehl kann keinen bis max. drei Parameter haben. Die einzelnen Befehle mit ihren Operanden
und Tatigkeiten werden spéater noch genau erlautert.

Ein Kommentar fangt in Assembler mit einem Semikolon an, andere Formen sind nicht vorhanden.

Natirlich muss sich nicht zwingend auf jeder Zeile ein Label, ein Befehl und ein Kommentar stehen,
eine einzelne Auswahl ist moglich. Zu beachten ist, dass Kommentare bis zum Zeilenende gehen, und
Befehle nicht auf mehrere Zeilen aufgeteilt werden kénnen.

2.7 Little Endian Format

Das Little Endian Format besagt, dass niederwertige Bytes zuerst gespeichert werden.

Niederwertig bedeutet, dass das Byte im Gegensatz zu anderen einen niedrigeren Stellenwert hat.
(so sind etwa Tausender héherwertiger als Hunderter, ein Zehner niederwertiger als ein Hunderter)
Konkret bedeutet dies z.B. bei 884422h, man wiirde aus dem Speicher 22h 44h 88h auslesen.

Bei einem dword wird so das niederwertigste Byte als erstes gespeichert, und das héherwertige Byte
als letztes.

Das Gegenteil des Little Endian Formats ist das Big Endian Format, dass bei friheren Apple Computer

verwendet wurde.

Bei der Intel Architektur wird strikt das Little Endian Format verwendet, daher auch bei allen

normalen Computern. Dies beinhaltet auch den PCI Bus, bei dem bei alten Macintoshs das Protokoll
umgewandelt werden musste.

Letztes Jahr (2006) stellte Steve Jobs das neue MacOSfurL Y 1 St / 2 YLIzG SNJ @2 NE YA i
G NHzS a &
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3 Prozessor Modes

Ein Prozessor Mode ist eine Umgebung, in der ein Prozessor arbeitet.

Das beinhaltet die gesamte Ausfiihrung und Kontrollweise des Prozessors.

Die Architektur definiert den Prozessor Modus, und somit die gesamte Arbeitsweise.
Prozessoren herkdmmlicher Desktop Computer werden durch die Intel Architektur beschrieben.

Man unterscheidet zwischen zwei Prozessor Modes:

A Real Mode
A Protected Mode

Der Real Mode ist eine 16 Bit Umgebung, der Protected Mode eine 32 Bit.

Im Real Mode arbeiten Betriebssysteme wie DOS, im Protected Mode Betriebssysteme wie Windows.
In der praktischen Programmierung gibt es daher wesentliche Unterschiede, die den meisten
Programmierern allerdings nicht so bewusst sind, da sie die Arbeitsweise des Prozessors nichts
wissen und sich vielmehr auf Hochsprachen stiitzen. (in Komplett Entwicklungsumgebungen wie
Visual Studio braucht man gar nicht zu wissen wie der Prozessor arbeitet)

Jedoch ist es als Hintergrundwissen natiirlich nicht von Nachteil, vor allem wenn man verstehen will,
wie Microsoft Windows intern arbeitet.

Der Prozessor starte immer im Real Mode, heutzutage nur aus Kompatibilitatsgriinden.
Der Protected Mode muss dann erst von Betriebssystemen aktiviert werden.

10|
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3.1 Real Mode

Der Real Mode ist eine Prozessor Umgebung, erfunden von Intel im Jahre 1978.
Jeder normale PC bootet im Real Mode.

Man spricht von Computern mit der Intel Architektur.

Der erste Prozessor, der den (16 Bit) Real Mode unterstitzt, ist der 8086er.

3.1.1 Register

Register sind sehr schneller Speicher implementiert im Prozessor.

Die Zugriffszeiten liegen deutlich unter denen vom Hauptspeicher (= RAM, Random Access Memory),
worin auch der grofRe Vorteil liegt. In Assembler werden die Register sehr haufig verwendet, weshalb
es unermesslich ist sie zu kennen.

Folgende Register sind im Real Mode verfligbar:

Instruction Pointer/Stack Pointer Flags
31 16 15 0 31 16 15 0
EIP IP EFLAG FLAG
ESP SP
Vielzweckregister Segmentregister
31 16 15 0 15 0
EAX AH AL CS
EBX BH BL SS
ECX CH CL DS
EDX DH DL ES
ESI S FS
EDI DI GS
EBP BP

Steuerregister
31 16 15 0

CRO
CR1
CR2
CR3

Obwohl der Real Mode urspriinglich ein 16 Bit Mode war, kann man seit dem 80386er (dem ersten
32 Bit Prozessor) auch die 32 Bit Versionen der Register ansprechen.

Der Instruction Pointer (IP) zeigt zu dem aktuell ausgefiihrtem Befehl.
Man kann den IP nicht direkt andern, nur indirekt wie mit Spriingen oder Funktionsaufrufen.

Er wird nach jedem Befehl geupdatet.

Der Stack Pointer (SP) zeigt zum Stack, welcher spater ausfihrlich erklart wird.

11
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Die Vielzweckregister (GPRs, General Purpose Register) haben keine implizite Verwendung von dem
Prozessor, sie kdnnen frei verwendet werden.

Allerdings werden bei manchen Befehlen bestimmte Register ausgesucht, dazu aber spater mehr.
Das Flag Register beinhaltet wie der Name schon sagt Flags, zum einen um Prozessornahe Dinge zu
steuern, zum anderen Flags zur bedingten (conditional) Ausfihrung.

Man kann es nur indirekt tiber den Stack lesen oder schreiben.

Segmentregister haben eine Zuordnung und werden fiir die Adressierung verwendet.

Die Steuerregister sind nur im Protected Mode relevant.

Als Hintergrund zu den GPRs, sie hatten friiher eine gedankliche Zuordnung:

EAX Akkumulator
EBX Base

ECX Counter
EDX Dividend

ESI Source

EDI Destination
EBP Base Pointer

Diese Zuordnung wird aber auch heute noch angetroffen, so wird bei String-Befehlen der Source
immer mit ESI, und die Destination mit EDI angegeben. Solche Zuordnungen sind dann auf die
Definition und Ausfiihrung von Befehlen zurlick zu fiihren.

12]
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3.1.2 Segmentierung
Jede (normale) Adresse wird im Real Mode dargestellt als Segment:Offset.

Sie werden wie folgt zu einer linearen Adresse vom Prozessor gerechnet:

Offset + 0 +
Lineare Adresse FFEFOh

Zu dem Beispiel rechts:
16 ist in hexadezimaler Darstellung 10h, es wird also um eine hexadezimale Stelle verschoben, oder
in Bits ausgedriickt, um 4 Bits.

Das Segment wird also mit 16 multipliziert, und mit dem Offset addiert um eine lineare Adresse zu
bekommen.

Sowohl Segment als auch Offset miissen immer je 16 Bits grof3 sein.

So gibt es also eine 20 Bit groRe Lineare Adresse, da das Segment um 4 Bits verschoben wird.

Und der groRte mogliche Wert der mit 20 Bits dargestellt werden kann, ist 1 MB.
Es kann also (rund) 1 MB im Real Mode adressiert werden.

Jedes Segment ist 64 KB grof3, was dem groRtmoglich darstellbaren Wert mit dem Offset gleicht.

Oder anders ausgedriickt, das Segment zeigt auf einen 64 KB grolRen Speicher, und das Offset wahlt
den Speicherplatz darin aus.

3.1.3 Segmente

Die Segmentregister sind anderen Registern bzw. Verwendungen zugeordnet.

Das Code Segment (CS) zeigt mit dem Instruction Pointer zu dem aktuellen Befehl.
Das Stack Segment (SS) zeigt mit dem Stack Pointer zu dem Stack.

Die anderen Segment Register (DS, ES, FS, GS) sind allgemeine Data Segment Register.
In manchen Befehlen wird jedoch explizit das Daten Segment Register (DS) oder das Extra Semgent
Register (ES) verwendet.

13]
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3.1.4 Verwendung von 32 Bit Registern

Register konnen wahlweise als Byte, Word oder dword angesprochen werden, sofern sie in den
Varianten vorhanden sind.

Wichtig ist, dass der Prozessor bei vielen Befehlen implizit die 16 Bit Varianten verwendet, da
Segment und Offset immer 16 Bit groR sein miissen.

So verwendet der Prozessor CS:IP, und nicht etwa CS:EIP.

Genauso wie beim Stack Pointer, er verwendet SS:SP anstatt von SS:ESP.

Insbesondere die Vielzweckregister (GPRs, General Purpose Registers) sind mehrmals unterteilt.
EAX sind 32 Bits vom Register, AX die niedrigen 16 Bits, AH die hoheren 8 Bits und AL die niedrigen 8
Bits.

Es wird dabei ein und dasselbe Register angesprochen, auch wenn nur eine Teilmenge (im Sinne von
Bits) verwendet wird.

3.1.5 BIOS

Das BIOS (Basic Input Output System) stellt Funktionen im Real Mode bereit.
Es wird beim Booten des Computer ganz am Anfang ins BIOS gesprungen, es initialisiert das System
und ladt den Bootloader.

Um diese Funktionen nutzen zu kénnen ruft man sie per Interrupts auf. (spater beschrieben)
Es gibt viele verschiedene Funktionen, fiir verschiedene Bereiche.

Heutzutage wird das BIOS als Flash Speicher realisiert, um es updaten zu kénnen.
Im RAM ist es aber im Normalzustand trotzdem nur lesbar.

Das BIOS besteht aus mehreren gemappten Teilen.

So kann jeder Grafikkarten Hersteller sein eigenes Grafik BIOS bereitstellen, welches auf der
Grafikkarte sitzt.

Es kénnen auch andere BIOS Teile dynamisch in den Speicher gemappt werden, wie z.B. ein SCSI
BIOS.

Dieses Prinzip wird verwendet, da es oft keine einheitlichen Standards gibt.

3.1.6 Interrupts

Interrupts unterbrechen den Prozessor in seiner momentanen Arbeit um einen Interrupt Handler
(auch Interrupt Service Routine genannt) auszufiihren.

Dabei unterscheidet man bei Interrupt Aufrufen zwischen

a) Software Interrupts:  Aufgerufen durch Software
b) Hardware Interrupts: Aufgerufen durch Hardware Anforderungen (IRQs genannt)
c) Exceptions: der Prozessor ruft diese bei Fehlern auf

Die Software kann einen Interrupt auslésen mit dem Assembler Befehla A Y i yaX ¢St OK
eine Interrupt Nummer verlangt.
Diese Zahl ist der aufzurufende Interrupt, es gibt 256 verschiedene, 0 bis 255.
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Der Interrupt Handler ist also eine (mehr oder weniger normale) Funktion.
Diese Funktion kann Funktionen bereitstellen, auf Exceptions reagieren oder Hardware
Anforderungen abarbeiten (z.B. wenn eine Taste gedriickt wurde).

Damit der Prozessor weiR wo der Interrupt Handler fiir den Interrupt liegt, gibt es eine IVT, Interrupt
Vektor Table, die aus Pointern (Vektoren) zu den Interrupt Handlern besteht.

Jeder der 256 Vektoren zeigt auf einen Interrupt Handler.

Da jeder Vektor 4 Byte groB ist, und es 256 davon gibt, ist die IVT 4 * 256 = 1024 Bytes groR.

Die Startadresse der IVT ist immer Adresse 0000h:0000h.

Jeder Vektor ist im Format Segment:Offset, wobei zuerst das Offset und dann das Segment
gespeichert wird (man erinnere an das Little Endian Format).

3.1.7 Stack

Man verwendet den Stack um Werte (oder Register etc.) temporér zu speichern (pushen) und
wiederherstellen (popen).

Dazu gibt es die Assembler Befehle push und pop.

Hier ein Beispiel wozu man den Stack verwendet:

; sichere den Inhalt von eax
push eax

; nun gebe den Wert 123 nach eax
mov eax,123

; stelle den Inhalt wieder her
pop eax

Nach diesen 3 Zeilen hat eax den selben Inhalt wie vorher.

SS:SP zeigt zur aktuellen Position des Stacks.
Der Stack wachst nach unten, wird etwas gepusht wird der Stack Pointer verringert, wird etwas
gepopt wird der Stack Pointer erhoht.

Bei 16 Bit Werten (2 Bytes) wird somit 2 subtrahiert (push) oder 2 addiert (pop).
Bei 32 Bit Werten wird dquivalent 4 subtrahiert oder 4 addiert.

Beim pushen wird zuerst 2 oder 4 subtrahiert, dann speichert er den Inhalt nach [SS:SP].
Beim popen nimmt er zuerst den Inhalt von [SS:SP] und addiert danach 2 oder 4.

Somit zeigt der Stack Pointer immer zum letzten gepushten Element, oder falls es keine gepushten
Elemente gibt, zum Anfang.

Von dem Prinzip des Stacks spricht man auch von einem LIFO, Last In First Out.
Also was am jlngsten gepusht wurde, kommt auch als erstes wieder raus.
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Man kann nicht nur Register pushen oder popen, sondern auch Direktwerte (diese allerdings nur
pushen) und Speicherinhalte.
Speicherinhalte werden in der Form [Speicher] ausgedriickt (also z.B. push [eax] oder push [123]).

Wie schon vorher erwahnt wird das Flag Register tGber den Stack gelesen und gesetzt, dazu gibt es die
Befehle pushf und popf. Um explizit die 32 Bit Variante (EFLAG) anzusprechen, verwendet man
pushfd und popfd.

Mit den Befehlen pusha und popa (respektiv pushad und popad) kdnnen alles GPRs auf den Stack
gesichert und von ihm wiederhergestellt werden.

Ndheres zu den einzelnen Befehlen siehe Appendix 1.

3.1.8 Ports

Ports sind dazu da, um mit der Hardware und deren Controllern zu kommunizieren und sie zu
programmieren. Man kann Daten an Ports senden, oder auch welche empfangen.

Dazu gibt es die Assembler Befehle in und out.

Wahlweise kann man 8 Bit, 16 Bit oder 32 Bit lesen oder schreiben, wobei 32 Bit nur von den
wenigsten Ports unterstitzt wird.

Es gibt mogliche 65536 Ports, von denen allerdings natdrlich nicht alle belegt sind.

5SNJ . STSKf oaAyd aASKi 6AS F2f30 FdzayY
in al/ax/eax,imm8/dx

aAya £ASEAG AYYSNISAYy .2GS>X 22NR 2RSNJ Rg2NR yIl OK
Im zweiten Operandey’ a4 0 SKG RAS t 2NI bdzYYSNE Ff& aAYYSRAIGS
Port Nummer in dx.

5AS y yIFIOK AY YSY2yAO aAYYyda RSdzi Sq2ssRdirektl dzF KA Y X
moglich sind, ansonsten muss die Port Nummer nach dx gegeben werden.

; einen Scancode von Port 60h nach al einlesen (einmal die Port Nummer direkt, einmal in dx)
in al,60h

mov dx,60h
in al,dx

; oder etwas von 1FEh lesen, muss diesmal nach dx weil 1FEh groRRer als 255 ist
mov dx,1FEh
in al,dx

5SN) . STSKiviefolgtazi ¢ & A SKI
out imm8/dx,al/ax/eax

Er arbeitet wie in, nur umgedreht; es wird al, ax oder eax zu dem Port in Operand 1 gesendet.
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; einen Tastatur Befehl (Set Leds) nach Port 60h schicken
mov al,EDh
out 60h,al

; dieses mal mit dx
mov al,EDh

mov dx,60h

out dx,al

; oder etwas nach 1FEh schicken
mov dx,1FEh
out dx,al

Weiters gibt es die Befehle insw und outsb, mit denen in verbindung des rep Prefixes Strings
ausgegeben bzw. eingelesen werden. Das rep Prefix induziert einen Befehle so oft auszufiihren wie
es in cx (bzw. ecx) angegeben ist. (das rep Prefix ist nur bei ausgewahlten Befehlen giiltig)

3.1.9 Funktionen

Um eine Funktion aufzurufen und zu verlassen gibtesdieBS ¥ SKt S a OF f f & dzy R
Es gibt zwei Ausfiihrungsformen bei Spriingen, near und far

Near bedeutet ein Sprung im selben Segment, far bedeutet einen Wechsel des Segments.

So pusht ein near call nur IP, ein far call zuerst CS dann IP und springt zur im Operand angegebenen
Adresse.

Aquivalent zu call popt der Befehl ret nur IP, bei retf zuerst CS dann IP.

Folgende Code Beispiele sind in der Funktionsweise gleich:

WX 6 WX 6
call MyFunction push word Return_Address
jmp MyFunction
WX 6 Return_Address:
WX 6
MyFunction: MyFunction:
; die Funktion MyFunction ; die Funktion MyFunction
WX 6 WX 6
ret ret ; pop IP darf man nicht schreiben

Mit Funktionen hat man auch Parameter und einen Riickgabewert.
Der Riickgabewert ist immer (nach der C++ und Pascal Calling Convention) das Register eax.
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Parameter werden auf dem Stack tGbergeben, sie werden bevor man die Funktion aufruft auf den
Stack gepusht.

Es gibt mehrere verschiedene Calling Conventions, hier die zwei wichtigsten vorgestellt.
Eine Calling Convention beschreibt wie man Parameter und Return Werte lbergibt.
1. C/C++ Calling Convention

Man pusht zuerst den letzten Parameter, dann den vorletzten bis zum ersten Parameter.

push ParamN
push Paramé6
push Param5
push Param4
push Param3
push Param?2
push Paraml

call MyFunction

2. Pascal Calling Convention

Hier ist es genau umgekehrt, man pusht zuerst den ersten Parameter, dann den zweiten bis hin zum
letzten.

push Paraml
push Param?2
push Param3
push Param4
push Param5
push Paramé6
push ParamN

call MyFunction

Man kann so viele (oder wenige) Parameter (ibergeben wie man will.
'Y RAS tIFNFYSGSNI 6ASRSN) T dz af |l aOKSyaz Ydza Yy
Und zwar um jeden 16 Bit groRen Parameter 2, um jeden 32 Bit groBen Parameter 4 Bytes.

(0]

So gut wie alle OS developer verwenden die C++ Calling Convention.
Als stdcall ist die Pascal Calling Convention unter Microsoft Windows bekannt.

3.1.10 Interrupts als Funktionen

Ein Interrupt ist ein far call, es dndert sich das Segment und das Offset.

Um einen Interrupt aufzurufen, verwendetmandenBS F SKf aAy da> dzY AKYy 6ASRSN
Der Befehl int pusht noch vor CS und IP die Flags, iret popt dann IP, CS und die Flags.

Bei manchen Exceptions wird noch ein zusatzlicher Errorcode auf dem Stack abgelegt, der gepoppt

werden muss, da sonst der urspriingliche Stack zerstort werden wirde.
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3.1.11 Speicherbelegung

Im Real Mode sieht die Speicherbelegung wie folgt aus:

Adresse Speicher Inhalt

0 KB bis 64 KB frei

64 KB bis 128 KB frei

128 KB bis 192 KB frei

192 KB bis 256 KB frei

256 KB bis 320 KB frei

320 KB bis 384 KB frei

384 KB bis 448 KB frei

448 KB bis 512 KB frei

512 KB bis 576 KB frei

576 KB bis 640 KB frei

640 KB bis 704 KB zusatzlicher Frame Buffer fir EGA/VGA

704 KB bis 768 KB Frame Buffer fiir Grafik

768 KB bis 832 KB Video BIOS

832 KB bis 896 KB BIOS Erweiterungen

896 KB bis 1 MB BIOS

Der Speicher von 0 bis 640 KB ist mehr oder weniger frei.
Das bedeutet, man muss von den 640 KB noch Speicher fiir Objekte wie die IVT oder die BIOS Data
Area, das Betriebssystem (wie DOS) und Anwendungen subtrahieren.

3.1.12 HMA (High Memory Area)

Bei dem originalen 8086er betragt der Hauptspeicher genau 1 MB, und kein Bit mehr.
Ab dem 80386er aber betragt der Speicher aber weitaus mehr, jedoch kann man nicht mehr
adressieren als mit Segment:Offset moglich ist.

Die hochste Adresse, die mit Segment:Offset dargestellt werden kann, ist FFFFh:FFFFh, 10FFEFh.
Ein Byte Gber den ersten MB ware aber die Adresse 100000h, man kann also um FFEFh die 1 MB
Speichergrenze durchbrechen, was der High Memory Area entspricht.

Die High Memory Area ist daher fast 64 KB groB (genau: 64 KB ¢ 16 Bytes).

Unter DOS befindet sich in diesem zusatzlichen Speicher ein Treiber, Himem.sys genannt.
(Himem = High Memory Area)

Und noch als Hintergrundwissen:
Es war Microsoft wer sich daflir eingesetzt hat, dass der IBM PC 640 KB anstatt 320 KB
Speicher besitzt. (fir damalige Zeiten, sehr viel Speicher)

3.1.13 EMS (Expanded Memaory Specification)
EMS bedeutet Expanded Memory Specification, und definiert eine Weise um mehr Speicher im Real

Mode verwenden zu kdnnen.
Unter DOS ist die Datei emm.sys fiir das Mapping zustandig.
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Der Grundgedanke hinter EMS ist, (iber ein programmierbares Speicherfenster mehr Speicher
verwenden zu kdonnen.

Dieser mehr Speicher befindet sich dann auf einer Steckkarte, und ist oft zwischen 512 KB und 2 MB
grols.

Der allgemeine Standard fiir EMS wird LIM-EMS genannt.
Es schreibt vor wie man die Steckkarten programmiert und wie die Funktionen auszusehen haben.

Diese Technik wurde aber nie groRflachig eingesetzt, da die Steckkarten teuer waren und vom ersten
oH . A0 tNRTSaa2NJalo3dStl ada 6dz2NRSy o

So benutzte DOS 5 erstmals den Protected Mode, und konnte so viel mehr Speicher verwenden.
Dabei wurden die Programme im vm86 emuliert, und es gab einen neuen Treiber emm386, der den
Speicher vom Protected Mode als EMS vorgaukelte.

3.1.14 XMS (Extended Memory Specification)
XMS steht fir Extended Memory Specification.

Der Gedanke hinter XMS ist einfach, in den Protected Mode wechseln um Speicher zu kopieren, und
dann wieder zurtick in den Real Mode zu wechseln.

4

'YGSNI 5h{ 3A0

3.1.15 EFLAG Register

Hier die Bedeutung der Bits des EFLAG Registers:

31 16 15 8 7 0
| reserviert [VI[R]Jo[NJwop[o|D|I][T][s][z]o[Aa]o]P]1]C
C: Carry S: Sign O: Overflow

P: Parity T: Trap IOPL: 1/O Privilege Level

A: Auxiliary I: Interrupt Flag R: Resume

Z: Zero D: Direction V: vm86

Das Carry Flag wird vom Prozessor gesetzt, wenn bei einem Befehl ein Ubertrag im Zieloperand
entsteht.

Man kann es mit dem Befehl stc setzen und mit clc wieder 16schen.

Oft wird es bei Funktionen (insbesondere unter DOS) verwendet um anzuzeigen ob ein Fehler
aufgetreten ist.

Das Parity Flag wird vom Prozessor gesetzt, wenn das Ergebnis eine gerade Zahl von gesetzten Bits
aufweist.

Das Auxiliary Carry Flag wird fir das verwenden von BCD Zahlen verwendet.
Bei BCD Zahlen wird eine Stelle mit 4 Bits ausgedriickt die maximal den Wert 9 haben darf.
Das Flag wird gesetzt wenn es einen Ubertrag in den 4 Bits gibt.
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Das Zero Flag wird vom Prozessor gesetzt, wenn das Ergebnis Null ist.

Das Sign Bit ist gleich dem MSB (Most Significant Bit), also dem hochsten.
Es ist nur bei Vorzeichen behafteten Zahlen bedeutend.

Das Trap Flag dient zum debuggen, wenn es gesetzt ist ruft der Prozessor vor jedem Befehl Interrupt
1 auf.

Wenn das Interrupt Flag gesetzt ist, dann nimmt der Prozessor Hardware Interrupt Anforderungen
auf und 16st deren Interrupts bei bedarf aus.

Direction bestimmt die Richtung mit der String Befehle arbeiten, ist es gel6scht (der Standard) dann
gehen die Operationen von niedriger Adresse zu hoheren, ansonsten umgekehrt.

Overflow wird vom Prozessor gesetzt wenn das Ergebnis fiir den Zieloperanden zu groR oder zu klein
ist.

IOPL wird im Protected Mode verwendet um Richtlinien fir Privilege Levels zu definieren.
Nested Task, Resume und der Virtual 8086 Mode sind ebenfalls nur im PM von Bedeutung.

3.1.16 Real Addressing Mode

Der Real Mode heil’t eigentlich Real Adressing Mode, und es geht ¢ wie der Name bereits sagt
hauptsachlich um die Adressierung.
Der Grundgedanke ist Adressen als Segment:Offset anzusprechen.

Weiters gibt es den ¢ wie er oft von Entwicklern bezeichnet wird ¢ Unreal Mode.

Man befindet sich in diesem Modus wenn man in den Protected Mode wechselt, und dann wieder
zurick in den Real Mode. Dann sind namlich die Offsets 32 Bit grof8, und man kann den gesamten
Adressraum von 4 GB auch im Real Mode ansprechen.

Urspringlich war dies ein Bug, der 19** von * auf der Games ** von * entdeckt wurde.
Spater wurde dann aus Kompatibilitdtsgriinden (viele Programmierer verwendeten bereits diesen
Mode) der Unreal Mode beibehalten.
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3.2 Protected Mode

Der Protected Mode wurde von Intel erfunden im Jahre 1985.
Seit dem ersten 32 Bit Prozessor, dem 386er, ist dieser Modus verfligbar, und wird auch von so gut
wie allen modernen Betriebssystemen genutzt.

Den Protected Mode (PM) gab es schon mit dem 286er, allerdings nur in einer 16 Bit Form.

Korrekterweise miisste man also immer zwischen 16 und 32 Bit Protected Mode unterscheiden, in
der Praxis jedoch wird nur von dem letzteren gebrauch gemacht.

3.2.1 Register

Ab dem 386er kann man alle 32 Bit Varianten der Register (auch im Real Mode) ansprechen.
Zudem wurden auch neue hinzugefiigt:

Instruction Pointer/Stack Pointer Flags
31 16 15 0 31 16 15 0
EIP IP EFLAG FLAG
ESP SP
Vielzweckregister Segmentregister
31 16 15 0 15 0
EAX AH AL CS
EBX BH BL SS
ECX CH CL DS
EDX DH DL ES
ESI S FS
EDI DI GS
EBP BP
Steuerregister Debug Register
31 16 15 0 31 16 15 0
CRO DRO
CR1 DR1
CR2 DR2
CR3 DR3
DR7

Testregister

31 16 15 0
TR6
TR7
Speicherverwaltungsregister
15 0 31 0 15 0
GDTR GDT Basis Adresse GDT Limit
IDTR IDT Basis Adresse IDT Limit
LDTR ‘ LDT Selektor LDT Basis Adresse LDT Limit
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TR | TSS Selektor | TSS Basis Adresse | TSsLlimit |

Neu hinzu gekommenen sind die Testregister, Debug Register und Speicherverwaltungsregister,
wobei hier nur die letzteren besprochen werden, da die anderen in der einfachen Betriebssystem
Programmierung ungebrauchlich sind.

3.2.2 Segmentierung

Die Segmentierung wird etwas anders gehandhabt als im Real Mode.
Im Protected Mode sind Segmente Speicherbereiche.

Mittels Segment Deskriptoren beschreibt man Segmente.

Das beinhaltet Basis, Limit und Attribute.

Die Segment Register zeigen dann auf Segment Deskriptoren, welche auf Segmente zeigen.
Segment Deskriptoren sind immer 8 Bytes lang und miissen sich in der GDT, IDT oder LDT befinden.

Der Inhalt der Segment Register wird Segement Selektor genannt, weil sie ein Segment aus der GDT
oder IDT auswahlen.

GDT steht firr Global Descriptor Table, Segmente aus der GDT kénnen von jedem Prozess/Task
angesprochen werden.

Entgegen der GDT bekommt jeder Task eine eigene LDT (Local Descriptor Table), sie kann also
variieren.

IDT steht fiir Interrupt Descriptor Table und behandelt Interrupts.

Hier die Segmentierung noch einmal veranschaulicht:

Segment Register

GDT Soeicher
Segment Selektor i
8 N BE?E:E:Z; ; | [ Bereich0G4kKB
X X
Deskriptor 21
Segment Register Deskriptor 22 _|—>
Deskriptor n Bereich1 MB ¢ 2,3 MB

Segment Selektor

0T Bereich 2,3 MB ¢ 15 MB

Deskriptor 1

X

Deskriptor 2
X _L
Deskriptor 21 Bereich 2,123 GB (3 GB

Deskriptor 22
Deskriptor n X

Die Segment Register kdnnen CS, DS, ES, FS oder GS sein.
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3.2.3 GDT & GDTR

In die GDT kommen alle Deskriptoren, die von allen Prozessen/Tasks angesprochen werden kénnen,
sozusagen global.
Die Basisadresse und das Limit werden im GDT Register gespeichert, kurz GDTR.

Mithilfe der Assembler Befehlea f ARG & dzy R ad3IRGa& 1Yy YIy RIa

Dabei muss man eine Adresse angeben, an der zuerst das Limit und dann die Basis stehen wird.
Mit dem Limit teilt man den Prozessor die Lange der GDT mit:
@@= O QQEI'Ez8 1

Der erste Deskriptor der GDT ist immer der Nulldeskriptor, er besteht aus acht Nullen[bytes].

Er ist dazu da, damit man unbenutzte Selektoren auf 0 (=> sie zeigen auf den Nulldeskriptor) setzen
kann, ohne dass es einen Zugriffsfehler beim Setzen gibt.

Auf den Speicher mit dem Selektor, der auf Null zeigt, darf man dann aber trotzdem nicht zugreifen,
ansonsten gibt es einen #GP(0) (General Protection Fault).

3.2.4 IDT

Die IDT (Interrupt Descriptor Table) beinhaltet fiir jeden der 256 Interrupts einen Deskriptor, der
ausschlieBlich bei einem Interrupt Aufruf (sei es durch Software, Hardware oder Prozessor)
aufgerufen wird. Man kann mit Selektoren nicht Segmente der IDT ansprechen.

3.2.5 LDT & LDTR

Die Funktion der LDT ist Deskriptoren zu beinhalten die nur lokal, fiir jeden einzelnen Task
ansprechbar sind. Man wechselt also bei jedem Task auch die zugehorige LDT.

Mit den Befehlen Ildt und sldt schreibt und liest man das LDT Register.

Im unterschied zum GDTR wird jedoch keine Adresse angegeben, sondern ein Selektor.

Eine LDT ist also nur ein Segment der GDT.

Die Basis und das Limit werden vom Prozessor aus dem Deskriptor (der durch den Selektor in der
GDT selektiert wird) angegeben, sie sind zum System her unsichtbar.

Moderne Betriebssysteme verwenden jedoch die LDT nicht, da sie seit Paging schlicht und einfach
nicht benétigt wird. (mehr dazu im Kapitel Paging)

Wenn die LDT nicht verwendet wird, muss man mit dem Befehl lldt den Nullselektor Gibergeben, der
auf den Nulldeskriptor verweist.

3.2.6 Task Register

Das Task Register hat eine ganz andere Rolle als die Descriptor-Table Register, es zeigt auf ein
bestimmtes Segment (in der GDT oder LDT) welches Informationen des Tasks besitzen.

Man nennt dieses Segment Task State Register, weil der Status jedes Tasks dort abgespeichert und
wieder hergestellt wird.
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Deswegen muss auch fiir jeden Task ein eigenes TSS (Task State Register) existieren, und das Task
Register implizit (Task Switch) oder explizit (durch den Befehl Itr) gedndert werden.

Das Task Register selbst ist wie das LDT Register ein Selektor und die Basis und das Limit sind fiir das
System unsichtbar.

3.2.7 Selektoren

Selektoren zeigen auf Deskriptoren die sich wahlweise in der GDT oder LDT befinden kénnen.

Alle Segment Register beinhalten Selektoren, es kommen jedoch auch oft Selektoren auBerhalb von
Segment Register vor.

So kann man auch im PM bei einem far jmp ein Segment (also einen Selektor) angeben.

Selektoren haben folgenden Aufbau:

15 3 2 1 0

] Index | TI [ RPL |

Index - Index des Deskriptors
Tl ¢ Table Indikator, 0 = GDT, 1 = LDT
RPL ¢ Requested Privilege Level

Der Index wird von 0 auf gezahlt.

Das RPL wird spater ausfihrlich erklart, es ist zum Schutz von Segmenten da.

Nur wenn das CPL (Current Privilege Level) kleiner oder gleich ist, darf man das Segment verwenden,
ansonsten wird eine Exception ausgelost.
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3.2.8 Deskriptoren

Mit dem Deskriptor beschreibt man ein Segment.

Dabei sind alle Deskriptoren 8 Bytes groR und miissen sich in einer der drei Deskriptor Tabellen (GDT,
LDT oder IDT) befinden.

Es gibt verschiedene Deskriptor Typen, allgemein unterscheidet man zwischen:

A Gates
A non-Gates

Im allgemeinen (Einzelheiten werden spater besprochen) sieht ein Deskriptor wie folgt aus:

31 24 23 22 21 20 16 15 14 13 12 11 8 7 0
D A . D
. Limit .
Basis 24-31 G|/ |L|V P P S Typ Basis 16-23 4
16-19
B L L
31 16 15 0
Basis Adresse 0-15 Segment Limit 0-15 0

L ¢ reserviert (fir Long Mode)

AVL ¢ frei verfligbar fiir System

Basis ¢ Basis Adresse des Segments

D/B ¢ Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)
DPL ¢ Default Privilege Level

G ¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)

Limit ¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

S ¢ Deskriptor Typ (0 = System, 1 = Code oder Data)

Typ ¢ Segment Typ

Wie man sieht ist die Basis und das Limit ziemlich verteilt, das liegt daran, dass man zu dem 286er
Protected Mode kompatibel bleiben wollte.

Das Limit wird entweder in Bytes (G = 0), oder in 4 Kbyte (G = 1) angegeben, wodurch sich die
Wertebereiche von 1 Byte bis 1 MB und 4 KB bis 4 GB ergeben.

Wichtig ist zu beachten, dass das Segment Limit (Bits 0-15) als erstes dword gespeichert werden,
danach die Basis (Bits 0-15), die Attribute (mit der Basis am Anfang) und schlieRlich die Attribute mit
der Basis am Ende.

Dies entspricht dem Little Endian Format, bei dem das erste Byte auch als erstes gespeichert wird.

Nachfolgend werden die einzelnen Deskriptor Typen besprochen, korrekterweise misste zwar immer
Deskriptor (z.B. Code Segment Deskriptor) dabeistehen, es haben sich aber in der Betriebssystem
Entwicklung sehr oft Kiirzungen eingebiirgert. Wichtig ist schlieBlich, dass man es weiR, nicht ob man
es weils.
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3.2.9 non-Gate Deskriptoren
Bei den non-Gates unterscheidet man zwischen:

Code Segment
Data Segment
LDT
TSS

> > >

Code Segmente sehen wie folgt aus:

31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
D A Limit D
Basis 24-31 G|/ |0]|V P P 1(1|C|RJ|A Basis 16-23 4
16-19
B L L
31 16 15 0
Basis Adresse 0-15 Segment Limit 0-15 0

A ¢ Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment
AVL ¢ frei verfligbar fiir System

Basis ¢ Basis Adresse des Segments

C ¢ Conforming

D/B ¢ Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)
DPL ¢ Default Privilege Level

G ¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)

Limit ¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

R ¢ Read/Execute (0 = nur ausfiihren, 1 = auch lesen)

Typ ¢ Segment Typ

Mit Hilfe des Accessed Bits kann man feststellen wie oft ein Segment angesprochen wurde, indem
man es regelmalig auf 0 setzt und testet.

Wenn Conforming gesetzt ist, gibt DPL das niedrigste CPL an, dass der Aufrufer haben darf, damit der
Aufruf erfolgreich ist.

Da dies in Normalfallen aber nicht erwiinscht ist, setzt man Conforming auf 0.
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Daten Segmente sehen wie folgt aus:

31 24 23 22 21 20 6 15 14 13 12 11 10 9 8 7 0
D A Limit D
Basis 24-31 G|/ |0]|V P P 1|10|E|W]|A Basis 16-23 4
16-19
B L L
31 16 15 0
Basis Adresse 0-15 Segment Limit 0-15 0

A ¢ Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment
AVL ¢ frei verfligbar fiir System

Basis ¢ Basis Adresse des Segments

D/B ¢ Default operation size (0 = 16 Bit Segment, 1 = 32 Bit Segment)
DPL ¢ Default Privilege Level

E ¢ Expand down (Segment wird nach unten gezahlt)

G ¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)

Limit ¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

Typ ¢ Segment Typ

W ¢ Read/Write (0 = nur lesen, 1 = auch schreiben)

Mit Expand down kann man ein Segment nach unten zeigen lassen, dies wird jedoch nie verwendet,
ist schlecht dokumentiert und sollte daher auf 0 (grow up) gesetzt werden.
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LDT Segmente sehen wie folgt aus:

31 24 23 22 21 20 6 15 14 13 12 11 10 9 8 7 0
A o D
. Limit .
Basis 24-31 G|O0O|O0O|V P P o(0|O 1|0 Basis 16-23 4
16-19
L L
31 16 15 0
Basis Adresse 0-15 Segment Limit 0-15 0

AVL ¢ frei verfligbar fiir System

Basis ¢ Basis Adresse des Segments

DPL ¢ Default Privilege Level

G ¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)
Limit ¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

Typ ¢ Segment Typ

In LDT Segmenten befinden sich LDTs.
Deswegen beinhaltet das LDT Register auch einen Selektor, der zum aktuellen LDT Segment zeigt.
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TSS Segmente sehen wie folgt aus:

January 28, 2007

31

24 23 22 21

20

Basis 24-31 G|O0|O

A
\
L

Limit
16-19

Basis 16-23 4

31

16

15

Basis Adresse 0-15

Segment Limit 0-15

3 ¢ Segment size, 0 = 16 Bit TSS, 1 = 32 Bit TSS
AVL ¢ frei verfligbar fiir System
B ¢ busy, bei aktivem TSS vom Prozessor gesetzt (und auch geldscht)

Basis ¢ Basis Adresse des Segments

DPL ¢ Default Privilege Level
G ¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)
Limit ¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

Typ ¢ Segment Typ

Busy wird vom Prozessor beim Task Wechsel zu dem TSS gesetzt, und beim Wechsel zu einem
anderen wieder gel6scht.

Damit soll verhindert werden, dass sich ein Task nicht selbst aktiviert.
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3.2.10 Gate Deskriptoren

Bei Gates unterscheidet man zwischen:

Call Gates
Interrupt Gates
Task Gates
Trap Gates

> > >

Gates sehen allgemein wie folgt aus:

January 28, 2007

31

16

15

14 13

12 11 10

Offset im Zielsegment 16-31

DPL

o

w

=
R~ OoO|o
R~ O|®

o

o

0 count 4

31

16

15

Zielsegmentselektor

Offset im Zielsegment 0-15

3 ¢ Segment size, 0 = 16 Bit, 1 = 32 Bit (allgemein immer 32 Bit)
Count ¢ Anzahl der (dword) Parameter bei den Stacks zu kopieren
DPL ¢ Default Privilege Level

P ¢ Segment present (vorhanden)

Was sofort auffallt, ist dass Gates keine Segmente beschreiben, sondern auf welche verweisen

(Zielsegmentselektor).

Dazu gibt es noch das Offset im Zielsegment, es macht also das durch den far jmp angegebene Offset
unnotig. (man springt zu einem Gate indem man den Selektor eines Gates als Segment beim far jmp

angibt)

Mit Gates kann man in ein héher privilegiertes Segment springen, worin auch der Sinn liegt.

Beim Wechsel des CPLs (Current Privilege Level) wird auch der Stack (SS und ESP) gewechselt, mit
Count kann man die Anzahl an dwords angeben, die vom alten Stack zum neuen kopiert werden.
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Call Gates sehen wie folgt aus:
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31 16

15

14 13

Offset im Zielsegment 16-31

DPL

0 count 4

31 16

15

Zielsegmentselektor

Offset im Zielsegment 0-15 0

DPL ¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Count ¢ Anzahl der (dword) Parameter bei den Stacks zu kopieren

Task Gates sehen wie folgt aus:

31 16

15

14 13

reserviert (0)

DPL

reserviert (0) 4

31 16

15

TSS-Zielsegmentselektor

reserviert (0)

DPL ¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Mit einem Task Gate kann man einen Task starten.
Dieser Task wird entweder durch einen Interrupt Aufruf (wenn sich das Task Gate in der IDT
befindet), oder durch einen direkten Aufruf (wenn sich das Task Gate in der LDT oder GDT befindet)

aktiviert.
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Interrupt Gates sehen wie folgt aus:

31

16

15 14 13 12 11 10 9 8 7 6

Offset im Zielsegment 16-31

31

16

15

Zielsegmentselektor

Offset im Zielsegment 0-15

January 28, 2007

DPL ¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Interrupt Gates dirfen sich nurin der IDT befinden, mit ihnen wird der Interrupt Handler aufgerufen.

Trap Gates sehen wie folgt aus:

31 6 15 14 13 12 11 10 9 8 7 6 5 4 0
Offset im Zielsegment 16-31 P DPL oO|1|1f1]|1|0]|0]|0O 0 4

31 16 15 0
Zielsegmentselektor Offset im Zielsegment 0-15 0

DPL ¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Der Unterschied zu Interrupt Gates liegt daran, dass das Trap Gate das Interrupt Flag (im EFLAG
Register) nicht automatisch I6scht, Interrupts werden also nicht nacheinander abgearbeitet, sondern
immer direkt nach ihrem auftreten.
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3.2.11 non-present Segments

WSRSNJ 5S&1 NRLIG2NI KIF G 8elosht ist, Hann wird dbkIhBalSdésiDésixiptadsS Yy R a
wie folgt betrachtet:

31 6 15 14 13 12 11 8 7 0
Available 0 DPL S Typ Available 4

31 0
Available 0

DPL ¢ Default Privilege Level
S ¢ Deskriptor Typ (0 = System, 1 = Applikation)
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3.2.12 Privilege Levels

Der Sinn hinter der Segmentierung ist Schutz, Schutz um Segmente von einander zu schiitzen.
Dies geschieht mit Privilege Levels (PL), also Privilegien.

PLs entsprechen einer Zahl von 0 bis 3, wobei 0 am hdchsten und 3 am wenigsten privilegiert
bedeutet. Oft spricht man von einem kleineren oder gleichen PL, man meint damit gleich oder héher
privilegiert.

Normalerweise benutzt man nur die PL 0 und 3, die anderen (1 und 2) sind ungebrauchlich.

PLO ist das System, der Kernel, mit PL3 laufen alle Anwendungen.

Jeder Segment Selektor besitzt ein RPL, Requested Privilege Level.

Das CPL (Current Privilege Level) muss kleiner oder gleich dem RPL sein, damit man den Selektor
verwenden darf.

Das CPL ist das RPL des Selektors in CS.

Jeder Deskriptor besitzt ein DPL, Descriptor Privilege Level.

Bei Daten Segmenten, Call Gates und TSS muss wie gehabt das CPL kleiner oder gleich dem DPL sein,
damit man den Deskriptor/das Segment verwenden darf.

Bei normalen Code Segmenten muss das CPL gleich dem DPL sein.

Wenn ein Segment als Conforming gekennzeichnet ist, muss das CPL grofRer oder gleich dem DPL
sein.

Diese Bedingungen missen erflllt sein, damit kein General Protection Fault aufgerufen wird.
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3.2.13 Paging

Mit dem 32 Bit Protected Mode wurde auch eine neue Technologie entwickelt, Paging.
Der Sinn dahinter ist, einen physikalischen Adressraum und einen oder mehrere virtuelle
Adressrdume zu haben, und somit einen zusatzlichen Schutz zu bieten.

Jedes vernlinftige moderne Betriebssystem verwendet Paging, man sollte es daher nicht auRen vor
lassen.

3.2.14 Virtueller Adressraum

Ein virtueller Adressraum ist vollig unabhangig von dem physikalischen.

Die groBe ist wie beim physikalischen maximal 4 GB (entspricht den 32 Bits).

Um einen virtuellen Adressraum zu bilden, Iasst man Speicher des virtuellen Adressraumes auf den
physikalischen zeigen, man mappt Speicher.

Die Einheiten, in der man Speicher mappt, sind 4 Kbyte Pages, woher auch der Name Paging kommt.
Um zu definieren, wohin der Speicher des virtuellen Adressraumes gemappt ist, gibt es sogenannte
Tables.

Jede Table ist 4 Kbyte groR (eine Page) und beinhaltet 1024 dword Pointer.

3.2.15 Page Directory, Page Tables und Page Frames

Das Page Directory ist die oberste Table, fiir jeden virtuellen Adressraum muss ein Page Directory
existieren.

Jeder der 1024 Pointer verweist auf eine Page Table.

Eine Page Table ist auch 4 Kbyte groR, es miissen aber nicht zwangslduft Page Tables fiir einen
virtuellen Adressraum existieren.

Jeder der 1024 Pointer der Page Table zeigen zu (den physikalischen) Page Frames.

Page Frames sind dann der gemappte Speicher.

Jede Page Frame ist ebenfalls 4 Kbyte grof.

Man hat also 1024*1024*4096 = 4294967296, dividiert durch 10242 ergibt genau 4 GB.

3.2.16 Boundarys

Da jede Page 4 Kbyte groR ist, muss jede Page an einer 4 Kbyte Grenze liegen.
Daher missen auch die Startadressen (Eintrdge in den Tables) der Pages an 4 Kbyte ausgerichtet sein.
Dies gilt fur alle Pages und deren Adressen.
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Hier Paging noch einmal veranschaulicht:

32 Bit Adresse
Page Table (10) ’ Page Frame (10) | Page Offset (12) ‘
Page Directory Page Table Page Frame
Eintrag 1 Eintrag 1
Eintrag 2 > Eintrag 2
X X physikalische
Eintrag 21 Eintrag 21 —>  Page Frame
Eintrag 22 Eintrag 22 (4 KByte)
X
> Eintrag n -~ Eintrag n
CR3

Diese Veranschaulichung zeigt die Ubersetzung einer virtuellen 32 Bit Adresse zur physikalischen.
Wie man sieht, zeigt das CR3 Register auf den Anfang des Page Directorys, andert man das CR3,
andert man auch den gesamten virtuellen Adressraum.
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3.2.17 Page Adressen

Q9AYUNNIS d6at3IS .1 aS ! RRNBaaao aSKSy [tf3aASYSAyYy ¢
32 2 1 9 8 7 6 5 4 3 2 1 0
p P PlU|R
Page Base Address Avl G s DIA|C|W]| /]| /|P
D| T|S|W

P ¢ Present (vorhanden)

R/W ¢ lesen/schreiben, 0 = nur lesbar, 1 = auch beschreibbar

U/S ¢ User/Supervisor, 0 = Supervisor (PLO, PL1, PL2), 1 = User (PL3)
PWT ¢ fiir Caching (0)

PCD ¢ fiir Caching (0)

A ¢ Accessed, wird gesetzt wenn Page angesprochen wurde

D ¢ Dirty, wird gesetzt wenn Page beschrieben wurde

PS ¢ Page Size (0 = 4 Kbyte Pages)

Global Page ¢ Page bleibt im TLB-Cache bei CR3 Wechsel (0)

Avl - frei verfligbar fiir System

Caching (PWT und PCD) ist erst ab dem 486er verfiigbar, davor ist es als reserviert (0)
gekennzeichnet.

Globale Pages sind erst ab dem PentiumPro verfligbar, davor ist es ebenfalls als reserviert (0)
gekennzeichnet.
Jeder Eintrag im Page Directory oder in der Page Table besitzt diesen Aufbau.

Die Ausnahme dieser Regel ist das dirty Bit, welches bei Eintragen im Page Directory als reserviert (0)
gekennzeichnet ist.

3.2.18 CR3 Register

Das CR3 Register zeigt zum Anfang des Page Directorys, wie folgt:

32 12 11 10 9 8 7 6 5

Page Directory Base o|o0|0|O0O]|JO|O]|O

0O U~
—- S o|w
o
o
o

PWT ¢ fir Caching (0)
PCD ¢ fiir Caching (0)

Da es zur Basis des Page Directory zeigt, wird es auch Page Directory Base Register (PDBR) genannt.
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3.2.19 Shadow Register

Um einen Performance Gewinn zu erzielen, gibt es Shadow Register im Prozessor.

Diese Register konnen nicht von Software gedandert werden, sie werden durch Prozessor interne
Ablaufe gesetzt oder verwendet. Diese Shadow Register zu kennen ist vor allem im Zusammenhang
mit Caching wichtig, um Fehlfunktionen aufgrund nicht aktualisierter Register auszuschlieRen.

Ublicherweise bestehen Segment Register aus einem (der System Software) sichtbaren und
unsichtbaren Teil. Der unsichtbare Teil, die Shadow Register, beinhalten Basis Adresse, Limit und
Zugriffs Informationen des durch den Selektor selektierten Segments.

Aus diesem Grund sollte man bei Anderung eines Segment Deskriptors, auf dem gerade gezeigt wird,
den jeweiligen Selektor neu laden.

Auch die Speicherverwaltungsregister beinhalten Shadow Register, um den Zugriff zu beschleunigen.
Hierbei ist zu beachten, dass beim Task Register und beim LDT Register (siehe Seiten 21/22) nur die
Selektoren von der Software angesprochen werden kénnen, die anderen Shadow Register werden
dann automatisch gesetzt.

Sichtbares Segment Register: Unsichtbare Shadow Register:
15 3 2 1 0
Basis, Limit, Access CS, DS, ES, FS,
Index TH RPL Informationen GS, SS
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3.2.20 Protected Virtual Address Mode

Der volle Name des Protected Modes ist (eigentlich) Protected Virtual Address Mode, und sein Ziel ist
C wie der Name bereits sagt ¢ geschiitztes Speichermanagement per Hardware zu unterstiitzen.

Die wohl gréRte Anderung war Paging, was neben der Segmentierung einen Grundpfeiler des
geschitzten Speichers darstellt.

Umso besser der Protected Mode ist und umso mehr Neuerungen er hat, scheint es doch seltsam
dass er erst Jahre danach effektiv in seinem vollen AusmaRe von bekannten Betriebssystemen
unterstitzt wurde. So wurde bei Windows erstmals mit Windows 3.x (bzw. Windows /386) der
Protected Mode (allerdings ohne Paging) genutzt. Erst mit der Windows NT Reihe wurde auch Paging
unterstitzt, also rund 7 Jahre nach der Verdéffentlichung des ersten 32 Bit Prozessors.

Dass der Protected Mode (mit Paging) Protected Virtual Address Mode heit, wissen nur die
wenigsten. Im ibrigen ist zu erwdhnen, dass der Protected Mode ein Flat Memory Model verwendet.

Im normalen Protected Mode kénnen nur 4 GB angesprochen werden, da mit 32 Bit keine hohere
Adresse darstellbar ist. Mit der Page Address Extension kann man allerdings die Adressen der Pages
bei Intel Prozessoren auf 36 Bit erweitern ¢ und kann so 64 TByte RAM (iber Pages ansprechen.
AMDG64 Prozessoren gestatten indes mehr, da der Rest der hoherwertigen Bits einer vollkommenen
64 Bit Adresse als reserviert gekennzeichnet wurden, und so eine gréRBere Adressgrenze zu
implementieren leicht moglich ist.

Zudem unterscheiden sich die Page Base Adressen nur in der erlaubten Bit Anzahl (und dem No
Execute Bit) zwischen der 36 Bit Erweiterung und dem Long Mode.

Zu erwahnen ist noch der Virtual 86 Mode, indem man Real Mode Betriebssysteme und Programme
emulieren lassen kann, auf den hier aber nicht weiter eingegangen wird. Der vm86 ist ein Untermode
des Protected Modes.

40|



Assemblerz Inside Out 2 January 28, 2007

4 Befehle

Nachfolgend sind generelle Befehle aufgestellt, wie und wofiir sie verwendet werden, und wie man
mit ihnen arbeitet.

Sie wurden kategorisiert, im Appendix befindet sich eine nach dem Alphabet geordnete Kurzreferenz.
Generell kann man die Befehle in folgende Kategorien unterteilen:

Speicher Befehle
Mathematische Befehle
Verzweigungs Befehle
Stack Befehle

String Befehle

P
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4.1 Speicher Befehle

Speicher Befehle werden verwendet, um Daten zu transportieren.

Quelle und Ziel kénnen sowohl Register, als auch (RAM) Speicher sein, wobei Speicher zu Speicher
Befehle unzuldssig sind.

Neben der Daten Quelle/Ziel ist auch die OperandgréRe von Bedeutung, daher wie groR die Daten zu
transferieren sind. Zu beachten ist auch hier, dass Quelle und Ziel die selbe GrofRe haben missen,
denn ein dword wird i.e. schwer in ein Word passen.

Folgende Instructions gehoren zu Kategorie der Speicher Befehle: mov, movzx, lea, xchg

4.1.1 Speicher Befehleca Y 2 @ &

aY2@aX 9y3dfAaOK a2 JSdcdhe DaténtiansieedurdzvoiRGudle zd2¥el dSch36S SA Y T I
fuhren:

G £0 (3@ 0 O
Beschreibung:

Der zweite Operand ist (im Allgemeinen immer,) die Quelle (der Quelloperand), und der erste das Ziel
(Zieloperand).

Ausnahmen/Bedingungen:

Ziel darf eine Adresse oder ein Register sein, Quelle eine Adresse, ein Register oder ein Direktwert.
Quelle und Ziel miissen gleich grol3 sein, Speicher zu Speicher Befehl ist unzulassig.
Segmentregister kénnen nicht direkt geschrieben werden, nur eine Anderung iiber ein GPR ist
moglich.

Beispiele:
a£06wW1234Q
agud,dmw ; ds =ax =1234h
AEL'M12z3 ;edx=3%12=36
aev[oqQqaQi'qg, QG ; [Adresse] = eax
4 £0 QX0 [249457459]  ; eax = 249457459
G €0 Q249457459 ; eax = 249457459

4.1.2 SpeicherBefehleca Y2 JA&E kY2 @1 Ed
aY2PAEKY201 EaX Y2@S &A 3y kide BdiBre ObdldeiSeyh Br&RRemziela § R T d
zu transferieren. Der Teil des Registers das zu grof8 ist um die Quelle aufzunehmen, wird entweder
mit Nullen (zero extended) oder mit lauter gesetzten Bits (sign extended) gefiillt.
& € D0 0 O

Beschreibung:
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Arbeitet wir mov, nur muss das Ziel groRRer als die Quelle sein.
Ausnahmen/Bedingungen:
Ziel muss ein 16 Bit oder 32 Bit GPR sein, Quelle ein 8 Bit oder 16 Bit Speicher oder Register.
Beispiele:
& £ 040 P G

A Lo [0AQI] ; dh =0, dl = [Adresse]
G €0i [0AQA'QIqQ ; dh = FFh, dl = [Adresse]

4.1.3 Speicher Befehleca t S| &

af SFaz ft2FR SFFSOGAGBS | RRNB A a I 16Bitoder 3RBitIGRRzUR | = dzY
schreiben.

Diese effektive Adresse kann dann komplexer als bisherige (etwa 1234h) sein, z.B.

eax+ebx*2+Address.

QYDY,[6QAiq

Im Gbrigen sind Adressen direkt Werte, nur mit dem Adressoperator (den Klammern []) wird auf den
Speicher referenziert.

Beispiele:

G £0 (6 1234°Q
60xa [1234°Q
QG [+ 22 Qo+ 6A'AIQ

4.1.4 Speicher Befehleca E OK 3 &

a E O Kxchdnge, ist dazu da, um die Speicher zweier Operanden auszutauschen.
GO AQ CE'QL, HAQ (2R

Ausnahmen/Bedingungen:

Die Bedingungen sind die selben wie bei move.
xchg ax,ax bzw. xchg eax,eax ergibt 90h als Opcode, und ist als synonym fiir NOP, No Operation.

Beispiele:
N j" (Y (’II:O
GO Ty,
QI:KXXIM[(I};.}
000 O
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4.2 Mathematische Befehle

Mit mathematischen Befehlen flihrt man ¢ wie der Name schon sagt ¢ mathematische Berechnungen
aus. Hierbei ist oft die Quelle auch das Ziel (man spricht daher allgemein von einem Operanden), so
addiert man z.B. zu einem Register den Wert 3.

Folgende Instructions gehoren zu Kategorie der Mathematischen Befehle: add, sub, mul, div, dec, inc
Folgende Instructions gehoren zu Kategorie der logischen Befehle: and, or, xor, not, shl, shr, sal, sar
4.2.1 Mathematische Befehleca | RR do & dzo &

al RRG RABRASNBa:S oaadzod [ dzy {dzo G NI KASNBy ®

wy :ZN: (ﬁm 6 é.;]\ ‘!Q
i 6L O

Beschreibung:

Beide Operanden werden addiert/subtrahiert, und das Ergebnis davon wird in den Zieloperanden
geschrieben.

Ausnahmen/Bedingungen:
Die Register Kombination ist gleich wie bei mov.
Ist das Ergebnis flir den Zieloperanden bei add zu groB wird das Carry Flag gesetzt.
Bei sub werden die Bits genauso wie beim Befehl cmp gesetzt.
Beispiele:
i 6 QX Qud
o X}'Ql'lh 1234Q
6y [1234Q
4.2.2 Mathematische Befehleca Ydzf ¢ 2 o RA @6
omuld R A S piditiplitiede von unsigned integernZ divét 1 dil#¥ieren.

4 0a'YQMXA / ‘ﬁQ@fn
Q0 "YQNQ / "G

Beschreibung:
Je nach Operand GroRRe wird entweder al, ax oder eax mit dem gegeben Operanden multipliziert

bzw. ax, dx:ax oder edx:eax durch den gegebenen Operanden dividiert.

mul r/m8 al * Operand ax = product
mul r/m16 ax * Operand dx:ax = product
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mul r/m32 eax * Operand edx:eax = product
div r/m8 ax / Operand al = quotient

ah = remainder
div r/m16 dx:ax / Operand ax = quotient

dx = remainder
div r/m32 edx:eax / Operand eax = quotient

edx = remainder
Ausnahmen/Bedingungen:

Der Operand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein.

Beispiele:
G €0 'QI 1234Q
G €L A 5678Q
a 60w ; 1234h * 5678h = eax (edx = 0)
& €0 Qi 5678'Q
(O[IXeXN ; edx:eax / 5678h = 1234h = eax (edx = 0)

4.2.3 Mathematische Befehleca RS Oda X aAy Od

aRSO&4 RSINBYSYGASNI RSY hLISNIYRSYy>S RIFKSNJ adz
aAyOd AYINBYSYUGASNI RSY hLISNIyYyRSYy> RIKSNI I
QAN GEQ
"QwiNQCEQ

Ausnahmen/Bedingungen:

Das Carry Flag wird nicht verandert, ist dies erwiinscht muss man explizit den Befehl add bzw. sub
verwenden.

Der Operand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein.
Beispiele:

:mz)!:]" \

'(XINL)["Z] 3

"@(E)[Nb aQaqiq

OO0

4.2.4 LogischeBefehleca a Kf a X o a KNI

aaKfa dzyR od KNI BhNtOpekation aBsidyhé&r def e2std Aparen&vird entlvdter
nach links (shift left), oder nach rechts (shift right) um die im Operand 2 angegebene Anzahl der Bits
verschoben. Die neuen Bits werden mit Nullen gefillt, die rausriickenden gehen verloren.

{"@ONQEA,NQ 'R
("R ONAGEQL, UMD ER
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Ausnahmen/Bedingungen:

Der Zieloperand muss ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein.
Der Operand 2 muss der Direktwert 1, ein Byte Direktwert oder das Register cl sein.

Beispiele:

("B 1 ;eax * 2
("X 2 ;edx /4

4.2.5 LogischeBefehleca a l f a X o al NI

adlt& Aad SAY {&y2yeY FTNN adKfaod
G4l NB I NDSAGEEANHSYYdHNRREAS S48 RAS 20S8NByY . Ad4

vor dem Befehl obersten Bit des Quell/Zieloperanden.

g

Q
<

>

4.2.6 LogischeBefehleca YR X oa2NX X aE2NBZ ayz2ia

al YRG FNKNI SAYS . A06SAaS I yRimkzieldpdddhdénnd yannl dza = R K
gesetzt, wenn es sowohl im Operand 1, als auch im Operand 2 gesetzt ist.

a2NB FNKNI SAyS . AGoSAasS 2N hLISNI GAZ2Y | dzAX RIKSN
es im Operand 1 oder im Operand 2 gesetzt ist.

a E 2 NdieindBweise xor Operation aus, daher ist das jeweilige Bit im Zieloperanden nur dann

gesetzt, wenn es entweder im Operand 1 oder im Operand 2 gesetzt ist, allerdings nicht in beiden.

ay2ida AYSSNIASNIL ttS . Ala Asfitumdudbgdkdhft RSY S RI KSNJ ¢
ayS3a SNBRSGT G RSY hLISNIYyRSY YAl aSAySY %gSASN] 2Y

cEQUNQ QL ONQGER
€1 0NQEQL,0NQGER
aEl UNQEEQL,ONQ6ER
e€00NQAEQ
e QANAGEQ

Ausnahmen/Bedingungen:

Die Operanden missen die gleichen wie beim Befehl mov sein.

Bei not und negate muss der Operand ein 8 Bit, 16 Bit oder 32 Bit Speicher oder Register sein.

ayS3Ia AYDSNIASNI RI KS Nz zdeSeNdmiplererftite Qerte sind @uch alsdzy R |
signed Integer in Hochsprachen bekannt.

pul
Tk

Beispiele:

GEQQx 111111110
€l Q1 1234'Q
££0C

€00
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4.3 Verzweigungs Befehle

Mit Verzweigungs Befehle fiihrt man Spriinge und Funktionen aus.

Auch Interrupts, bzw. Gates werden mit ihnen aufgerufen.

Die in Hochsprachen verwendeten ifs, switches oder cases sind dann nichts anderes als conditional
jumps.

Folgende Instructions gehoren zu den Verzweigungs Befehle: jmp, jcc, call, ret, int, iret, loop

4.3.1 Verzweigungs Befehle ¢ ojmpa

a2YLId aLINAy3dG 1 dzNJ 3S3S6SyS !

pufi
Z
190}
QX
QX
w»
©

anoeaqaiQ
Ausnahmen/Bedingungen:
Die Adresse kann im Format Segment:Offset, oder im Offset Format angegeben werden.

Beim letzteren spricht man von einem near jump, da kein Segment Wechsel stattfindet, beim
ersteren von einem far jump.

Mittels jmp Segment:Offset switcht man auch Tasks (Hardware Taskswitching), und ruft Call Gates
auf.

Die Adresse muss ein 16 Bit oder 32 Bit Speicher oder Register sein, oder ein 2er komplementéres
Byte Offset, oder ein immediate Segment:Offset Wert sein.

Da der Offset Wert immer ein 2er komplementadre Wert ist, also auch negative Zahlen moglich sind,
kann man auch zuriick springen. Eine nur Offset Adresse wird als relativer jump gewertet.

Beispiele:
AEL'QWOAAIQ
an Qo
anoeqaaiQ
@ 1) 061234'Q065678966 6
an 2

Letzterer Befehl ist eine Endlosschleife, da immer genau vor dem jmp Befehl gesprungen wird.

4.3.2 Verzweigungs Befenleca 2 00 &
a200a6 LISNF2NXG SAYySy ySIFN {LINYHzy3 1 dzNJ 3S3S6SySy |
Beschreibung:

Getestet werden hier Flags:
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je Jump if equal

jne Jump if not equal
jz=je Jump if zero

jnz =jne Jump if not zero
ig Jump if greater
jng Jump if not greater
jl Jump if less

jnl Jump if not less

jc Jump if carry

jnc Jump if not carry

Diese jcc Befehle sind so zu verstehen, i.e. wenn bei cjgdOperand 1 gréRer als Operand 2 ist, dann

springe, oder bei tjedwenn beide Operanden gleich sind springe.

a234 dzyR a2fd &AAYR YAG +2NBAOKG Tdz 3SyASiSys &AS
FFFFFFFFh kleiner als 0, auch wenn dies auf den ersten Blick nicht ersichtlich ist.

Will man unsigned Werte vergleichen bzw. nach ihnen conditional springen, muss man die Befehle

a204 o02dzYLJ AT 0St260 dzyR a2l & 62dzYLI AF 02050 @S

Die jcc Befehle werden im direkten Zusammenhang mit cmp verwendet, daher man fiihrt zuerst ein

cmp aus (was die Flags dndert) und springt dann conditional den Flags mittels jcc zu einer Adresse.

aOYLG FTNKNI RFEaaSto0S 6AS adadzod | dzas S& &dz0 NI KA S
mit dem Unterschied, dass es das eigentliche Ergebnis nicht in den Operanden schreibt, es fihrt also

SAY aadzomda YSyidlf I dza @

Wenn man namlich zwei Werte subtrahiert, kann man Aussagen treffen, ob sie gleich sind, welche

groRRer oder kleiner ist usw. .

Beispiele:
G N Ay 12°Q
mHAAIQ ; wenn eax groRer als 12h ist, springe nach Adresse
@ D 120 ; wenn eax gleich 12h ist, springe nach eax_ist_12h
€l Gy o
QoAAIQ ; wenn al gleich Null ist, springe nach Adresse
QoAAIQ ; wenn edx Null geworden ist, springe nach Adresse

4.3.3 Verzweigungs Befehleca O I1Zf fadNB (i &
aOlffa FNDPSAGSG 6AS 2YLIE ydzNJ S&a Lz KG @2N) RSY {L
auch das Code Segment.

aNBGa 1 SKNWG Fodghl fStAGY SINS & LINHzy 3Sy Sy Cdzy1GA2y 6ASRSN

wHad'QA'AI'Q
1D

Arbeitsweise:

Wenn die Adresse ein Segment beinhaltet wird das Code Segment gepusht.
Danach wird der Instruction Pointer gepusht und zur angegebenen Adresse gesprungen.
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Mittelsa NB G d &aLINAYy 3G YIy |Fdza SAYSNI Cdzy{iGdA2y 6ASRSNI I
Wenn auch CS vom Stack gepopt werden soll muss dies explizit durch retf angegeben werden.

Ob nun IP oder EIP gepush/gepopt werden hangt vom Prozessor Modus ab, im Real Mode nur die 16

Bit Formen und im Protected Mode die 32, respektivim 64 Bit Mode die 64 Bit Formen.

2Aff Yy RSy tNRT S&da2N)1Tdz SAYySNI oSadAYY(diSy C2N¥Y
call far, jmp near, jmp far angeben, im Normalfall ist dies aber nicht von Noten.

Spater wird dann noch das BITS Settings, eine default Bit Einstellung, besprochen.

4.3.4 VerzweigungsBefehleca Ay G ad X a A NB G &
aAyidda NHZFG Ffa {2FG§6FNB SAYySYy LyGSNNHzZLIG | dzZFEX oA N

©o¢

Arbeitsweise:
.SA aAyilGda FAYRSG AYYSNI SAy {S3aySyid 2S5S0KasSt adl dada
@2y aANBlGa 6ASRSNI ISLR LI
In der 16 Bit Form werden 6 Bytes (Flags, CS, IP) gepusht bzw. gepopt, in der 32 Bit Form 12 Bytes
(EFLAG, 0, CS, EIP).
4.3.5 Verzweigungs Befehleca £ 2 2 LJ&
af 2 2 LiwiedeinNFne schon sagt ¢ in Zusammenhang mit Schleifen verwendet.
¢€ENOAQIQ
Arbeitsweise:

af 22LJ0 RSINBYSY(GASNI RIa / 2rdmbsioSNiately Sid@wesn@sSNI 6/ - 2 R
danach nicht Null ist, springt es zur angegeben Adresse.

Ausnahmen/Bedingungen:

Die Adresse ist ein 8 Bit Direktwert, mit einer Sprungweite von + 128 Bytes.

Hinweise:

LAG RFa / 2dzydSNJ wS3IAa i $NdhKuR finddBbkided DelenbhtieRifgY o f 2 2 LIG

ein Wrap Around statt, d.h. bei 16 Bit springt das Register von 0 nach FFFFh.
Ein Wert gleich 0 bedeutet also der max. darstellbare Wert + 1.

49|



Assemblerz Inside Out 2 January 28, 2007

4.4 Stack Befehle

Mit den Stack Befehlen benutzt man den Stack, pusht und popt Werte von ihm.

Auf dem Stack werden Ublicherweise temporare Variablen oder Werte abgelegt, auch ganze
Strukturen aus Hochsprachen. Dagegen werden Objekte, auf denen mittels einem Pointer zugegriffen
wird auf dem Heap erzeugt.

Der Heap ist ein Speicher(bereich), von dem man dynamisch Speicher allokiert und nach der
Verwendung wieder freigibt.

Die Funktionen zum Allokieren heiBen dann Ublicherweise new, free oder (wie in C) malloc, mfree.

Nach dem Allokieren des Speichers vom Heap wird Ublicherweise ein Pointer einer Variable am Stack
auf den Speicherbereich im Heap erzeugt.

Variablen (oder allgemein Speicher) am Stack werden mittels EBP angesprochen.

EBP-4 ist hier die erste (dword grofRe) Variable, EBP-8 die zweite, usw.

Um eine Variable aber erst mittels EBP-? ansprechen zu kdnnen, muss der Speicher fiir die Variablen
am Stack reserviert werden.

Zudem darf sich der Speicher fir die Variablen nicht mit dem normalen Stack tiberlagern, deswegen
wird folgendes immer am Anfang einer Funktion ausgefiihrt:

push ebp
mov ebp, esp
sub esp,Speicherplatz

Zuerst wird ebp gesichert, dann zeigt ebp auf den aktuellen Stack, und um Platz fiir Variablen zu
kreieren verschiebt man den Stack Pointer nach unten, der Platz ebp ¢ esp entspricht somit dem

Speicherplatz der Variablen.

Das Konzept des Stacks bei Funktionen verdeutlicht:

+ X
Parameter N
Parameter 2
Parameter 1

EIP
EBP EBP
Variable 1
Variable 2
Variable N ESP
Ausfiihrungs Stack
- X

Um dann den urspriinglichen Stack wieder herzustellen, und den Stack Speicherplatz fiir die
Variablen zu l6schen, fliihrt man einfach folgendes aus:

mov esp,ebp
pop ebp

EBP zeigt ja immer noch vor die Variablen, und nach dem gepushten EBP, weshalb man ESP zu EBP
setzt und den Base Pointer danach vom Stack wieder herstellt.

Folgende Instructions gehoren zu Stack Befehlen: push, pop, pusha, popa, pushf, popf, enter, leave
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4.4.1 StackBefehleca LJdza K& X o LJ2 LJ&

Die bereits in 3.1.7 besprochenen Stack Befehle push und pop geben Speicher auf den Stack bzw.
nehmen welchen davon.

Noi " NQ cx'Q
NENUNQGEQ

Ausnahmen/Bedingungen:

Als Operand darf ein 16 Bit oder 32 Bit Speicher oder Register stehen, ein Segmentregister oder
(beim push Befehl) ein 8 Bit, 16 Bit oder 32 Bit Direktwert stehen.

Arbeitsweise:

alldJdzaKa RS{NBYSYGASNI RSy {GFO1 t2Ay{GSNI dzY u 2RSN
Wert nach [SS:ESP].

al2LJde fASad TdzSNBRG RSYy { LISA hk&ddtichayindenfsteckr 9 { t 8 A Y
Pointer.

Segment Register brauchen im Protected Mode wie schon beim int Befehl bekannt 4 Bytes im

Protected Mode, wobei die oberen 2 Bytes undefiniert sind.

Beim pushen eines 8 Bit Direktwerts wird der Stack Pointer um respektiv 2 oder 4 gedndert.

Beispiele:

/61 "Q12345678'Q
/61 QR
AER X

nén [Qsg

4.4.2 StackBefehleca LJdza K| ¢ X o LJ2 LJ &

Mit den Befehlen kann man alle General Purpose Register auf den Stack speichern bzw.
wiederherstellen. Wenn explizit 16 Bit oder 32 Bit erwiinscht ist, muss dies mittels pushaw, pushad,
popaw, popad angegeben werden, ansonsten wird nach dem Prozessor Mode entschieden (man
braucht sich also nicht darum kiimmern).

noi "@
NENGW

Arbeitsweise:

a LJdzad K| ¢ & LJdzARKihedfojge dfe RefgisBeSAX, RXSDX, BX, SP, BP, Sl und DI, den Stack

dekrementierend mit 16.

aldJza Kl Ra LlzaKd FftS Dtwa Ay &St oAISNI wSAKSY T2t 38
um 32.

alR2LI 6 dzy R all2 LI Ra& I NbB S begiheh DIAS 30 bopen azydrenim& K NI R | I
AX/EAX auf.
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4.4.3 StackBefehleca LJdza KT & X o LJ2 LIT &
alJzAaKFa LldzaKG RlIFIa C[!D o0T¢d 9C[! D wSIAAGSNE allk2lL

noi QQ
ETD

Ausnahmen/Bedingungen:

Auch hier gibt es wieder pushfw, pushfd und popfw, popfd.

4.4.4 Stack Befehle ¢ centerd Jeaved

aSYyGSN# dzyR af SF@Sa 6SNRSY Y ' yFlEy3a dzyR 'Y 9YRS
|6schen eine Stack Frames.

R OQ WG R, §'A QD
D0

SYGSNr FNKNI 0SA SAYySY bSauSR [ S@St @2y bdz t F2

push ebp
mov ebp, esp
sub esp,Speicherplatz

af SF@Sa FNKNIL F2f3SyRSy . STFSKf I|dzay

mov esp,ebp
pop ebp

Das Nesting Level wird im Normalfall nicht gebraucht, ist daher auf 0 zu setzen.

In Pascal etwa gibt es Nested Prozeduren (Prozeduren in Prozeduren), hier kommt es zum Einsatz.
Mit einem NL von 1 wird der Stack Frame um 2 oder 4 Bytes groRer allokiert, und der most recent
Base Pointer ist ansprechbar mit [EBP-4], der vorherige mit [EBP]. Bei einem NL von 2 wird dann das
Frame um 4 oder 8 Bytes groRRer gemacht, und der vorvorvorherige EBP mittels [EBP-8] ansprechbar
gemacht, und bei héheren NL bis zu 31 synonym. In Assembler wird allerdings Ublicherweise kein
Gebrauch von dem Nesting Level gemacht.

Beispiele:
‘@6 8,0 ; 2 dword Variablen am Stack erzeugen, [EBP-4] und [EBP-8]
QNQ
‘@oQ 20 ; 1 word Variable am Stack erzeugen, [EBP-2]
G50

Generell (vor allem in Hochsprachen) wird enter und leave immer ausgefihrt, auch wenn gar keine
Variablen erzeugt werden sollen (dann enter 0,0), denn dadurch erreicht man eine allgemeine
Convention: Parameter sind mit [EBP+8+n*4] ansprechbar, und Variablen mit [EBP-4*(n+1)], wobei n
von Null auf gezahlt wird

5ASaS a/ ZindddSaktisch iz ffeh Betriebssystemen Verwendung.
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4.5 String Befehle

String Befehle dienen zur allgemeinen Datenverarbeitung, speziell der Verarbeitung mehrerer
Einheiten. Mit ihnen (den String Befehlen) kann man sehr schnell Daten kopieren, lesen und
schreiben.

Hier treten auch Source und Destination auf, fiir die DS:ESI und ES:EDI verwendet werden, und es
treten auch erstmals Segment Uberschreibungsprifixe auf, wie sie am Anfang des Buches erwihnt
wurden. Sie dienen dazu, statt denen per default verwendeten Register DS und ES andere
Segmentregister zu verwenden.

aly aNoOSNBREOKNBAOGA SAy {S3IYSyld AYyRSY YIy RIFIa 3S5¢
Befehl schreibt, wobei die Uberschreibung des verwendeten Segments nur bei ausgewéhlten

Befehlen moglichist. a « 6 SNE OKNBAOSYda 06SRSdziSG KASNI ydzNJ AY NO
ein anderes (das im Prafix angegebene) Segment Register verwendet.

bSdz Aaid KASNI I dzOK Rl & O Tregeddstdhtt A OKSO t NNTAE oNB LI
Schreibt man es vor einem String Befehl, wird dieser so oft wie in ECX angegeben ausgefiihrt.

Dies erlaubt die Verarbeitung von groBen Datenmengen, in sehr kurzen Zeiten.

Wie beim Segment Préfix darf das rep Prafix auch nur vor ausgewahlten Befehlen stehen, und ein

Counter von Null bedeutet der max. darstellbare Wert des Registers + 1, synchron zu loop.

Folgende Instructions gehoren zu den String Befehlen: lods, stos, movs, ins, outs
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~

45.1 StringBefehlecaf 2 Raokf 2Ragkf 2RaRA

af 2Ra4X f2FR A0GNAY3ISZT 6ANR OSNBSYRSG dzy SAy SAyl S

EQWEAV/EAQ
Ausnahmen/Bedingungen:
af 2Raoa tASald SAy 80S 02y O5{ Y {ediserADdndd ® w5{ Y9I { LB
inkrementiert danach SI bzw. ESI
af 2Raga tASal é)\y 22NR yFOK ! -2 dzyR AYINBYSYyuASN
af 2RaARaG fASald SAY Rg2NR yIFrOK 9! -3 dzyR AY{NBYSyYyi(A

Das verwendete Segment Register kann mit einem Segment Prafix Gberschrieben werden.
Arbeitsweise:

Beim Assembler masm/masm32 kann man auch lods schreiben, wobei der Compiler entscheidet, ob
nun die Byte, Word oder dword Form verwendet wird. Dies ist jedoch nicht Teil des Intel Styles,
daher wird lods nicht von Compilern des Intel Styles akzeptiert.

Zudem gehort es nicht zu dem guten Programmierstil, dem Zufall wichtige Entscheidungen zu
Uberlassen, es ist schlieBlich von groBer Bedeutung ob 512 Bytes respektive dwords kopiert werden,
oder der Compiler entscheidet, er kopiert nur Byteweise 128 Bytes eines Sektors.

5A848 3AtG I dzOK FNNJ RAS | yRSNBY aYdzNI F2NX¥Sya RSNJ
akzeptiert werden.

452 StringBefehlecaaizaokailizagkalz2aRa

adl23aX aidz2NB &umNR Bt WordodeNdwordhSn\EXEG PR Sen Speicher zu
schreiben.

Nrry

Arbeitsweise:

aatizaod aLISAOKSNIL RFa .@&8GS8S Ay !'[ YIOK w9{Y5L8 ol
inkrementiert danach DI bzw. ESI.

a & { Zgeidhért das Byte in AX zur Destination, und inkrementiert den Destination Pointer um 2.

aali2zaRa aLISAOKSNIL RFa .@GS Ay 9! . 1T dzNJ5SaidAyl Az

Anmerkung:

Hier sei die Verwendung von DS:ESI und ES:EDI angemerkt, die am Anfang des Buches mental als
Verwendung fiir Source und Destination definiert wurde.

Hier kann das rep Prafix verwendet werden, um automatische Ausfiihrung zu erreichen. (den Befehl
also CX bzw. ECX mal wiederholen)
Die Uberschreibung mittels Segment Prifix des verwendeten Registers hat keinen Effekt.
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45.3 StringBefehleca Y2 Ba 0Kk Y2QP0a 6k Y2OPaRaG

aY2@aaz Y2@S A0GNAYy3ISZ 6ANR OSNBSYRSUG dzy SAy . @GSz
kopieren.

AEVIGAELIN/AELIQ
Arbeitsweise:

AY204064 | 2LASNI RIAa .2808 02y @5{Y{L6 o018d 6G5{Y9{
Mode), und erhoht Sl bzw. ESI und DI bzw. EDI um 1.

aY2@aga (2LASNI RIFaA 22NR @2y {2dz2NOS yI OK 5SadAyl
aY2PaRa 1 &drdvé Bdirce Rakh®estidation, und erhoht beide Pointer um 4.

Anmerkung:

Hier wird der nicht-durch-mov-erlaubte Speicher zu Speicher Befehl ausgefiihrt.
Auch hier sieht man die klare Verwendung von DS:ESI als Source, und ES:EDI als Destination.

Hier kann das rep Prafix verwendet werden, um automatische Ausfiihrung zu erreichen.
Das Segment Register des Sources kann mittels Segment Prafix liberschrieben werden.
4.5.4 StringBefehleca Ay a0k Ay agkAYAaRA

aAYyaaxr AyLddzi &0GNRY3II oddbdddwotd SoNdinényPBrSriidendpéich& duy . @ (1S >
lesen.

VIR0
Arbeitsweise:
aAyaoda fASald SAy .edS @2y t2NI aLISTATFATASNIG Ay 5
und inkrementiert DI bzw. EDI um 1.
aAyasda Word \ora Fbrt &rDaktination, und erhéht den Pointer um 2. i
aAyaRa fASald SAY Rg2NR G2Y t 2Nl T dzNJ 5SadGAylFiA2Yy>

Anmerkung:

Hier kann das rep Prafix verwendet werden, um automatische Ausfiihrung zu erreichen.
Die Verwendung eines Segment Prafixes hat keinen Effekt.

4.5.5 String Befehle ca 2 dzli & 0 W@IRIA & K

a2dzi ddax 2 dzi Lz é(]NJ\)/EIZ g A NR @SNJZ’IS)/I?SG dzy Sxy -N
Port zu schreiben.

€00 G E£06G 0/£6dQ

Arbeitsweise:
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oouta Oséchreibt ein Byte von [DS:SI] bzw. [DS:ESI] (je nach Prozessor Mode) zum Port spezifiziert in
DX, und inkrementiert SI bzw. ESI um 1.

ooutd @ sahreibt ein Word vom Source zum Port, und erhéht den Pointer um 2.

a2dziaRaG &WokdNdAolirfie zudh Royt, und erhéht den Pointer um 4.

Anmerkung:

Hier kann das rep Prafix verwendet werden, um automatische Ausfiihrung zu erreichen.
Das Segment Register des Sources kann mittels Segment Prafix Gberschrieben werden.

56 |



Assemblerz Inside Out 2 January 28, 2007

5 Assembler File

Nun, soweit die Theorie.
Neben dem theoretischen Wissen darf natlrlich die praktische Anwendung nicht fehlen.

Assembler Dateien werden (iblicherweise als .asm Dateien abgespeichert.
Im folgenden mochte ich den Aufbau solch einer Assembler Datei erldutern, speziell ihr Format und
Compiler spezifische Dinge.

Am Anfang wurden zwei Assembler Wege erldutert, den masm/tasm und den nasm Zweig.
Dieses Buch stiitzt sich wie gesagt auf letzeren.

Leider wird der nasm Assembler nicht mehr weiter entwickelt, Anfang 2005 stoppte die Entwicklung.
Trotzdem ist er der beliebteste Assembler, da er sehr einfach ist, die beste Performance hat, sehr gut
dokumentiert ist und auch der best debuggte Assembler ist, rundum perfekt.

Genau deswegen halt er sich noch immer bis heute, und wird noch immer seinen Nachfolgern
bevorzugt.

9AY RANBTGOSNI bl OKF2t ISNI Aaild &l &Y 0O aske@dbdeBaSsi |y 2 (K
die von nasm ist, aber viele Weiterungen besitzt. Er ist bei weitem nicht so gut getestet und

dokumentiert wie nasm, wird aber standig weiter entwickelt und wird daher in Zukunft eine immer

wichtigere Rolle spielen.

Eine Neuerung ist, dass er auch Code im AT&T Style assembliert, was allerdings bei vielen Entwicklern

auf Unmut stoRt, da man bestehendes funktionierendes nicht andernsollte. 6 6 A $a 2 | dzOK X 0

Positiv ist aber die Neuerung 64 Bit Code assemblieren zu kénnen, die mit nasm nicht moglich ist (zu

seiner Zeit war sie nicht wie heute popular).

Mein personliches Fazit ist, zu warten bis alle Kinderkrankheiten beseitigt werden, und yasm mehr
getestet wird. Es werden viele (falsch/irrefihrende) Warnmeldungen speziell in der Betriebssystem
Programmierung ausgegeben, die einfach storen.

Fir den normalen Gebrauch (auch in der System Programmierung) ist daher nasm immer noch zu
empfehlen, und nur im Einzelfall wegen 64 Bit Codes auf yasm teilweise umzusteigen.

(Wem nasm genligt, der bleibe dabei)
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5.1 Makros

Ein Makro ist vergleichbar mit einer Funktion, die ¢ anstatt aufgerufen zu werden ¢ direkt im
Quellcode bei jedem Aufruf eingesetzt wird.

Der sogenannte Praprozessor eines Compilers Gibernimmt diese Aufgabe ¢ alle Makros einzusetzen ¢
und lbergibt den so erzeugten Source Code dem eigentlichen Compiler.

Auch Definitionen und Konstanten, selbst in Hochsprachen, sind Makros (wenn auch unbewusst).
Mittels %define Name Value definieren wir eine einfach Definition, wird hierbei Name im Quelltext
geschrieben, wird vom Préaprozessor der Wert (Value, Englisch) eingefiigt.

Der Vorteil von Definitionen (Konstanten) ist die Wartbarkeit, wird der Wert gedndert muss man den
Wert im Source Code nur einmal andern. Dazu sind Namen oft aussagekraftiger als irgendwelche
Zahlen (oder sonst welche Werte), es hilft den Quelltext zu lesen und verstehen.

Mehrzeilige Makros konnen dann auch Parameter aufnehmen, die allerdings auch nur wieder wie
Makros ihrerseits im Quelltext eingesetzt werden.

In Hochsprachen sind solche Makros auch als inline Funktionen bekannt.

Der Vorteil zu Funktionen ist ein Geschwindigkeitsgewinn ¢ Aufruf, Parametertbertragung und
Return entfallen ¢ allerdings kann bei etwas grofReren Makros der Quelltext ziemlich groRer werden,
und so wiederum die Performance driicken.

Ein guter Programmierer kann ohne weiteres zwischen Geschwindigkeit, GréRe und Wartbarkeit
abwiegen, wobei das mit der Zeit automatisch kommt.

Makros sind allgemein Compiler abhangig, ich gehe nachfolgend auf den nasm Syntax ein.

5.1.1 Single Line Macros ¢ o%defined

Wie vorher besprochen und bereits in Quelltext dieses Buches aufgetaucht weist man mit %define (in
Hochsprachen #define) einem Namen einen Wert zu:

75000 510 OGHQ ) ) [6Q 8
Y CICRQ 6 0@ a0 642,06 @o) Qo

Hinweise:
Ein Wert ist Optional, manchmal wird fir die bedingte Compilierung keiner benétigt.
Eine Definition kann auch Parameter enthalten, und der Wert kann auch eine komplexe Berechnung
sein.
5.1.2 Single Line Macros ¢ o6z dzy RS T &
Mit %undef undefiniert man mittles %define definierte Werte.
%0£'(XNQ 06 'Q
Hinweise:

Will man einem Namen einen neuen Wert zuweisen, braucht man ihn nicht zuerst undefinieren.
Der Praprozessor setzt den Wert ein, den er bei der letzten Definition des Names gesichtet hat.
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5.1.3 Single Line Macros¢e’™z I aa A 3y &
Ahnlich wie %define verwendet man %assign fiir Zuweisungen

%0 i (1 0 Q 006G & 'Q XN Ao
Hinweise:

Es muss ein numerischer Wert angegeben werden.
Anders als bei %define kann man die Werte von definierten Namen dandern, wie i.e.:

%0 i (1 Q Q1
2 | & & A Fof allemdnAVINIIRLine Makros verwendet, um intern Variablen zuzuweisen und zu
andern.
5.1.4 Single Line Macros ¢ oz "substra
Mit %substr weilRt man einem Namen ein Zeichen aus einem String zu:
%i OGI O 0 Q 0 OQet
Hinweise:
n gibt das Zeichen im konstanten String an das Name zugewiesen wird.

Der erste Buchstabe ist 1, und nicht wie tblich 0.

5.1.5 MultiLine Macrosc o’z Yl ONZ 6

%d G € O6'Q  0G Gi DA 62
81
% (b €

Hinweise:

Die Parameter Anzahl muss immer angegeben werden, sie kann auch 0 sein.

Im Makro greift man dann mit %1 auf den ersten, mit %2 auf den zweiten, mit %n auf den n-ten
Parameter zu.

%0 in einem Makro gibt die Gbergebene Parameter Anzahl zuriick.

Wie in Hochsprachen bei Funktionen kénnen auch Makros tiberladen werden, daher es diirfen
Makros mit selben Namen aber unterschiedlicher Parameteranzahl existieren.

Die Parameter Anzahl muss nicht fixiert sein, man kann auch einen Bereich angeben, wie i.e.:

%d G € 0¢BQ 1 3
%A (1 € 0Q 1 <z
%A (1 € 0Q 0 7
%A 1 € e 'Q 2+
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Der erste Wert steht flir das Minimum der Anzahl der Parameter, der zweite fiir Maximum.
Ein Stern bedeutet unendlich, ein Plus alle Werte aufwarts.

Ein Label darf im Quelltext bekanntlich nur einmal vorkommen ¢ sonst wiirde der Compiler ja nicht
wissen welches er zu verwenden hat.

Definiert man aber ein Label in einem Makro, und wird dieses mehr als einmal aufgerufen gibt es ein
Problem, da dann auch mehrmals das Label im Quelltext zu definieren versucht wird.

Dieses Problem umgeht man mit lokalen Labels, die ihre Giltigkeit nur innerhalb des Makros haben
und daher nicht in Konflikt mit anderen treten kénnen.

Ein solches Label beginnt mit zwei Prozent Zeichen, und muss dann auch immer als ganzes in Makros
angesprochen werden. Ein Beispiel wire o%%[ I 0 S Y &

Hier mochte ich noch kurz %rotate Nummer ansprechen, es rotiert die Parameter um die gegebene
Anzahl nach links wenn die Nummer positiv ist, nach rechts wenn sie negativ ist.

Somit verschiebt man alle Parameter, weist dem letzten Parameter den Wert vom ersten zu bzw.
umgekehrt und analog zu allen anderen Parametern.

Im Normalfall braucht man es allerdings nicht, da wir hier von konstanten Werten sprechen.

Hangt man der Parameter Anzahl ein .nolist an, disablet man die Einsetzung des Codes im Listing.
Was ein Listing ist, wird spater bei den Datei Formaten besprochen.

5.1.6 Conditional Assemblycoe™> A Fa X 2 St A F & Zfriemls St aSa X
Die bedingte Programmierung bzw. Assemblierung gibt es auch in Assembler.

Der Syntax ist bei diesen Praprozessor Befehlen unschwer zu erraten:

%N MO ®EQ
[81]

%M 0£ QNI DEQ
[81]

%A Q
[81]

% CE'AM

Dies Bedingungen sind benutzerfreundlich, daher kann man z.B. schreiben: 1 <>0; Namel !=
Name2; 1=0; Nummerl=Nummer2 + 3 + Nummer4 * 2 ¢ 272
Das ist auch einer der Griinde die fiir nasm sprechen.

Neben diesen Praprozessor Direktiven gibt es noch weitere, deren es keiner Beschreibung bedarf, da
sie sich selbst erklaren: ifdef, ifndef, ifnum, ifnnum, ifstr, ifnstr, elifnum, elifnnum, elifstr, elifnstr
elifdef, elifndef, und weitere
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5.2 Bits Settings

Mit dem Bits Setting teilt man dem Assembler mit, ob 16 Bit Code oder 32 Bit Code generiert werden
soll.

[6°0YY16]
[6°0YY32]
YYoL6
Y82

5AS SO1A3ISY YEFYYSNYy az2ttdSy IyasSasSoSy 4SNRSys> ¢
Settings entspricht. Werden die Klammern weggelassen wird es wie ein Makro behandelt, dass die
primitive Form aufruft.

USE16 und USE32 sind Aliase, die aus Kompatibilitatsgriinden unterstiitzt werden. Bei den Bits
{SGGAy3Ta 2KyS YEFYYSNY &LINROKG YIFy |dzOK @2y RSN
Es gehort allerdings zumgutent N2 AN} YYASNRBUGAT aw. L¢{ mMcBd& 2RSNI aw

16 Bit Code wird im Real Mode und im 16 Bit (286er) Protected Mode bendtigt, 32 Bit Code im
Protected Mode.

Zur Erinnerung: Im Protected Mode gibt man mit dem D/B Bit eines Code Segment Deskriptors die
Default Operation Size an, 0 = 16 Bit und 1 = 32 Bit. (siehe dazu auch Seite 27)

Damit der Code funktioniert muss das Bits Settings mit dem Code Segment lberein stimmen.

(zur weiteren Erinnerung, DOS lduft im Real Mode, man braucht daher 16 Bit Code, Windows lauft im
Protected Mode und man braucht daher 32 Bit Code)

Dieses Bits Settings ist wichtig damit der Assembler entscheiden kann ob er zusatzliche Operand bzw.
Adressen Prifixe vor dem Befehl schreiben muss.

mov ax,1 und mov eax,1 generieren i.e. die selben Opcodes, nur wird je nach Prozessor Modus per

default das ax / eax Register verwendet.

Natirlich kann man auch das 32 Bit eax Register im Real Mode verwenden, auch wenn per default ax
verwendet wird, nur muss dann ein Operand Préfix her.

Der Assembler kann so immer entscheiden ob ein zuséatzliches Prafix bendtigt wird.

Das Operand Prafix dient zum forcieren einer Daten GroéRe.

Das Adressen Prafix dient zum forcieren einer auf einer zugegriffenen Adress GroRe.

Diese Prafixe kehren also die 16/32 Bit verwendete Form um, im Real Mode wird daraus 32 Bit und
im Protected Mode 16 Bit.

Im Quelltext kann man selbst dem Assembler sagen er soll ein Operand oder Adress Prafix
voransetzen, hierzu gibt es die selbsterklarenden Prafixe: 016, 032, al6, a32

Wird kein Bits Settings angegeben, wird standardmaRig 32 Bit genommen.
Im konkreteren Falle entscheidet der Assembler nach dem Output Format (aout, coff, elf, win32
Fdzi2YFGAAO0OK oH . AOGOX YIy a2ft€t0S oSN yAOKUGa

pul
(s}
_<
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5.3 CPU Auslegungs Typ

Um Kompatibel fiir Prozessor Reihen zu programmieren, hat auch Assembler eine Solution.
Mittels einer CPU Settings kann man dem Assembler mitteilen, fiir welche Plattform er Code
generieren und erlauben soll, denn nicht alle Befehle stehen allen Prozessoren zur Verfligung.

Insbesondere bei der System Programmierung ist dies zu beachten, da sich mit den Prozessoren
neben den Befehlen auch die Technologien andern, und Assembler direkt den Prozessor steuert.

Wird kein CPU Typ angegeben, sind standardmaRig alle Befehle vorhanden ¢ man sollte jedoch nichts
RSY a%dzZFlffa NOoSNIlF&AaSys dzyR RSaKFfo AYYSNI RAS /
Generell sollte man sein Betriebssystem so niedrig wie moglich ¢ aber sinnvoll ¢ auslegen, um eine
Kompatibilitdt zu Systemen im Vorhinein zu bekommen.

Hierbei muss man Abwiegen zwischen Features und Kompatibilitat. Ein allzu haufiger zu
beobachtender Fehler ist, dass Programmierer den CPU Typ ziemlich hoch ansetzen (z.B. bei Pentium
Pro, oder Pentium 4), nur um ein einziges Feature zu verwenden dass die Programmierung
erleichtert. Meist wird diese Technologie dann nur in einem Teil des Systems genutzt, der andere
wirde somit unbeirrt auf niedrigeren Systemen laufen. So etwas ist jedoch grober Unfug.

Wenn man einzelne Features benétigt, kann man diese zur Laufzeit testen, und falls nicht vorhanden
sollten sie per Software implementiert oder darauf verzichtet werden.

Anzusetzen ist vernilinftig beim 486er, er beinhaltet alle 32 Bit Technologien des 386er, aber eine
sehr wichtige Neuerung, Caching (auf Protected Mode Ebene).

Im Source Code eines Projekts sollte jede Datei denselben CPU Typ beinhalten, das gehort zum guten
Stil.

Es folgt eine Liste mit Beschreibungen der Prozessor Generationen:

8086 Der Urvater aller Intel Prozessoren aufbauend auf der Intel
Architektur. Betriebssysteme wie DOS laufen heute noch auf
8086 Prozessoren.

80186 Der 168er ist die Weiterentwicklung von dem 8086er.
Verbesserte Performance und neue Befehle pragen ihn.
80286 Mit dem 80286 konnte man erstmals mehr als 1 MB RAM

adressieren. Moglich wurde dies durch den neuen Prozessor
azRS at NPGSOGSR a2RSad 5851
Prozessor.

80386 Der erste 32 Bit Prozessor. Alle modernen Betriebssysteme
bauen auf ihn auf, da er den Protected Mode auf 32 Bit
erweitert und viele neue Features hinzugekommen sind.

80486 Eine wichtige Neuerung neben verbesserter Performance ist
Caching. Ein L1 Cache wurde erstmals implementiert und ein
TLB Cache ist hinzugekommen.

586 Der Pentium (selten 586er genannt) kam erstmals mit einer
Pentium aa- C¢SOKy2f23AS> SAYySY yS«
einen gréReren L1 Cache und weiteren neuen Features.
686 Mit dem Pentium Pro wurde der Adressraum auf 36 Bit via
PentiumPro  einem neuen PAE Flag erweitert, daher kann man 64 GB
physikalischen Speicher ansprechen.
Pentium 2/3  Von der Architektur unterscheiden sie sich nicht mit dem P6
(Pentium Pro), jedoch wurde intern in den Prozessoren

62|



Assemblerz Inside Out 2 January 28, 2007

einiges verandert.
Hinzugekommen ist mit dem Pentium 3 der SSE Befehlssatz,
der 128 Bit Datenverarbeitung erlaubt.

Pentium 4 Der heutige Standard ist der Pentium 4, mit dem eine Reihe
Neuerungen gekommen sind. Neben neuen Technologien
0l ¢ X0 @6dzZNRS RSNJ . STFSKf &4
Performance nochmal um einiges erhoht.

Man benutzt die CPU direktive wie folgt:

z.B.

60T Y QRO

Direktiven 8086/ 186/ 286/ 386/ 486/ 586/ 1AL "YO / 686/ KLU/
02/03/06"Y 6004/ @ V6D OV 0'YOBE"YY 064

607Y486
607 V0O OO
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6 Nachwort

Kritikern vorweg ¢ in diesem Buch wird Anglizismus sehr oft verwendet, daher Verwendung von
englischen Wortern im deutschen Sprachbereich.

Ich tue dies mit Absicht, verwende Conditional statt bedingt, Single Line Macros statt einzeilige
Makros, usw., um auf die praktische Programmierung vorzubereiten.

Vor allem Projekte in Assembler sollten auf Englisch gehalten (Kommentare, Dokumentation)
werden, selbst wenn dies fiir Neulinge oft nicht als Strebenswert erscheint.

Einem gelungenen Projekt wird ein wartungsfreudiger Code vorausgesetzt.
Das Betriebssystem ist schlieflich nur halb so gut wie sein Benutzer, halb so gut wie sein Code und
halb so gut wie sein Programmierer.

Wie geht es weiter?

Nun, zunachst ¢ da Sie sicherlich einige Informationen gesammelt haben ¢ ist es Zeit eifrig an seinem
Projekt zu arbeiten, vor allem aber Kontakte und weitere Informationen zu sammeln, heutzutage im
Internet.

AbereinsAdalU YAS | dz SNHSaasSyz L ud&vélopihgft f | 02dzi RSYOSTE 2L
Der Autor legt seine Website liber OS development nahe, sie ist unter www.osdever.net.tc
erreichbar, und beinhaltet viele weitere Links und downloads zu Tutorials, Dokumenten,
Spezifikationen, Programmen und vielem mehr.

Ich wiirde mich zudem freuen mit jedem Leser ein personliches Gesprach zu flhren, ieh-bin
erreichbarunterderlCQUHN-249-457-459, im-Microsoft Network-unter T0ast3r@grieat, und unter
Peter@Kleissner.at.

Regards,

Peter Kleissner

© 2007, Peter Kleissner
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