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1 Vorwort

Dieses Buch ist eine Fortsetzung der erfolgreichen vorangeganenen Blcher.
Es ist das funfte Buch tber System Entwickliingd wirdteilweisezwei nicht veroffentlichte Bicher
mit einbeziehen.
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In diesem Buch mdchte ich allerangegangenen Blcher vereinennd zeitgleich auch wieder

beginnen weiter an Dokumenten zu schreiben. In diesem Buch werden sich auch Texte finden deren
Urheber ich nicht birg ich beziehe mich hier jedoch auf den Aspekt des Lern&fieéche Passagen

nun nicht von mir stammen ist der History zu entnehmen.

Es sieht wohl so aus als ob ich immer zu einer bestimmten Jahreszeit [wieder] anfangen wirde zu
schreiben, 2005 begann ich Tutorials zu schreiben und meine erste Dokwnerit K S o h {

RS@St 2 LIA yra éire Dekommesty SRAFK S a3SydzAiyS wSAKSa dzyR 2Sii i
Zeiten waren immer die letzten 4 Wochen wo ich noch einmal so richtig viel geschrieben habe.

Aus diesem Grund habe ich wohl erst jetzt nach einer langeren Pause wieder an eineremgrofie
Dokument geschrieben.

Ich wiinsche allen viel Spal3 beim Leseieser Literatur.
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2 Assembler

Assembler ist eine Mikroprozessorsprache.

Sie ist eine sehr (Mikro)Prozessornahe Sprache, die Softeeheaisch gesehen nicht weiter

vereinfacht werden kann. Intern setzen Hochsprachen Compileeriicode in Assembler Code

um, um ihn dann direkt in binaren nativen direkt ausfiihrbaren Code zu umzusetzen.

Der Assembler Code wird also direkt Ubersetzt, weshalb man Maschinencode auch wieder zurtick in
Assembler Code umwandeln kann, man spricht dabei dsassemblieren.

Der Assembler setzt den Assembler Code in ausfuhrbaren Code um, man spricht vom assemblieren.
Der ausfuihrbare Code ist nativ, daher er kann direthne Softwaretechnisch interpretiert werden

zu musserg ausgefuhrt werden. Der Prozessarbeitet also Befehl nach dem anderen ab, man kann

ihn also mit Assembler direkt steuern, daher sowohl sinnvolle, als auch sinnlose Dinge tun, wie etwa
den Prozessor und den ganzen Computer zum Absturz zu bringen. Man tragt also von Anfang an eine
grol¥e Verantwortung mit sich, den Fehler wirken sich unmittelbar auf den Prozessor und den
gesamten Computer aus.

In diesem Buch wird die Programmiersprache Assembler fir Computer der Intel Architektur
beschrieben, also fur normale Computer.

Die Architektur éfiniert die gesamte Arbeitsweise des Prozessors.

Besonders wichtig bei der Architektur sind die Prozessor Modes, welche die genaue Umgebung in der
ein Prozessor arbeitet (16 Bit, 32 Bit, usw.) definieren.

Da Assembler eine Mikroprozessorsprache ist,3st@n essentieller Bedeutung die Arbeitsweise des
Prozessor genau zu kennen.

2.1 Intel Style, AT&T Style

Bei der Assembler Sprache unterscheidet man zwischen zwei verschiedenen Stilen, dem Intel Style
und dem AT&T Style.

Der Intel Style ist der einfaehe, und moderner, letzterer veraltet und kaum in Verwendung.

In diesem Buch wird deshalb nur auf den Intel Style eingegangen, welcher auch explizit zu empfehlen
ist.

Im Ubrigen sind Assembler (man spricht nicht von Assembler Compiler) auch nur aufygiteen S
ausgerichtet, und da ist der Intel Syntax des Ofteren anzutreffen.

Intern spricht man in der BetriebssysteEmtwickler Community auch von dem nasm Syntax (Intel),
und dem masm/tasm Syntax (AT&T). Das kommt daher, dass nasm (Netwide Assemidel)l der
bekannteste und verbreiteste Assembler fiir fir den Intel Syntax ist, und man im Falle des AT&T
Syntaxes man meist nur den Microsoft Macro Assembler (masm) verwendet.

Andere Assembler werden zwar auch oft verwendet, sind aber nicht bei den ganz g&am gabel.
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2.2 Instructions

Die Assembler Sprache besteht alsdifesentlichen au8efehlen, die vom Prozessor der Reihe nach
ausgefuhrt werden. Man spricht in Assembler von Instructions, kommt aus dem Englischen und
0SRSdzi S a! yé6SAadzyaaod

Dielnstructions sind primitive Anweisungen an den Prozessor etwas zu tun. Sie kdnnen daher direkt
in Maschinencode umgesetzt und ausgefuhrt werden. Die compilierten (= in Maschinencode
Ubersetzten) Bytes die einen Befehl darstellen nennt man Opcodes. Diese&psind die

primitivste Ausfihrungsform von Anweisungen. Die Bedeutung der Opcodes ist bei allen Prozessoren
der Intel Architektur gleich, womit die niedrigste Portierbarkeit eines Codes gegeben ist, die binare.

2.3 Das Duabystem

Der Prozessor aditet mit dem Dual System, also binar.

Es kennt nur zwei verschiedene Statuse, 0 (geldscht, kein Strom) oder 1 (gesetzt, Strom).

So ein Status wird in einem Bit gespeichert, und 8 Bits ergeben ein Byte.

Daher kann man mit einem Byte 2 Statuse pro Bit I®8&lits, 28=256 verschiedene Zahlen
darstellen. Man beachte die Informatik beginnt bei Null zu z&ahlen, die erste darstellbare Zahl ist
folgend 0, und die letzte 255 (allgemein 0 big)n

Das aneinanderreihen von Bits ergibt somit eine binére Zahl, diecram es den Menschen

lesbarer zu macheqin dezimalen oder hexadezimalen Zahlen umwandeln kann, wobei der Wert
(also die eigentliche Bedeutung) derselbe bleibt.

Es spielt auch keine Rolle ob man nun Zahlen im dualen, oder dezimalen Zahlensysten ati@die
sonstwie rechnet, der Wert bleibt der selbe, es &ndert sich nur die Darstellung.

Auch kann man Zahlen als ASCII Zeichen darstellen, auch wenn dies bei Rechnungen keinen Sinn
macht. Etwa ist der Zahl 32 die Leerstelle zugeordnet, der Zahl 65 destBloe A.

Ein A durch ein Leerzeichen zu dividieren macht auf den &uf3eren Eindruck keinen Sinn, fiir den
Computer ware es wie 65 / 32, was ein nicht darstellbares Zeichen (Nummer 2) und eatefRest
ergeben wirde.

Zurtck zur binéren Darstellung, Wagt werden Zahlen umgewandelt:
(niedrige Zahlen stehen wie im dezimalen Format rechts, hoherwertige links)

binar dezimal

00000000b 0
00000001b 1
00000010b 2
00000011b 3

X X
11111100 253
11111110b 254
11111111b 255

Um binére Zahlen als solchedz SNJ SyySy X 6ANR SAYy oao0d RSN %l Kf
Ohne Préfix oder Suffix nimmt der Compiler automatisch an, dass es sich um eine dezimale Zahl
handelt.

10|
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2.4 Die Hexadezimale Darstellung

Neben der dezimalen und binéaren Darstellung gibt es nockdieadezimale Darstellung.

Hierbei ist die Basis 16.

Die dezimale Darstellung hat die Basis 10, da es 10 verschieden mogliche Zahlen mit einer Ziffer
darzustellen gibt, 0 bis 9. Bei der binaren Darstellungvge auch schwer zu erratendie Basis 2,
entweder O oder 1.

Eine Aneinanderreihung von Zahlen ist im Prinzip nur eine Addition von mehreren Multiplikationen
von Faktoren mit Zahlen der Basis der jeweiligen Darstellung hoch der Ziffernstelle.

1234 = 1210% + 22102 + 3210 + 42z10°
Ersetzt man an die Basis 10 durch die Basis 16, erhalt man eine hexadezimale Zahl:
1234h = 12163 + 2216% + 3216 + 42z 16° = 4660
Um Zahlen mit der Basis 16 darstellen zu kdnnen, bendtigt man 16 verschiedene Zahlenziffern, die
ersten 0 bis 9 werden Ubernommen, eslfen also 5 weitere Zahlen, weshalb man sich den

Buchstaben bedient. So stehen die einziffrige Zahlen A, B, C, D, E und F respektiv fur 10, 11, 12, 13, 14
und 15.

binar dezimal hexadezima
0000b 0 Oh
0001b 1 1h
0010b 2 2h
0011b 3 3h
0100b 4 4h
0101b 5 5h
0110b 6 6h
0111b 4 7h
1000b 8 8h
1001b 9 9h
1010b 10 Ah
1011b 11 Bh
1100b 12 Ch
0101b 13 Dh
1110b 14 Eh
1111b 15 Fh

Hexadezimalen Zahlen wird ein h nachgestellt.
Daneben gibt es noch die Oktan Zahlen zur Basis 7, auf die aber nichteusitegangen wird, da sie
in der Praxis kaum verwendet werden.

Bei der Darstellung von vier Bits spricht man von einem Nibble, welches aquivalent zu den 4 Bits auch
durch eine hexadezimale Stellen komfortabel angegeben werden kann.

Zwei hexadezimale Stehl ergeben somit 8 Bits (2 Nibbles zu je 4 Bits), oder anders ausgedriickt 1
Byte. Daher findet die hexadezimale Darstellung grol3ere Anwendung als anderen Darstellungen in
der Informatik, weil sie die Computer Speicher Grenzen gut wiederlegt.

11
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2.5 Bytes,Words und dwords

Ein Byte besteht aus 8 Bits.

Ein Word besteht aus 2 Bytes, oder 16 Bits.

Ein dword, double word, besteht aus 4 Bytes, oder 32 Bits.

Ein gword, quatro word, besteht aus 2 dwords, 8 Bytes, oder 64 Bits.
Ein tword oder tbyte, tenta word, bésht aus 10 Bytes, oder 80 Bits.

Diese Speichereinheiten sind sehr wichtig zu kennen, sie stehen in sehr vielen Zusammenhangen.

2.6 Syntax

Eine Zeile sieht in Assembler wie folgt aus:

Label: [Prefix]  Befehl Operandl, Operand2, Operand3 ; Kommentar \

Das Label wird wie in Hochsprachen verwendet flr Spriinge, Funktionsaufrufe, und allgemein
Adressbildungen. Es reprasentiert die Adresse bei der jeweiligen Zeile.

Das Prefix wird selten gebraucht, darauf wird spéater noch bei der Segmentiberschreibung
einge@ngen.

Ein Befehl kann keinen bis max. drei Parameter haben. Die einzelnen Befehle mit ihren Operanden
und Tatigkeiten werden spéter noch genau erlautert.

Ein Kommentar fangt in Assembler mit einem Semikolon an, andere Formen sind nicht vorhanden.

Naturlich muss sich nicht zwingend auf jeder Zeile ein Label, ein Befehl und ein Kommentar stehen,
eine einzelne Auswahl ist moglich. Zu beachten ist, dass Kommentare bis zum Zeilenende gehen, und
Befehle nicht auf mehrere Zeilen aufgeteilt werden kénnen.

2.7 Little Endian Format

Das Little Endian Format besagt, dass niederwertige Bytes zuerst gespeichert werden.

Niederwertig bedeutet, dass das Byte im Gegensatz zu anderen einen niedrigeren Stellenwert hat.
(so sind etwa Tausender hoherwertiger als Hunder@r,Zehner niederwertiger als ein Hunderter)
Konkret bedeutet dies z.B. bei 884422h, man wirde aus dem Speicher 22h 44h 88h auslesen.

Bei einem dword wird so das niederwertigste Byte als erstes gespeichert, und das hoherwertige Byte
als letztes.

Im gegezug zum Little Endian Format gibt es auch das Big Endian Format, bei dem wird das
hdchstwertige (topmost) Byte als erstes gespeichert. Diese Format wurde friiher bei Apple Computer
verwendet.

Inzwischen verwenden aber auch Apple Comuter das Little EndramaE als Folge von Verlust an
Martkanteilen ein Versuch mit Kompatibilitat Intel Computern Marktanteile wieder streitig zu
machen.

Probleme im Zusammenhang mit den Little Endian und Big Endian Formaten gab es in der
Vergangenheit etwa bei der der ComputHardware die in Macs verwendet werden sofjtdort
mussten die Signale erst fir den Mac umgewandelt werden.
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2.8 The Art ofAssembly Language

Die Assembler Befehle sind in Appendix 1 kategorisiert aufgel&tesind bei der Assembler
Programmierung von gro3er Bedeutyria es keinen Syntax im klassischen Sinne gibt.
Das Assembldypische DateFormat wird Appendix 2 erlautert.

In der heutigen Zeit wird Assembler nur noch dort verwendet, wo es benétigt wird. Dies betrifft vor
allem de System Programmierung.

In der klassischen Windows Programmierung kommt Assembler nur noch selten zum Einsatz, da die
Windows Strukturen zu komplex und der Verwaltungsaufwand zu grof3 fur einehhictisprache

waren. Die MaifFrame Fihrer MASM und TASMrden heute nicht mehr weiter entwickedt

aufgrund der fehlenden Nachfrage.

In Windows Sourcen selbst findet man an manchen Stellen noch den klassischen masm Source Code,
die binaries werden dann meist vorSourcen eingebunden.

Der DOS Source Code isivgit ich ihn Gberblickt habe) zur Ganze in Assembler geschriebed

daher fur uns System Entwickler von essentieller Bedeutung.

5SNJ RIFYFfA3S 1 3aSYof SNJ {2dz2NDS /2RSS 66Aa& KAy 1dz R
immer sehr genau geschriebeasiaher einestrenge Einriickung und Darstellung der Befehle,
Kommentare, Prozeduren und Prozedurbeschreibungen.

Der damalige Assembler Source Code war noch in der Art von Solutions zu finden geschrieben
heute vielmehr um die Moglichkeiten der Periphenied der Architektur auszunutzen.

So ging es friher etwa eine 64 Bit Multiplikation im Real Mode durchzufiihren, und heute mit den
neuestenStandards immer auf den aktuell&tand zu bleiben.

Wer noch Einblicke in die damalige Programmierung sehen mocit¥; d A a G RIF & . dzOK a ¢ K¢
laasSyofeda 1 dz SYLIFSKESYyS 06SNJ £+2NBAOdinmantkdnna 2f £ (S
sich dort leicht verlieren.
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Hier ein Ausschnitt wie die Programmierung im letzten Jahrtausend ausgelsatien

EE

=

97

L

98
100
101
10z
103
104
105
108
107
108
102
110
111
11z
113
114
115
1le
117
112
112
120
121
12z
123
124
125
1z
127
128
123
120
121
12z
133

JEGEIOQS ENDS

AIZUME C3:CODE, DI :NOTHING, ES:NOTHING, 33 iINOTHING

CODE SEGMENT

ORF

Fulhlic §3TART
$START:

Jrap
IF IBEMCOPYRIGHT

DE
EL3E
DE

ENDIF
H BEUSET: —— 7 Dec
OzVWersion I'E
BytesPerSector DWW
JecsPerClust I'E
ReservedSens D
NwmFats I'E
NumDirEntries D
TotalSectors oy
MediabBvte DE
NumFat3ecs D
JecPerTrack Dy
NumHeads D

QORIGIN

Main

; WABNING -- Don't change this to a short Jjmp

THSDOST

1992 -- chuckst
"5 . D"
SECTOR_SIZE

=1

1

2

512

4%17¥305-1

OFSH
=

17

4

; Jump to start of code

; Start of BPE area of the hoot

record

—— changed wversion back to 5.0 to

avoid bugy in PC-TOOLS DISEFIX

; D03 wersion number

; Size of a physical sector

; Zectors per allocation unit

; Number of reserwved sectors

; Number of fats

; Number of direc entries

; WNumber of sectors - number of
; sectors (0 when 3Z hit sector
; MediaBvte hvte

; MNurber of fat sectors

;s Zectors per track

; MNumber of driwve heads

hidden
nurher)

Wie man kurz sieht wurden auch die Befehlseinriickungen beachtet, der jmp Befehl mit seinen Ziel
wurden separat eingeriickt, was dem heutigen Stil nicht mehr entsprechend ist.
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3 Prozessor Mods

Ein Pozessor Modést eine Umgebungn der ein Prozessor arbeitet.

Das beinhaltet die gesamte Ausfilhrung und Kontrollweise des Prozessors.

Die Architektur definiert defProzessoModus, und somit diegesamteArbeitsweise.
Prozessoren herkdmmlich@&esktop Computewerden durch die Intefrchitektur beschrieben,
welche in diesem Dokument behandelt wird.

Man unterscheidezwischen zwei Operation Modes

A Legacy Mode
A Long Mode

Ein Prozessor kann entweder im Legacy Mode, oder im Long Mode laufen.

Der Long Mode wird nur von 64 Bit Prozessaraterstitzt, der Legacy Modeingegervon allen 32

Bit Prozessoren.

Alle Prozessoren starten im Legacy Mode, der Long Modi@géich nureine zusatzliche

Erweiterung, welche erdsiber Softwareaktiviert werden muss.

Im Legacy Modenerkt manin der Arbétsweisekeinen Unterschied ob der Prozessor den Long Mode
unterstutzt.
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3.1 Legacy Mode

Der Legacy Mode wird von allen vorhandenen 32 Bit Prozessoren unterstatttalb evon grol3er
Bedeutungst.

Man unterteilt ihn in folgendélodes:

A Real Mode
A Protected Mode

Jeder Prozessor startet im Real Mode, einen 16 Bit Mode.

Der Protected Mode, indem die meisten modernen Betriebssysteme laufen, muskevsert
werden

Auch den Protected Mode kann manah weiter unterteilen:

16 Bit Protected Mode

32 Bit Protected Mode
Virtual x86 Mode

System Management Mode

I v >
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311 Real Mode

Der Real Mode ist eine Prozessor Umgebung, erfunden von Intel im Jahre 1978.
Jeder normale P§&tartet (man sagt bootet) im Real Mode.

Man spricht von Computern mit der Intel Architektur.

Der erste Prozessor, der den (16 Bit) Real Mode unterstiitzt, ist der 8086er.

+AStfS .SGNRSo0adaaeaildisSYS aAyR aydz2NB AY wlkwkenna2 RS>
nicht der erweiterte Modus aktiviert ist) und viele andere.

3.1.1.1 Register

Register sind sehr schneller Speicher im Prozessor.

Die Zugriffszeiten liegen deutlich unter denen vom Hauptspeicher (= RAM, Random Access Memory),
worin auch der gol3e Vorteil liegt.

Folgende Register sind im Real Mode verfligbar:

Instruction Pointer/Stack Pointer Flags
31 16 15 0 31 16 15 0
EP P EFLAG | FLAG |
ESP SP
Vielzweckregister Segmentregister
31 16 15 0 15 0
EAX AH AL CS
EBX BH BL SS
ECX CH CL DS
EDX DH DL ES
ESI Sl FS
EDI DI GS
EBP BP

Steuerregister
31 16 15 0

CRO
CR1
CR2
CR3

Obwohl der Real Mode urspriinglich ein 16 Bit Mode war, kann man seit dem 80386eer(sten
32 Bit Prozessor) auch die 32 Bit Versionen der Register ansprechen.

Der Prozessor arbeitet aber weitenhimplizit mit 16 Bit Registern, daher will man 32 Bit Register
verwenden muss man es ihm extra mitteilenB. durch ein Operad@réfiy.
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Derlnstruction Pointer(IP) zeigt zu dem aktuelusgefuhrterBefehl. (man spricht in Assembler von
Instructions)
Man kann den IP nicht direkt &ndern, nur indirekt wie mit Springen oder Funktionsaufrufen.

DerStack Pointe(SP) zeigt zu dem Stack, welcheitep erklart wird.

DieVielzweckregiste(GPRs) haben keine implizite Verwendung von dem Prozessor, sie kbnnen frei
verwendet werden.
Jedoch verwenden manche Befehle (aber nicht der Prozessor) explizit bestimmte GPRs.

DasFlagRegister beinhaltet wie déMdame schon sagt Flags, zum einen um Prozessor nahe Dinge zu
steuern, zum anderen Flags zur bedingten Ausfiihrung.
Man kann es nur indirekt tber den Stack lesen oder schreiben.

Segmentregistehaben eine Zuordnung und werden fir die Adressierung verwendet.

Die Steuerregistersind nur im Protected Mode relevant. (wird spéater besprochen)

CNNKSNJ KI o6 éy RAS
verwendet werden konnten:

EAX
EBX
ECX
EDX
ESI

EDI

EBP

Akkumulator
Base
Counter
Dividend
Source
Destination
Base Pointer

+ASET 6SOTNBIA A

z

S

NJ adoSadAayYYidsSa

In heutigen Quelltexten werden diese Bestimmungen der Lesbarkeit oft eingehalten.

Es wird daher z.B. in SoftwaBehleifen ECX a@lunterverwendet, EBX als Basis einem#ies etwa
und ESI als Source.
Dadurch kann man einfacher die Bedeutung bzw. den Inhalt von Registern im Quelltext identifizieren.
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3.1.1.2 Segmentierung

Im Prinzip ist die Adressierung im Real Mode einfach.
Jede (normale) Adresse wird dargestellt als Segment:Offset.

Sie werden wie folgt zu einer linearen Adresse vom Prozessor gerechnet:

Segment * 16 FFFFh * 10h
Offset + 0 +
Lineare Adresse FEFFOh

Zu dem Beispiel rechts:
16 ist in hexadezimaler Darstellung 10h, es wird also um eine hexadezimales&tetleoben, oder
in Bits ausgedrtckt, um 4 Bits.

Sowohl Segment als auch Offset missen immer je 16 Bits grof3 sein.
Sogibt esalso eine 20 Bit grof3e Lineare Adresse, da das Segment um 4 Bits verschoben wird.

Und der gréf3te mogliche Wert der mit 20 Bitsrgestellt werden kanrist1 MB.
Es kann also (rund) 1 MB im Real Mode adressiert werden

Jedes Segment ist 64 KB grol3, was dem grof3tmaoglich darstellbaren Wert mit dem Offset gleicht.
Oder anders ausgedriickt, das Segment zeigt auf einen 64 KB grolt@megpand das Offset wahlt
das Byte darin aus.

3.1.1.3 Segmente

Die Segmentregister sind anderen Registern bzw. Verwendungen zugeordnet.

DasCode SegmeniCS) zeigt mit dem Instruction Pointer zu dem aktuellen Befehl.
DasStack Segmen{SS) zeigt mit dem Stack Pointer zu dem Stack.

Die anderen Segment Regist®g, ES, FS, YZid allgemeine Data Segment Register.
In manchen Befehlen wird jedoch explizit das Daten Segment Register (DS) oder d8sdixtat
Register (ES) verwendet.
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3.1.1.4 Verwendung von 32 Bit Registern

Register kbnnen wahlweise als Byte, Word oder dword angesprochen werden, sofern sie in den
Varianten vorhanden sind.

Wichtig ist dass der Prozessor implizit die 16 Bit Varianten verwendet, da Seégmeéffset immer
16 Bit grof3 sein missen.

So verwendet der Prozessor CS:IP, und nicht etwa CS:EIP.

Genauso wie beim Stack Pointer, er verwendet SS:SP ansté36u68P.

Insbesondere die Vielzweckregister (GPRs, General Purpose Registers) sind mettartialk.

EAX sind 32 Bit vom Register, AX die niedrigen 16 Bits, AH die hdoheren 8 Bits und AL die niedrigen 8
Bits.

Es wird dabei ein und dasselbe Register angesprochen, auch wenn nur eine Teilmenge (im Sinne von
Bits) verwendet wird.

3.1.1.5BIOS

Das BIOS (Basic Input Outpystem) stellt Funktionen im Real Mode bereit.
Es wird beinBooten des Computerganz am Anfang ins BIOS gesprungen, es initialisiert das System
und ladt den Bootloader.

Um diese Funktionen nutzen zu kdnnen ruft man sie periapts auf. (spater beschrieben)
Es gibt viele verschiedene Funktionen, fir verschiedene Bereiche.

Heutzutage wird das BIOS als Flash Speicher realisiert, um es updaten zu kdnnen.
Im RAM ist es aber im Normalzustand trotzdem nur lesbar.

Das BIOS bestehus mehreren gemappten Teilen.

So kann jeder Grafikkarten Hersteller sein eige@edikkarten BIOS bereitstellen, welchegch
direkt auf der Grafikkartéefindet

Es kdénnen auch andere BIOS Teile dynamisch in den Speicher gemappt werden, wiSZ8l ein
BIOS.

Dieses Prinzip wird verwendet, da es oft keine einheitlichen Standards gibt.

3.1.1.6 Interrupts

Interrupts unterbrechen den Prozessor in seiner momentanen Arbeit um einen Interrupt Handler
(auch Interrupt Service Routine genannt) auszufihren

Dabei unterscheidet man bei Interrupt Aufrufen zwischen

a) Software Interrupts: Aufgerufen durch Software
b) Hardware Interrupts: Aufgerufen durch Hardware Anforderungen (IRQs genannt)
c) Exceptions: der Prozessor ruft diese bei Fehlern auf

Die Software kaneinL y i SNNXzLJG F dzaf |l aSy YAdGd RSY . STFSKfE aAyda
verlangt.
Diese Zahl idlasaufzurufende Interrupt, es gibt 256 verschiedene, 0 bis 255.
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Der Interrupt Handler ist also eine (mehr oder weniger normale) Funktion.
Diese Fuktion kann Funktionen bereitstellen, auf Exceptions reagieren oder Hardware
Anforderungen abarbeiten (z.B. wenn eine Taste gedriickt wurde).

Damit der Prozessor weil3 wo der Interrupt Handler fur den Interrupt liegt, gibt es eine IVT, Interrupt
Vektor Tablewelche aus Vektoren bestehen.

Jeder der 256 Vektoren zeigt auf einen Interrupt Handler.

Da jeder Vektor 4 Byte grof3 ist, und es 256 davon gibt, ist die IVT 4 * 256 = 1024 Bytes grof3.

Die Startadresse der IVT ist immer Adresse 0000h:0000h.

Jeder Vektoist im Format Segment:Offset, wobei zuerst das Offset und dann das Segment
gespeichert wird.

3.1.1.7 Stack

Man verwendet den Stack um Werte (oder Register etc.) temporéar zu speichern (pushen) und
wiederherstellen (popen).

Dazu gibt es die AssemblerfBeale push und pop.

Hier ein Beispiel wozu man den Stack verwendet:

: sichere den Inhalt von eax
push eax

; nun gebe den Wert 123 nach eax
mov eax,123

: stelle den Inhalt wieder her
pop eax

Nach diesen 3 Zeilen hat edenselberinhalt wie vorher.
SS:SP zeigt zur aktuellen Position des Stacks.
Der Stack wéchst nach unten, wird etwas gepusht wird der Stack Pointer verringert, wird etwas

gepopt wird der Stack Pointer erhoht.

Bei 16 Bit Werten (2 Bytes) wird somit 2 subtrahiert (push) oder 2 adgiep (
Bei 32 Bit Werten wird aquivalent 4 subtrahiert oder 4 addiert.

Beim pushen wird zuerst 2 oder 4 subtrahiert, dann speichert er den Inhalt nach [SS:SP].
Beim popen nimmt er zuerst den Inhalt von [SS:SP] und addiert danach 2 oder 4.

Somit zeigt de6tack Pointer immer zum letzten gepushten Element, oder falls es keine gepushten
Elemente gibt, zum Anfang.

Von dem Prinzip des Stacks spricht man auch von einem LIFO, Last In First Out.
Also was am jiingsten gepusht wurde, kommt auch als erstes wieder rau
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Man kann nicht nur Register pushen oder popen, sondern auch Direktwerte (diese allerdings nur
pushen) und Speicherinhalte.
Speicherinhalte werden in der Form [Speicher] ausgedrtickt (also z.B. push [eax] oder push [123]).

3.1.1.8 Ports

Ports sinddazu da, um mit der Hardware und deren Controllern zu kommunizieren und sie zu
programmieren.

Man kann Daten an Ports senden, oder auch welche empfangen.

51 17dz 3A6G S&8 RAS . STSKEtS aAyd dzyR a2dzidad
Wahlweise kann man 8 Bit, 16 Bit oder 32 Bit lesen oder gmmwewobei 32 Bit nur von den
wenigsten Ports unterstitzt wird.

Es gibt mogliche 65536 Ports, von denen allerdings natirlich nicht alle belegt sind.

5SN) . STSKf aAya aASKG ¢6AS ¥F2f30 Fdzay
in al/ax/eax,imm8/dx

aAyda fASAG AYYSNI SAaphal a Gdéreax? 2 NR
LY T 6SAGSY hLISNYyRSYy adSKi RAS t
Port Nummer in dx.

5AS y yIFEOK AY YSY2yAO aAYYyd RSdzi S2shRdirdkt dzF KAy X
maglich sind, ansonsten rea die Port Nummer nach dx gegeben werden.

NI R62NR Y

RS
NI bdzYYSNE |t &

2
2

; einen Scancode von Port 60h nach al einlesen (einmal die Port Nummer direkt, einmal in dx)
in al,60h

mov dx,60h
in al,dx

; oder etwas von 1FEh lesen, muss diesmal nach dx weil 1FEh gréf3er als 255 ist
movdx,1FEh
in al,dx

5SN) . STSKf a2dzia aASKG 6AS F2€30G |day
out imm8/dx,al/ax/eax
Erarbeitet wiein, nur umgedrehtes wird al, ax oder eax zu dem Port in Operand 1 gesendet.

; einenTastatur Befeh{Set Leds) nacRort 60hschicken
mov al,EDh
out 60h,a

: dieses mal mit dx
mov al,EDh

mov dx,60h

out dx,al
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: oder etwasnachlFEhschicken
mov dx,1FEh
out dx,al

3.1.1.9 Funktioneng¢ Assembler

Um eine Funktion aufzurufen und zu verlassgibtes dieBS F SKt S a OF f f & dzy R a NB{ d g
Es gibt zwelAusfihrungsformen bei Spriungen, near und far

Near bedeutet ein Sprung im selben Segment, far bedeutet einen Wechsel des Segments.

So pusht ein near call nur IP, ein far call zuerst CS dann IP und springt zur im Operand angegebenen
Adresse.

Aquivalent zu dapopt der Befehl ret nur IP, bei retf zuerst CS dann IP.

Folgende Code Beispiele sind in der Funktionsweise gleich:

wWXB8 wX8
call MyFunction push word Return_Address
jmp MyFunction
wXB6 Return_Address:
wX8
MyFunction: MyFunction:
; die Funktion MyFunction ; die Funktion MyFunction
wWX8 wX8
ret ret ; pop IP darf man nicht schreiben

Mit Funktionen hat man auch Parameter und einen Riickgabewert.

Der Rickgabewert istimmer (nach der C++ und Pascal Calling Conveasiégtggister eax.
Parameter werden auf dem Stack tGbergeben, sie werden bevor man die Funktion aufruft auf den
Stack gepusht.

Es gibt mehrere verschiede@alling Conventionshier die zwei wichtigsten vorgestellt.
Eine Calling Convention beschreibt wiamParameter und Return Werte Ubergibt.

1. C/C++ Calling Convention

Man pusht zuerst den letzten Parameter, dann den vorletzten bis zum ersten Parameter.
push ParamN

push Param6
push Pararh
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push Pararh
push Parar@
push Param2
push Paraml

callMyFunction
2. Pascal Calling Convention

Hier ist es genau umgekehrt, man pusht zuerst den ersten Parameter, @armagiten bis hin zum
letzten.

push Paraml
push Param?2
push Param3
push Param4
push Param5
push Param6
push ParamN

call MyFuncbn

Man kann so viele (oder wenige) Parameter Ubergeberj wie man will.

'Y RAS tFNYYSGSNI 6ASRSNI T dz afl aOKSydas> Ydzaa Yly S
Und zwar um jeden 16 Bit grof3en Parameter 2, um jeden 32 Bit gro3en Parameter 4 Bytes.

So gut wie all®©S developer verwenden die C++ Calling Convention.

Als stdcall ist die Pascal Calling Convention unter Microsoft Windows bekannt.

3.1.1.10 Interrupts ¢ Assembler

Ein Interrupt ist ein far call, es &ndert sich das Segment und das Offset.

Um einen Interupt aufzurufen@SNB SY RSG YIy RSy . S¥SKf aAydasz dzvy
Der Befehl int pusht noch vor CS und IP die Flags, iret popt dann IP, CS und die Flags.
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3.1.1.11 Speicherbelegung
Im Real Mode sieht die Speicherbeleguvig folgt aus:

Adresse Speicher Inhalt
0 KB his 64 KB frei
64 KB bis 128 KB frei
128 KB bis 192 KB  frei
192 KB bis 256 KB frei
256 KB hi820 KB frei
320 KB bis 384 KB frei
384 KB bis 448 KB  frei
448 KB bis 512 KB frei
512 KB bis 576 KB  frei
576 KB bis 640 KB frei
640 KB bis 704 KB  zusatzlicher Frame Buffer fir EGA/VGA
704 KB bis 768 KB Frame Buffer fir Grafik
768KB bis 832 KB Video BIOS
832KB bis896 KB BIOSErweiterungen
896 KB bis 1 MB BIOS

Der Speicher von 0 bis 640 KB ist mehr oder weniger frei.
Das bedeutet, man muss von den 640 KB noch Speicher fir Objekte wie die IVT oder die BIOS Data
Area, das Betriebssystem (wie DOS) und Anwendungen subtrahieren.

3.11.12 HMA (High Memory Area)

Bei dem originalen 8086er betragt der Hauptspeicher genau 1 MB, und kein Bit mehr.
Ab dem 80386er aber betragt der Speicher aber weitaus mehr, jedoch kann man nicht mehr
adressieren als mit Segment:Offset mdglich ist.

Die héchste Adresse, die mit Segment:Offiatgestellt werden kannist FFFFh: FFFRIOFFER.
Ein Byte Uber den ersten MB ware aber die Adrds¥@g00, man kannalso um FFEFh die 1 MB
Speichergrenze durchbrechen, wder High Memory Areantspricht

DieHigh Memory Area igdfaherfast 64 KB grol3 (genau: 64 &B6 Bytes).

Unter DOS befindet sich in diesem zusatzlichen Speicher ein Treiber, Himem.sys genannt.
(Himem = High Memory Area)

Und noch als Hintergrundwissen:
Es war Microsoft wer sich dafiir eingesetzt hat, dass der IBM PC 640 KB anstatt 320 KB
Speicher besitzt. (fir damalige Zeiten, sehr viel Speicher)

3.1.1.13 EMS(Expanded Memory Specification)

EMS bedeutet Expanded Memory Specification, und defiriae Weise um mehr Speicher im Real
Mode verwenden zu kdnnen.
Unter DOS ist Ubrigens die Dagenm.sydUr das Mapping zustandig
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Der Grundgedanke hinter EMS ist, Uber ein programmierbares Speicherfenster mehr Speicher
verwenden zu kénnen.

Dieser mehiSpeicher befindet sich dann auf einer Steckkarte, und ist oft zwischen 512 KB und 2 MB
grof3.

Der allgemeine Standard fur EMS wird tHMS genannt.
Es schreibt vor wie man die Steckkarten programmiert und wie die Funktionen auszusehen haben.

Diese Technitwurde aber nie gro3flachig eingesetzt, da die Steckkarten teuer waren und vom ersten
oH . Al tNRIT Saaz2N)alodStl ada 6dz2NRSy o

So benutzte DOS 5 erstmals den Protected Mode, und konnte so viel mehr Speicher verwenden.
Dabei wurden die Programme im vm86 emuliend es gab einen neuen Treiber emm386, der den
Speicher vom Protected Mode als EMS vorgaukelte.

3.1.1.14 XMS(Extended Memory Specification)

XMSsteht fur Extended Memory Specification.

Der Gedanke hinter XMS ist einfach, in den Protected Meelghseln um Speicher zu kopieren, und

dann wieder zuriick in den Real Mode zu wechseln.

Unter DOSYibt es dafiir einelXMS Treibeinder5 | 1t SA a KA YSY®daeaa

3.1.1.15 EFLAG Register

Hier die Bedeutung der Bits des EFLAG Registers:

31 16 15 8 7 0
| reserviert [VIR]O[NJIoPL|O[D|I|T][s[z]o]A]Jo][P]1]C]|
C: Carry S: Sign O: Overflow

P: Parity T: Trap IOPL: 1/O Privilege Level

A: Auxiliary I: Interrupt Flag R: Resume

Z: Zero D: Direction V: vm86

DasCarry Flagvird vom Prozessor gesetzt, wenn bei einem Befehl ein Ubertrag im Zieloperand
entsteht.

Man kann es mit dem Befehl stc setzen und mit clc wieder l6schen.

Oft wird es bei Funktionen (insbesondere unter DOS) verwendet um anzuzeigen ob ein Fehler
aufgetretenist.

DasParity Flagvird vom Prozessor gesetzt, wenn das Ergebnis eine gerade Zahl von gesetzten Bits
aufweist.

DasAuxiliary Carry Flagird flr das verwenden von BCD Zahlen verwendet.
Bei BCD Zahlen wird eine Stelle mit 4 Bits ausgedrickt die majem&Vert 9 haben darf.
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Das Flag wird gesetzt wenn es einen Ubertrag in den 4 Bits gibt.
DasZero Flagvird vom Prozessor gesetzt, wenn das Ergebnis Null ist.

DasSign Bitist gleich dem MSB (Most Significant Bit), also dem héchsten.
Es ist nur bei Vorzehen behafteten Zahlen bedeutend.

DasTrap Flaglient zum debuggen, wenn es gesetzt ist ruft der Prozessor vor jedem Befehl Interrupt
1 auf.

Wenn dadnterrupt Flaggesetzt ist, dann nimmt der Prozessor Hardware Interrupt Anforderungen
auf und I6st dera Interrupts bei bedarf aus.

Directionbestimmt die Richtung mit der String Befehle arbeiten, ist es geloscht (der Standard) dann
gehen die Operationen von niedriger Adresse zu héheren, ansonsten umgekehrt.

Overflowwird vom Prozessor gesetzt wenn das Ergebnis flir den Zieloperanden zu grol3 oder zu klein
ist.

IOPLwird im Protected Mode verwendet um Richtlinien fur Privilege Levels zu definieren.
Nested Task, Resumend derVirtual 8086 Modesind ebenfalls nur im PMon Bedeutung.

3.1.1.16 Real Addressing Mode

Der Real Mode heil3t eigentlich Real Adressing Mode, und e g@btder Name bereits sagt
hauptsachlich um die Adressierung.
Der Grundgedanke ist Adressen als Segment:Offset anzusprechen.

Weiters gibtes den ¢ wie er oft von Entwicklern bezeichnet wicdJnreal Mode.

Man befindet sich in diesem Modus wenn man in den Protected Mode wechselt, und dann wieder
zurlick in den Real Mode. Dann sind namlich die Offsets 32 Bit grol3, und man kann den gesamten
Adressraum von 4 GB auch im Real Mode ansprechen.

Ursprunglich war dies ein Bug, dauf einer Games Convention in den 80ermideckt wurde.
Spéater wurde dann aus Kompatibilitdtsgriinden (viele Programmierer verwendeten bereits diesen
Mode) der Unreal Mode bbehalten.

Ein Kapitel weiter wird naher auf den Unreal Mode eingegangen.
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312 Protected Mode

Der Protected Mode wurde von Intel erfunden im Jahre 1985.
Seit dem ersten 32 Bit Prozessor, dem 386er, ist dieser Modus verfligbar, und wird autdnvon
meistenmodernen Betriebssystemen genutzt.

Den Protected Mode (PM) gab es schon mit dem 286er, allerdings nur in einer 16 Bit Form.
Korrekterweise misste mansal immer zwischen 16 und 32 Bit Protected Mode unterscheiden, in
der Praxis jedoch wird nur von dem letzteren gebrauch gemacht.

3.1.2.1 Register

Abdem 386er kann man alle 32 Bit Varianten der Register (auch im Real Mode) ansprechen.
Zudem wurden aucheue hinzugefugt:

Instruction Pointer/Stack Pointe Flags

31 16 15 0 31 16 15 0
EIP IP EFLAQ \ FLAG \
ESP SP

Vielzweckregister Segmentregister

31 16 15 0 15 0
EAX AH AL CS
EBX BH BL SS
ECX CH CL DS
EDX DH DL ES
ESI SI FS
EDI DI GS
EBP BP

Steuerregister Debug Register

31 16 15 0 31 16 15 0
CRO DRO
CR1 DR1
CR2 DR2
CR3 DR3

DR7

Testregister
31 16 15 0

TR6
TR7

Speicherverwaltungsregister

15 0 31 0 15 0
GDTR GDT Basis Adresse GDT Limit
IDTR IDT Basis Adresse IDT Limit
LDTR LDT Selektor LDT Basis Adresse LDT Limit
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TR| TSS Selektor| TSS Basis Adresse | TSS Limit |

Neu hinzu gekommenen sind die Testregister, Debug Register und Speicherverwaltungsregister,
wobeihier nur die letzteren besprochen werden, da die anderen ungebrauchlich sind.
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3.1.2.2 Segmentierung

Die Segmentierungird etwas anders gehandhabt als Real Mode.
Im Protected Mode sind Segmente Speicherbereiche.

Mittels Segment Deskriptoren beschreibt man Segmente.

Das beinhaltet Basis, Limit und Attribute.

DieSegment Register zeigen dann auf Segment Deskriptoren, welche auf Segmente zeigen.
Segment Deskriptoren sind immer 8 Bytes lang und muissen sich in der GDT, IDT oder LDT befinden.

Der Inhalt der Segment Register wird Segement Selektor genannt, weil Segritent aus der GDT
oder IDT auswahlen.

GDT steht fir Global Descriptor Table, Segmente aus der GDT kdnnen von jedem Prozess/Task
angesprochen werden.

Entgegen der GDT bekommt jeder Task eine eigene LDT (Local Descriptor Table), sie kann also
variieren.

IDT steht fur Interrupt Descriptor Table und behandelt Interrupts.

Hier die Segmentierung noch einmal veranschaulicht:

Segment Register

GDT Speicher
Segment Selektor Deskriptor 1 ]
|—> Deskriptor 2 g Bereich (c 4 KB
X X
Deskriptor 21 —I_,
Segment Register Deskriptor 22
Deskriptor n Bereich 1 MR; 2,3 MB
SegmentSelektor
DT Bereich 2,3 ME 15 MB

Deskriptor 1 X

Deskriptor 2
X _L
Deskriptor 21 Bereich 2,123 GB3 GB

Deskriptor 22
Deskriptor n X

\ 4

Die Segment Register kbnnen CS, DS, ES, FS oder GS sein.
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3.1.2.3GDT & GDTR

In die GDT kommen alle Deskriptoren, die von allen Prozessen/Tasks angesprochen werden kénnen,
sozusagen global.
Die Basisadresse und damit sind gespeichert im GDT Register, kurz GDTR.

aAlKAETFTS RSy 1 aaSYof SN .STSKfSy af 3RGa dzy R a&a3aRi
Dabei muss man eine Adresse angeben, an der zuerst das Limit und dann die Basis stehen wird.

Mit dem Limit teilt ran den Prozessor die Lange der GDT mit:
0@ 0= 00 Q%I X 28 1

Der erste Deskriptor der GDT ist immer der Nulldeskriptor, er besteht aus acht Nullen[bytes].

Er ist dazu da, damit man unbenutzte Selektoren auf O (=> sie zeigen avtiiéeskriptor) setzen

kann, ohne dass es einen Zugriffsfehler beim Setzen gibt.

Auf den Speicher mit dem Selektor, der auf Null zeigt, darf man dann aber trotzdem nicht zugreifen,
ansonsten gibt es einen #GP(0) (General Protection Fault).

3.1.2.41DT

Die IDT (Interrupt Descriptor Table) beinhaltet fur jeden der 256 Interrupts einen Deskriptor, der
ausschlieBlich bei einem Interrupt Aufruf (sei es durch Software, Hardware oder Prozessor)
aufgerufen wird. Man kann mit Selektoren nicht Segmente der IBpranhen.

3.1.25LDT & LDTR

Die Funktion der LDT ist Deskriptoren zu beinhalten die nur lokal, fiir jeden einzelnen Task
ansprechbar sind. Man wechselt also bei jedem Task auch die zugehdrige LDT.

Mit den Befehlen lidt und sldt schreibt und liest ma@as LDT Register.

Im unterschied zum GDTR wird jedoch keine Adresse angegeben, sondern ein Selektor.

Eine LDT ist also nur ein Segment der GDT.

Die Basis und das Limit werden vom Prozessor aus dem Deskriptor (der durch den Selektor in der
GDT selektiert wil) angegeben, sie sind zum System her unsichtbar.

Moderne Betriebssysteme verwenden jedoch die LDT nicht, da sie seit Paging schlicht und einfach
nicht benétigt wird. (mehr dazu im Kapitel Paging)

Wenn die LDT nicht verwendet wird, muss man mit dem Belidthden Nullselektor tibergeben, der

auf den Nulldeskriptor verweist.

3.1.2.6 Task Register

Das Task Register hat eine ganz andere Rolle als die DestapterRegister, es zeigt auf ein
bestimmtes Segment (in der GDT oder LDT) welches Informatides Tasks besitzen.

Man nennt dieses Segment Task State Register, weil der Status jedes Tasks dort abgespeichert und
wieder hergestellt wird.

31|



System development January 20, 2006

Deswegen muss auch fir jeden Task ein eigenes TSS (Task State Register) existieren, und das Task
Register impli (Task Switch) oder explizit (durch den Befehl Itr) ge&ndert werden.

Das Task Register selbst ist wie das LDT Register ein Selektor und die Basis und das Limit sind fir das
System unsichtbar.
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3.1.2.7 Selektoren

Selektoren zeigen auf Deskriptoren die sich wahlweise in der GDT oder LDT befinden kdénnen.

Alle Segment Register beinhalten Selektoren, es kommen jedoch auch oft Selektoren aul3erhalb von
Segment Register vor.

So kann man auch im PM bei einemjfap ein Segment (also einen Selektor) angeben.

Selektoren haben folgenden Aufbau:

15 3 2 1 0
| Index | TI [ RPL |

Index- Index des Deskriptors
Tl¢ Table Indikator, 0 = GDT, 1 = LDT
RPLg Requested Privilege Level

Der Index wird von @uf gezahlt.

Das RPL wird spéater ausfuhrlich erklart, es ist zum Schutz von Segmenten da.

Nur wenn das CPL (Current Privilege Level) kleiner oder gleich ist, darf man das Segment verwenden,
ansonsten wird eine Exception ausgelost.
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3.1.2.8 Deskriptoren

Mit dem Deskriptor beschreibt man ein Segment.

Dabei sind alle Deskriptoren 8 Byw®(3 und mussen sich in einer der drei Deskriptor Tabellen (GDT,
LDT oder IDT) befinden.

Es gibt verschiedene Deskriptor Typen, allgemein unterscheidet man zwischen:

A Gates
A non-Gates

Im Allgemeinen(Einzelheiten werden spéter besprochen) sieht ein Deskriptor wie folgt aus:

31 24 23 22 21 20 16 15 14 13 12 11 8 7 0
D A Limit D
Basis 241 G|/ |L|V P P S Typ Basis 183 4
16-19
B L L
31 16 15 0
Basis Adresse-15 Segment Limit 45 0

L¢ reserviert (fir Long Mode)

AVLc¢ frei verfugbar fir System

Basig; Basis Adresse des Segments

D/B ¢ Default operation sizeQ = 16 Bit Segment, 1 = 32 Bit Segment)
DPL¢ Default Privilege Level

G¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)

Limit¢ Segment Limit (GroRe des Segments)

P ¢ Segment present (vorhanden)

S¢ Deskriptor Typ (0 = System, 1 = Code oder Data)

Typg Segment Typ

Wie man siehsinddie Basis und das Limit ziemlich verteilt, das liegt daran, dass man zu dem 286er
Protected Mode kompatibel bleiben wollte.

Das Limitvird entweder in Bytes (G = 0), oder in 4 Kbyte (G = 1) angegeben, wodurch sich die
Wertebereiche von 1 Byte bis 1 MB und 4 KB bis 4 GB ergeben.

Wichtig ist zu beachten, dass das Segment Limit (Bits) @ls erstes dword gespeichert werden,
danach die Bsis (Bits €15), die Attribute (mit der Basis am Anfang) und schlief3lich die Attribute mit
der Basis am Ende.

Dies entspricht dem Little Endian Format, bei dem das erste Byte auch als erstes gespeichert wird.

Nachfolgend werden die einzelnen DeskuipTypen besprochen, korrektareise misste zwar immer
Deskriptor (z.B. Code Segment Deskriptor) dabeistehen, es haben sich aber in der Betriebssystem
Entwicklungsehroft Kiirzungen eingebirgetVichtig ist schlie3lictkdas man es weifl3, nicht ob man

es weil3.
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3.1.2.9 non-Gate Deskriptoren
Bei den nonGates unterscheidet man zwischen:

Code Segment
Data Segment
LDT
TSS

> >

Code Segmente sehen wie folgt aus:

31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
DA AT Limit D
Basis 2431 G|/ |]0]|V P P 1|1|C|R|A Basis 123 4
16-19
B L L
31 16 15 0
Basis Adresse-16 Segment Limit 45 0

A Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment
AVL¢ frei verflugbar fir System

Basig; Basis Adresse des Segments

C¢ Conforming

D/B ¢ Default operation size((= 16 Bit Segment, 1 = 32 Bit Segment)
DPLg Default Privilege Level

G¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)

Limit¢ Segment Limit (Grél3e des Segments)

P¢ Segment presenfvorhanden)

R¢ Read/Execute (0 = nur ausfiihren, 1 = auch lesen)

Typg Segment Typ

Mit Hilfe des Accessed Bits kann man feststellen wie oft ein Segment angesprochen wurde, indem
man es regelmafig auf O setzt und testet.

Wenn Conforming gesetit, gibt DPL das niedrigste CPL an, dass der Aufrufer haben darf, damit der
Aufruf erfolgreich ist.

Da dies in Normalféllen aber nicht erwlinscht ist, setzt man Conforming auf O.
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Daten Segmente sehen wie folgt aus:

31 24 23 22 2120 16 15 14 13 12 11 10 9 8 7
DI AT Limit D
Basis 2431 G|/ |]0]|V P P 1/ 0| E|W]|A Basis 123
16-19
B L L
31 16 15
Basis Adresse-156 Segment Limit a5

Mit Expand down kann man ein Segment nach unten zeigen ladiesnyird jedoch nie verwendet,

A Accessed, wird vom Prozessor gesetzt bei Zugriff auf das Segment
AVL¢ frei verfugbar fur System

Basig; Basis Adresse des Segments

D/B ¢ Default operation size( = 16 Bit Segment, 1 = 32 Bit Segment)
DPL¢ Default Privilege Level

E¢ Expand down (Segment wird nach unten gezahlt)

G¢ Granularity (Limit ist iBytes/4 Kbyte Pages angegeben)

Limit¢ Segment Limit (Gré3e des Segments)

P¢ Segment present (vorhanden)

Typg Segment Typ

W ¢ Read/Write (0 = nur lesen, 1 = auch schreiben)

ist schlecht dokumentiert und sollte daher auf 0 (grow up) gesetzt werden.
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LDT Segmente sehen wie folgt aus:

31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
Al Limit D
Basis 2431 G|0|0O|V P P ojoj0|11|0 Basis 1823 4
16-19
L L
31 16 15 0
Basis Adresse-06 Segment Limit a5 0

AVL¢ frei verflgbar fur System

Basig; Basis Adresse des Segments

DPLc Default Privilege Level

G¢ Granularity (Limit ist in BytesMbyte Pages angegeben)
Limit¢ Segment Limit (GroRe des Segments)

P¢ Segment present (vorhanden)

Typg Segment Typ

In LDT Segmenten befinden sich LDTs.
Deswegen beinhaltet das LDT Register auch einen Selektor, der zum aktuellen LDT Ssigiment
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TSS Segmente sehen wie folgt aus:
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31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
A Limit D
Basis 2431 G|O0|O0O|V P P 0|3,0|B|1 Basis 1&3 4
16-19
L L
31 16 15 0
Basis Adresse-15 Segment Limi0-15 0

3¢ Segment size, 0 =16 Bit TSS, 1 =32 Bit TSS
AVLc¢ frei verflugbar fir System
B¢ busy, bei aktivem TSS vom Prozessor gesetzt (und auch geléscht)

Basig; Basis Adresse des Segments

DPLg Default Privilege Level

G¢ Granularity (Limit ist in Bytes/4 Kbyte Pages angegeben)
Limit¢ Segment Limit (GroRe des Segments)
P ¢ Segment present (vorhanden)

Typg Segment Typ

Busy wird vom Prozessor beim Task Wechsel zu dem TSS gesetzt, und beim Wechsel zu einem
anderen wieder geldscht.
Damit soll verhindert werden, dass sich ein Task nicht selbst aktiviert.
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3.1.2.10 Gate Deskriptoren
Bei Gates unterscheidet man zwischen:

Call Gates
Interrupt Gates
Task Gates
Trap Gates

> >

Gates sehemllgemein wie folgt aus:

31 16 15 14 13 12 11 10 9 8 7 6 5 4 0
0|0
Offset im Zielsegment 181 P DPL |O| 3| 1|/ ]|/]|0]0]O count | 4
1|1
31 16 15 0
Zielsegmentselektor Offset im Zielsegmer@-15 0

3¢ Segment size, 0 = 16 Bit, 1 = 32 Bit (allgemein immer 32 Bit)
Count¢ Anzahl der (dword) Parameter ba@n Stacks zu kopieren
DPL¢ Default Privilege Level

P ¢ Segment present (vorhanden)

Was sofort auffallt, ist dass Gates keine Segmente beschreiben, sondern auf welche verweisen
(Zielsegmentselektor).

Dazu gibt es noch das Offset fielsegment, es macht also das durch den far jmp angegebene Offset
unndtig. (man springt zu einem Gate indem man den Selektor eines Gates als Segment beim far jmp
angibt)

Mit Gates kann man in ein héher privilegiertes Segment springen, worin auch deiegtnn

Beim Wechsel des CPLs (Current Privilege Level) wird auch der Stack (SS und ESP) gewechselt, mit
Count kann man die Anzahl an dwords angeben, die vom alten Stack zum neuen kopiert werden.
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Call Gates sehen wie folgt aus:
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31 16 15 14 13 12 11 10 5 4 0
Offset im Zielsegment 181 P DPL [0 | 1] 1 o0 count
31 16 15 0
Zielsegmentselektor Offset im Zielsegmer@-15
Count¢ Anzahl der (dword) Parameter bei den Stacks zu kopieren
DPLg Default Privilege Level
P¢ Segmenpresent (vorhanden)
Task Gates sehen wie folgt aus:
31 16 15 14 13 12 11 10 9 8 7 0
reserviert (0) P DPL 0| 0| 1 reserviert (0)
31 16 15 0
TS&ielsegmentselektor reserviert (0) 0

DPL¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Mit einem Task Gate kann man einen Task starten.
Dieser Task wirdntweder durch einen Interrupt Aufruf (wenn sich das Task Gate in der IDT
befindet), oder durch einen direkten Aufruf (wenn sich das Task Gate in der LDT oder GDT befindet)

aktiviert.
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Interrupt Gates sehen wie folgt aus:

31

16

15 14 13 12 11 10 9 8 7 6

Offset im Zielsegment 181

P| DPL|O0O|1]1|12|0|0]O0

31

16

15

Zielsegmentselektor

Offset im Zielsegmer@-15

January 20, 2006

DPL¢ Default Privilege Level
P ¢ Segment present (vorhanden)

Interrupt Gateddiirfen sich nur in der IDT befinden, mit ihnen wird der Interrupt Handler aufgerufen.

Trap Gates sehen wie folgt aus:

31 16 15 14 13 12 11 10 9 8 7 6 5 4 0

Offset im Zielsegment 181 P DPL |O|1|1|2|1]|0|0]O 0 4

31 16 15 0

Zielsegmentselektor Offset im Zielsegmer@-15 0

DPLg Default Privilege Level
P¢ Segment present (vorhanden)

Der Unterschied zinterrupt Gates liegt daran, dass das Trap Gate das Interrupt Flag (im EFLAG
Register) nicht automatisch l6scht, Interrupts werden also nicht nacheinander abgearbeitet, sondern
immer direkt nach ihrem auftreten.
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3.1.2.11 non-present Segments

WSRSNI 5SAaINALIIZ2NI KIG SAY Al alLINBaSyidasz
wie folgt betrachtet:

31 16 15 14 13 12 11 8 7 0
Available 0 DPL | S Typ Available
31 0
Available

DPLg DefaultPrivilege Level
S¢ Deskriptor Typ (0 = System, 1 = Applikation)

&\
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3.1.2.12 Privilege Levels

Der Sinn hinter der Segmentierung ist Schutz, Schutz um Segmenggeaoder zu schitzen.
Dies geschieht mit Privilegesvels (PL), also Privilegien.

PLs entsprechen einer Zahl von 0 bis 3, wobei 0 am héchsten und 3 am wenigsten privilegiert
bedeutet. Oft spricht man von einem kleineren oder gleichen PL, man meint damit gleich oder héher
privilegiert.

Normalerweise benutzman nur die PL 0 und 3, die anderen (1 und 2) sind ungebré&uchlich.

PLO ist das System, der Kernel, mit PL3 laufen alle Anwendungen.

Jeder Segment Selektor besitzt ein RPL, Requested Privilege Level.

Das CPL (Current Privilege Level) muss kleinergbeieh dem RPL sein, damit man den Selektor
verwenden darf.

Das CPL ist das RPL des Selektors in CS.

Jeder Deskriptor besitzt ein DPL, Descriptor Privilege Level.

Bei Daten Segmenten, Call Gates und TSS muss wie gehabt das CPL kleiner oder gleickalem DPL
damit man den Deskriptor/das Segment verwenden darf.

Bei normalen Code Segmenten muss das CPL gleich dem DPL sein.

Wenn ein Segment als Conforming gekennzeichnet ist, muss das CPL gréf3er oder gleich dem DPL
sein.

Diese Bedingungen mussen erfllltrsadamit kein General Protection Fault aufgerufen wird.

43|



System development January 20, 2006

3.1.2.13 Paging

Mit dem 32 Bit Protected Mode wurde auch eine neue Technologie entwickelt, Paging.
Der Sinn dahinter ist, einen physikalischen Adressraum und einemueteere virtuelle
Adressraume zu haben, und somit einen zuséatzlichen Schutz zu bieten.

Jedes vernlnftige moderne Betriebssystem verwendet Paging, man sollte es daher nicht auf3en vor
lassen.

3.1.2.14 Virtueller Adressraum

Ein virtueller Adressraum igbllig unabhéngig von dem physikalischen.

Die grof3e ist wie beim physikalischen maximal 4 GB (entspricht den 32 Bits).

Um einen virtuellen Adressraum zu bilden, lasst man Speicher des virtuellen Adressraumes auf den
physikalischen zeigen, man mappt Speiche

Die Einheiten, in der man Speicher mappt, sind 4 Kbyte Pages, woher auch der Name Paging kommt.
Um zu definieren, wohin der Speicher des virtuellen Adressraumes gemappt ist, gibt es sogenannte
Tables.

Jede Table ist 4 Kbyte grol3 (eine Page) und beailid)24 dword Pointer.

3.1.2.15 Page Directory, Page Tables und Page Frames

Das Page Directory ist die oberste Table, fir jeden virtuellen Adressraum muss ein Page Directory
existieren.

Jeder der 1024 Pointer verweist auf eine Page Table.

Eine Page Table ist auch 4 Kbyte grofnassaber nicht zwangslauft Page Tables fir einen

virtuellen Adressraum existieren.

Jeder der 1024 Pointer der Page Table zeigen zu (den physikalischen) Page Frames.

Page Frames sind dann der gemappte Speicher.

Jede Page Frame ist ebenfalls 4 Kbyte grof3.

Man hat also 1024*1024*4096 4294967296 dividiert durch 10243 ergibt genau 4 GB.

3.1.2.16 Boundarys

Da jede Page 4 Kbyte grol3 ist, muss jede Page an einer 4 Kbyte Grenze liegen.
Daher missen auch die Stadressen (Eintréage in den Tables) der Pages an 4 Kbyte ausgerichtet sein.
Dies gilt fur alle Pages und deren Adressen.
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Hier Paging noch einmal veranschaulicht:

32 Bit Adresse
| Page Table (10) | Page Frame (10) | Page Offset (12) |

Page Directory Page Table Page Frame
Eintrag 1 Eintrag 1
Eintrag 2 Eintrag 2
X X physikalische
Eintrag 21 Eintrag 21 —» Page Frame
Eintrag 22 Eintrag 22 (4 KByte)
X
Eintrag n - Eintrag n

CR3

Diese Veranschaulichung zeigt die Ubersetzung virtuBeBit Adresse zphysikalischen.
Wie man sieht, zeigt das CR3 Register auf den Anfang des Page Directorys, andert man das CR3,
andert man auch den gesamten virtuellen Adressraum.
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3.1.2.17 PageAdressen

9AYUNNIS Sat3S . 1&aS ! RRNBaaauv aSKSy Ifft3aSYSAyYy ¢
32 12 11 9 8 7 6 5 4 3 2 1 0
p P/ P|U|IR
Page Base Address Avl G S DIA|C|W|/ | |P
DI T|S|W

P¢ Present (vorhanden)

R/W ¢ lesen/schreiben, 0 = nur lesbar, 1 = auch beschreibbar

U/S¢ User/Supervisg 0 = Supervisor [®, PL1, PL2), 1 = User (PL3)
PWTc¢ flr Caching (0)

PCIx fur Caching (0)

A Accessed, wird gesetzt wenn Page apgechen wurde

D¢ Dirty, wird gesetzt wenn Page beschrieben wurde

PS¢ Page Size (0 = 4 Kbyte Pages)

Global Page Page bleibt im TL:Bache bei CR3 Wechsel (0)

Avl- frei verfligbar fur System

Caching (PWT und PCD) ist erst ab dem 486er verfligbar, davoalsteserviert (0)
gekennzeichnet.

Globale Pages sind erst ab dem PentiumPro verfligbar, davor ist es ebenfalls als reserviert (0)
gekennzeichnet.

Jeder Eintrag im Page Directory oder in der Page Table besitzt diesen Aufbau.

Die Ausnahme dieser Regel isisdirty Bit, welches bei Eintragen im Page Directory als reserviert (0)
gekennzeichnet ist.

3.1.2.18 CR3 Regjister

Das CR3 Register zeigt zum Anfang des Page Directorys, wie folgt:

32 12 11 10 9 8 7 6 5

Page Directory Base o|jo0f(0l0j0O|O0O]O

oo ol
- < Djw
o
o
o

PWTc¢ fur Caching (0)
PCLx fur Caching (0)

Da es zur Basis des Page Directory zeigt, wird es aucibRagmry Base Register (PDBR) genannt.
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3.1.219 Shadow Register

Um einen Performance Gewinn zu erzielebi gs Shadow Register im Prozessor.

Diese Register kdnnen nicht von Software geéndert werden, sie werden durch Prozessor interne
Ablaufegesetzt oder verwendet. Diese Shadow Register zu kennen ist vor allem im Zusammenhang
mit Caching wichtig, um Fehlfunktionen aufgrund nicht aktualisierter Register auszuschliel3en.

Ublicherweise bestehen Segment Register aus einem (der System Softwattedrsic und
unsichtbaren Teil. Der unsichtbare Teil, die Shadow Register, beinhalten Basis Adresse, Limit und
Zugriffs Informationen des durch den Selektor selektierten Segments.

Aus diesem Grund sollte man bei Anderung eines Segment Deskriptors, auéita gezeigt wird,
den jeweiligen Selektor neu laden.

Auch dieSpeicherverwaltungsregisteeinhalten Shadow Register, um den Zugriff zu beschleunigen.
Hierbei ist zu beachten, dass beim Task Register und beim LDT Register (siehe Seiten 21/22) nur die
Sdektoren von der Software angesprochen werden kénnen, die anderen Shadow Register werden
dann automatisch gesetzt.

Sichtbares Segment Register:  Unsichtbare Shadow Registe

15 3 2 1 0

Index TI| RPL

Basis, Limit, Access CS, DS, ES, FS,
Informationen GS, SS

3.1.220 Translation Lookaside Buffer

Der TLB speichert wahrend Paging physikalische Adressen und Attribute von virtuellen Pages, um den
Paging Mechanismus zu verschnellern. Oft angesprochene Pages landen dainm €bhBrals

weniger angesprochene, und der Prozessor priift bei jedem Zugriff ob nicht schon ein TLB Eintrag
existiert bevor er die Page via den Tables umwandelt.

Invalidiert wird der TLB durch die Anderung (auch bloRBe Setzung) des Page Directory Béss Regis
oder durch den Befehl invipg. Andert man die physikalische Adresse einer virtuellen, sollte man

immer per invplg Adresse die physikalische Adresse aus dem TLB entfernen, da ansonsten auf die alte
physikalische zugegriffen wird, und dies nicht erwinsst

Der TLB ist tbrigens erst ab dem 486er verflgbar, also seit der zweiten 32 Bit Pr@&assi@tion.
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3.1.221 Protected Virtual Address Mode

Der volle Name des Protected Modes ist (eigentlich) Protected Virtual Address Mode, uniékisin Z
¢ wie der Name bereits sagtgeschitztes Speichermanagement per Hardware zu unterstitzen.
Die wohl groRte Anderung war Paging, was neben der Segmentierung einen Grundpfeiler des
geschitzten Speichers darstellt.

Umso besser der Protected Mode istd umso mehr Neuerungen er hat, scheint es doch seltsam

dass er erst Jahre danach effektiv in seinem vollen Ausmaf3e von bekannten Betriebssystemen
unterstitzt wurde. So wurde bei Windows erstmals mit Windows 3.x (bzw. Windows /386) der
Protected Mode (afirdings ohne Paging) genutzt. Erst mit der Windows NT Reihe wurde auch Paging
unterstitzt, also rund 7 Jahre nach der Veroffentlichung des ersten 32 Bit Prozessors.

Dass der Protected Mode (mit Paging) Protected Virtual Address Mode heif3t, wissen nur die
wenigsten. Im Ubrigen ist zu erwahnen, dass der Protected Mode ein Flat Memory Model verwendet.

Im normalen Protected Mode kdnnen nur 4 GB angesprochen werden, da mit 32 Bit keine hohere
Adresse darstellbar ist. Mit der Page Address Extension kann readiradls die Adressen der Pages

bei Intel Prozessoren auf 36 Bit erweiteymnd kann so 64 TByte RAM liber Pages ansprechen.
AMDG64 Prozessoren gestatten indes mehr, da der Rest der h6herwertigen Bits einer vollkommenen
64 Bit Adresse als reserviert gekenichaet wurden, und so eine grél3ere Adressgrenze zu
implementieren leicht moglich ist.

Zudem unterscheiden sich die Page Base Adressen nur in der erlaubten Bit Anzahl (und dem No
Execute Bit) zwischen der 36 Bit Erweiterung und dem Long Mode.

Zu erwahnenst noch der Virtual 86 Mode, indem man Real Mode Betriebssysteme und Programme
emulieren lassen kann, auf den hier aber nicht weiter eingegangen wird. Der vm86 ist ein Untermode
des Protected Modes.
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313 UnrealMode

Der Unreal Mode ist, wie vorher schon erwahnt der Real Mode mit einem erweiterten Adressraum.
Man befindet sich im Unreal Mode wenn man von dem Protected Mode zuriick in den Real Mode
switchtg sofern marsich nicht an die Regeln halt.

Urspringlich war detnreal Mode ein Bug, der durch Caching hervorgerufen wurde.

Der Prozessor hat noch die 4 GB Segment eingespeichert im Cache, und glaubt so er darf 4 GB anstatt
der 1 MB ansprechen.

Nicht an die Regeln halten deshalb, weil in der originalen 3B6&umentation von Intel ein

Protokoll vorgeschrieben wird, wie man Schritt fir Schritt erfolgreich zurtick in den Real Mode zurtick
schaltet. Der Unreal Mode findet dort keine Erwéhnungur eine Bemerkung am Rande dass der

Status des Prozessors beinickt | £ (4 dzy 3 adzyly2é6ya Aaildod

Spéater wurde das Protokoll aus den Dokumentationen entfernt.

Problematisch an der Sache ist allerdings, dass der Prozessor im Real Mode auch 32 Bit (Offset)
Adressen verlangt. Der normale 16 Bit Code fuihrt dann bei der erstenseh@sg zu einem Fehler,
da der Prozessor nachfolgende 2 Bytes des Adressierungsbefehls als Adresse auswertet.

Im Allgemeinen ist der Unreal Mode wegen seinen 32 Bit Adressen und des 16 Bit Codes nicht zu
empfehlen, wobei er heutzutage sowieso schon obtist.

Nachfolgend ist ein Ausschnitt aus dem verschollenen i386 Dokument:
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14.5 Switching Back to Real-Address Mode

Ths processor reentsrs real-addrese mode if socftwars clears the PE bit in
CREO with a MOV to CRO instructicon. A procedure that attempkbz to do this,
howsver, should proceed as follows:

1. If paging ie =snabled, perform the following ssgquence:

# Transfer control to linear addresses that have an identity mapping;
i.2., linear addresszes equal physical addrssses.

# Move zerocs to CR3 to clear out the paging cache.

2. Transfer control to a segment that has a limit of &4K (FFFFH!. This
loads the OFf register with the limit it needs to have in real mode.

3. Load ssegment registers 55, DS, ES, FS, and G5 with a sslector that
pointa to a desacriptor containing the following wvalusa, which are
appropriate to real mode:

Limit = g4E (FEFFH)
Byte granular = 0
Ezxpand up
Writakle
Fresent
Base = any value

W R g
&

4. Disable interrupts. A CLI instruction disakles INTRE interrupts. HMIs
can be disabled with external circuitry.

E. (Clear the PE bit.
£. Jump to the rsal mods code to be executed using a far JMF. This
action flushes the inatruction queus and puts appropriate wvalues in

the access rights of the OS5 register.

7. Wse the LILDT instructiom to load thes base and limit of the resal-mods
interrupt vector table.

8. Enable interrupts.

%. Load the segment registers as needed by the rsal-mods code.
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3.2 Long Mode

Der Long Mode wird mit von AMD mittels AMDi&schrieben, und ist mit der vergleichbaren Intel
Technologie kompatibel.

Bei Intel wurde die 64 Bit Erweiterung mit IA32e, dann mit EM64T und schlief3lich mit Intel 64
definiert. EM64T steht tbrigens fir Extended Memory 64 Technology.

Mit dem Long Mode &nn man 64 EB ansprechen, mit dem gewdhnlichem Protected Mode hingegen
aydzNd n D. o
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3.2.1 Modes des Long Mode
Im Long Operation Mode kann der Prozessor in verschiedenen Modes laufen:

A 64 Bit Mode
A CompatibilityMode

Um in den Long Mode umzuschaltenuss der Protected Mode mit Paging inklusive der Page
Address Extension aktiviert sein.

9AY 1 dzaaOKyAGH Fdza a! a5cn ! NOKAGSOGdzZNB&a t NEANI YY

Table 1-1. Operating Modes

Defaults' i
System Application Register Maé':,':tum
Mode Software Recompile | Address | Operand . Width
Required | Required Size size | Extensions bits
bits) |  (bits) (bits)
64-Bit yes B4 yes 64
Mode New 17
Long Mode® A 64-bit 05 17
Compatibility no no 32
Mode 16 16
Protected 32 32 17
Mode Legacy 32- 16 16
bit 05
Legacy Virtual-8086 no ne
16 16 32
Legacy 18-
Real Mode bit 05
Note:
1. Defaulrs can be ovaridden in most modes using an instruction prefix or system control bt
2. Register extensions includes eight new GPRs and aight new XMM registers (afso callad 55E registers).
3 Long mode supports only x86 profectad mode. | does ot support x66 real mode or Wiual-3086 mode
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3.2.2 Register

Im Lorg Mode wurden nicht nur vorhandene Register auf 64 Bit erweitert, sondern auch neue
hinzugefigt:

Instruction Pointer/Stack Flags, Features
Pointer
63 32 31 0 63 32 31 0
RIP EIP RFLAQ EFLAG
RSP ESP EFER
General Purpose Register Segmentregister
63 32 31 0 15 0 63 0
RAX EAX CS
RBX EBX SS
RCX ECX DS
RDX EDX ES
RSI ESI FS Selector Base Address
RDI EDI GS Selector Base Address
RBP, EBP
R8R15
Steuerregister Debug Register
63 32 31 0 63 0
CRO DREDR15
CR1
CR2
CRS3 Media Register
CR4 127 0
CR8 XMMO-XMM5 | |
CR5CR7 (reserviert)
CR9CR15 (reserviert)

Speicherverwaltungsregister

15 0 63 0 15 0
GDTR GDT Basi&dresse GDT Limit
IDTR IDT Basis Adresse IDT Limit
LDTR LDT Selektor LDT Basis Adresse LDT Limit
TR| TSS Selektor TSS Basis Adresse TSS Limit

Diese neuen bzw. erweiterten Register sind nur im 64 Bit Mode verfligb&ompatibility hingegen

nicht.

Um die erweiterten Register ansprechen zu kdénnen, wird ein neues Prefix vorgesetzt, REX (Register
Extension).

Die Segment Register FS und GS haben eine spezielle Bedeutung, sie dienen nicht zur Segmentierung
oder fiur Protectbn, sondern dienen als zusatzliche Basis, das bedeutet nur die Basis Adressen des
Deskriptors angegeben durch den Segment Selector in FS/GS wird verwendet, indem man das zu
verwendende Segment bei einem Befehl mit dem fs oder gs Prefix tiberschreibt.
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Im Compatibility Mode kénnen nur 32 Bit Varianten und digselbenRegister wie im Legacy Mode
OSNBSYRS(G 6SNRSYyZ RAS ONBSAGSNHz/3ISY &AAYR a2YAld «a
Beim Wechsel von dem 64 Bit Mode zum Compatibility Mode werden die Segment Register nicht

verandert wenn gewilnscht muss man sie selbst sichern/wiederherstellen.

Im 64 Bit Mode kénnen nur noch 32 oder 64 Bit Adressen verwendet werden, 16 Bit Adressen
werden nicht mehr unterstitzt.

Auch wenn sich die Prozessoren Kerne standig andern und weiter enityiblé zurzeit kein 64 Bit
Prozessodenvollen 64 BitAdressraunimplementiert
Gegenwartig werden max. 52 Bitsn denAMD Prozessoreunterstiitzt.

Die Bits, welche nicht fir Adressen genutzt werden kdnnen, missen im Canonical Format sein, was
bedeutetdass alle entweder geléscht oder gesetzt sein missen.
Ist dies nicht der Fall, witdgei einer Adressierungin #GP(0) ausgelost.

94



System development January 20, 2006

3.2.3 Segmentierung

Im 64 Bit Mode wird die Segmentieruggundsatzlictdeaktiviert.

Dasbedeutet Segment Deskriptor Felder wie Basis und Limit werden ignoriert.

Man spricht von einem Flat Memory Model, bei dem die Basis eines Segments immer Null entspricht
und das Limit ignoriert wird.

Die Selektoren werden wie im Legacy Mode gehandhabt.

Im Compatibility Mode wird die Segmentierung generell wie im Legacy Mode gehandhabt.

Nachfolgende Deskriptor Beschreibungen treffen nur im 64 Bit Mode zu.
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3.2.4 64 Bit Code Segment Deskriptor

Einzig interpretieriverden die Felder D, L, P, DPL und C:

31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
Al Limit D
Basis 2431 G| D|L|V P P 1|1 |C|RIA Basis 123 4
16-19
L L
31 16 15 0
Basis Adresse-15 Segment Limit €5 0

D ¢ Default operation sizeQ( = 16 Bit, 1 = 32 Bit)
DPL¢ Default Privilege Level

L¢ 64 Bit Mode (1) oder Compatibility Mod@)
P¢ Segment present (vorhanden)

C¢ Conforming ???

Wenn das L Bit gesetzt ist, muss die Default Operation Size 0 sein.

3.2.5 64 Bit Data Segment Deskriptor

Einzig interpretiert wird ob der Deskriptor vorhanden ist:

31 24 23 22 21 20 16 15 14 13 12 11 10 9 8 7 0
DI AL imit D
Basis 2481 G|/ Vv P P 1|0 | E|W|A Basis 183 4
16-19
B L L
31 16 15 0
Basis Adresse-156 Segment Limit a5 0

P¢ Segment present (vorhanden)

Auch wenn die Segment Register fs und gs normale 64 Bit Daten Segment Selektoren beinhalten, so
koénnen sie via Segment Prefix zur Adress Calculation dienen.
Dazu wird die 64 Bit Basis Adresse Uber ein M&gelficRegister tbertragen.
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3.2.6 System Segment Deskriptor

Im Gegensatz zu den User Segment Deskriptoren wurden einige System Deskriptoren erweitert, und
andere wurden unzulassig.

Ein System Deskriptor schaut Atlgemeinernwie folgt aus:

31 13 12 11 8 7 0
reserviert 0 Typ reserviert 12
31 0
Basis 3263 8
31 24 23 20 16 15 14 13 12 11 8 7 0
Al Limit D
Basis 2431 G Y, P P 0 Typ Basis 1&3 4
16-19
L L
31 16 15 0
Basis Adresse-16 Segment Limit @5 0

AVLc¢ frei verflugbar fur System

Basig; Basis Adresse des Segments

DPL¢ Default Privilege Level

G¢ Granularity (Limit in Bytes/4 Kbyte Pages angegeben)
Limit¢ SegmentLimit (GréRe des Segments)

P¢ Segment present (vorhanden)

Typg Segment Typ
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Folgende Tabelle aus der AMD64 Doku schafft einen Uberblick tiber die einzelnen Typen:

Table 4-6. System-Segment Descriptor Types—Long Mode
Hex Type Field .
- - - - Description
Value | gitn Bit 10 Bit 9 Bit8
0 0 0 0 0
Reserved (llegal)
1 0 0 0 1
2 0 0 1 0 64-Bit LDT!
3 0 0 1 1
4 0 1 0 0
5 0 1 0 1
Reserved (llegal)
6 0 1 1 0
7 0 1 1 1
8 1 0 0 0
9 1 0 0 1 Available 64-bit T55
A 1 0 1 0 Reserved (llegal)
B 1 0 1 1 Busy 64-bit TSS
C 1 1 0 0 64-bit Call Gate
D 1 1 0 1 Reserved (llegal)
E 1 1 1 0 64-bit Interrupt Gate
F 1 1 1 1 64-bit Trap Gate
Note:
. dn s4-bit mode only. In compatbilily mode. the fype spedfies g 32-bi LOT.
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3.2.7 Gate Deskriptoren
Ungiiltige Gate Deskriptoren im Long Mode sind:

16 Bit Call Gate
TaskGate

16 Bit Interrupt Gate
16 Bit Trap Gate

> >

Call Gates sehen wie folgt aus:

31 13 12 11 10 9 8 7 0
reserviert oj|o0oflo|o0]|oO reserviert 12
31 0
Offset im Zielsegment 3@3 8
31 16 15 14 13 12 11 8 7 0
D
Offset im Zielsegment 181 P P S Typ reserviert 4
L
31 16 15 0
Zielsegmentselektor Offset im Zielsegmer@-15 0
DPLg Default Privilege Level
P¢ Segment present
S¢ Deskriptor Typ (0 = System, 1 = User)
Typg Segment Typ
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Interrupt und Trap Gates sehen wie folgt aus:

31 0
reserviert 12
31 0
Offset im Zielsegment 3@3 8
31 16 15 14 13 12 11 8 7 4 3 0
)
Offset im Zielsegment 181 P P S Typ reserviert| IST | 4
L
31 16 15 0
Zielsegmentselektor Offset im Zielsegmer@-15 0
DPLg Default Privilege Level
ISTc Interrupt Stack Table (Index im TSS)
P¢ Segment present
S¢ Deskriptor Typ (0 = System, 1 = User)
Typg Segment Typ
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3.2.8 Paging

Der Paging Mechanismus wird von dem Legacy Mode mit PREegantlichenibernommen.
Das bedeutet, dass vorhandene 36 Bit Basis Adressen alsdsiBigrt werden.

Um 52 Bit mit dem Paging Mechanismus umsetzen zu kénnen, wurde eine neue Top Level Table
definiert, die Page Map Level 4 Table.

Zusammenfassend wird eine Virtuelle Adresse wie folgt in eine physikalische umgesetzt:

64 BitVirtuelle Adresse

63 48 47 39 38 30 29 21 20 12 11 0
: Page Directory Page Page
Sign Exteng Pointer Directory Page Table| Page Frame Offset
Page
Directory Page
Page Map Pointer Directory Page
Level 4 Table Table Table Page Table Frame
> PML4E | A PDPE | » " PDE _|f PTE A phy. A.
Ein Page Eintrag (Page Base Address) sieht wie folgt aus:
63 62 52 51 0
’;i Available Page Base Address
31 12 11 9 8 7 6 5 4 3 2 1 0
b PIP|U|R
Page Base Address Avl G S DIA|{C|{W|/ |/ |P
D| T|S|W

P¢ Present (vorhanden)

R/W ¢ lesen/schreiben, 0 = nur lesbar, 1 = auch beschreibbar
U/S¢ User/Supervisg 0 = Supervisor B, PL1, PL2), 1 = User (PL3)
PWT¢ Write Back/Write Through

PCD;Caching Disable

A ¢ Accessed, wird gesetzt wenn Page apgechen wurde

D¢ Dirty, wird gesetzt wenn Page beschrieben wurde

PS¢ Page Size (0 = 4 Kbyte Page, 1 = 2 Mbyte Page)

Global Page Page nicht aus dem TiEache I6schen

Avl- frei verfugbar fur System
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Das CR3 Register, welches auf die PMLAT zeigt:

63 52 51

January 20, 2006

reserviert, 0

Page Map Level 4 Base Address

31

12

11

2 0

PageMap Level 4 Base Address

reserviert, 0

OO T+

- = o|w

reserviert,
0
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3.2.9 Task Management

Im Long Mode wird Hardware Task Switching nicht mehr unterstitzt.

Man ben6étigt aber (wiegespektiveim Protected Mode) weiterhin mindestens ein 64 Bit TSS.
Bendtigt wird es nur wegen drei Felder, den Stack Pointern, der Interrupt Stack Table und der 1/O
Bitmap Base Address. Alle anderen Felder aus dem 32 Bit TSS wurden entfernt.

32 16 15 0

IOPB

I/0 Permission Bitmap Base

!

I/O Bitmap Base Addres reserviert, ignoriert  +64h

reserviert, ignoriert +5Ch
IST7 +54h
IST6 +4Ch
IST5 +44h
IST4 +3Ch
IST3 +34h
IST2 +2Ch
IST1 +24h
reserviert, ignoriert +1Ch
RSP2 +14h
RSP1 +0Ch
RSPO +04h
reserviert, ignoriert +00h

Die I/0 Bitmap Base Addresseé# Offset van Beginn de3 SSwelches auf die I/O Permission Bitmap
verweist.

Fur jeden 1/O Port ist ein Bit in der Permission Bitmap reserviert, word/dword grof3e Ports haben

dannrespektive2/4 Bits reserviert.

Wenn alle Permission Bits eines Ports gdibsind, darf der Port verwendet werden, ansonsten wird
ein #GP aufgerufen.

Am Ende der Bitmap folgt ein Byte mit nur gesetzten Bits.

Die Stack Pointer RSP0, RSP1 und RSP2 werden verwendet wenn sich das CPL andert, etwa bei einem
Call Gate oder InterrupDabei wird wie im Protected Mode der Stack gewechselt.

Wenn das IST Feld in einem Interrupt/Trap Gate Deskriptor ungleich Null ist, wird zu dem jeweiligen
Stack geswitcht angegeben im ISTn Feld im TSS.
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4 Periphere Eheiten

PeriphereEinheiten auf dem Mainboard werden heutzutage in der Nautid Southbridge der
Mainboards untergebracht.
Sie stellen dem Betriebssystem verschiedpeeaphereAnwendungen zur Verfigung.

Folgende Einheiten zahlen zu den peripheren Einheiten:

20" Address Gate Controller
Programmable Interrupt Controller
Programmable Interval Timer
Direct Memory Access Controller
CMOS

Real Time Clock

T v v By By
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4.1 20" Address Gate

Bei dem A20Gate handelt es sich um das 21te Adressgate.

Damit steuert man, ob man Uber den Speicherbereich von 1 MB zugreifen kann, oder ein Wrap
Around durchgefiihrt wird.

Im Real Mode handelt es sich dabei um 64;KB Bytes, die durch Aktivierung des A20Gates mehr
angesprochen werden kdnnen, im Protecteddé um wesentlich mehr.

Aus diesem Grund wird es von jedem modernen Betriebssystem beim Booten aktiviert, damit man
den gesamten Speicher ansprechen kann.

Wenn man es im Real Mode nicht aktiviert, gibt es einen sogenannten Wrap Around, bei dem die
ersten64 KBg 16 Bytes einfach in die nach dem 1. MB vom Prozessor hinein gemappt werden.

Das A20Gate ist nur noch wegen der Kompatibilitat (mit DOS) vorhanden.

Interface

Das A20Gate aktiviert bzw. deaktiviert man Gbern den Tastatur Controller.

Dazu liestnan das Output Byte mit dem Befehl DOh, setzt Bit 1, und sendet das Byte mit dem Befehl
D1h wieder zurtick.

Die Befehle gehen an den Controller auf dem Mainboard, verbunden mit dem Port 64h.
Das Status Byte wird von Port 64h gelesen, es gibt den Stat@odé®llers an.

Der Daten Port, der zum Ubertragen des Output Bytes dient, ist Port 60h.

Status Byte
Das Status Byte sieht wie folgt aus:

Bits des Status Bytes
0 1 =-esistein Code bei Port 60h abzuholen (output data buffer voll)

1 1 =inputBuffer voll, dann darf kein Befehl zu Port 60h/64h gesendet werden
2 0 =power umderreset, 1 =Selbsttesbk
3 0= Daten geschrieben zum Input Register sind Daten (Port 60h)
1 = Daten geschrieben zum Input Register ist ein Befehl (Port 64h)
4 1 =Tastatur Interface ist versperrt
5  Ubertragung Timeout
6  Empfangnis Timeout
7 Paritatsfehler bei Ubertragung von der Tastatur

Mit dem Status Byte testet man, ob man Daten vom Controller abholen kann (Bit 0) bzw. ob man
einen Befehl senden dafBit 1).
Die anderen Bits haben hier keine nennenswerte Bedeutung.
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A20Gate aktivieren
Mit dem folgenden Code kann man das A20Gate aktivieren:
Activate_A20_Gate:

: aktivieredas A20Gate

; warte auf den Controller, bis man einen Befehl senden kann
Wait_Keyboard:

in al,64h

test al,00000010b

jnz Wait_Keyboard

: sende den Befehl
mov al,0D0h
out 64h,al

; warte, bis man das Status Bytiesenkann
Wait_Byte:

in al,64h

test al,00000001b

jz Wait_Byte

; lese da®©OutputByte (und setze Bit 1)
in al,60h

or al,00000010b

mov bl,al

; warte auf den Controller, bis man einen Befehl senden kann
Wait_Keyboard_2:

in al,64h

test al,00000010b

jnz Wait_Keyboard_2

: sende den Befehl
mov al,0D1h
out 64h,al

; warte, bis man das Status By#=en kann
Wait_Keyboard_3:

in al,64h

test al,00000010b

jnz Wait_Keyboard_3

; sende da®©utputByte (und aktiviere damit das A20Gate)
mov al,bl
out 60h,al

retf

January 20, 2006
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4.2 Programmable Interrupt Controller

Mit den Programmablénterrupt Controller (PIC) werden IRQs zu dem Prozessor weitergeleitet,
damit dieser den korrespondierenden Interrupt aufruft.

Ein IRQ (Interrupt Request) ist eine Anforderung von peripheren devices, wie z.B. die Tastatur
eine Taste gedrtckt wurde.

Die Tastatur l6st so im Beispiel IRQ 1 aus, welcher der PIC im Real Mode normalerweise zum
Interrupt Qumgeleitet

Und genau dazu ist der PIC da, um IRQamprogrammierbare Interrupts weiterzuleiten.

IRQs des PICs

Es gibt im PC zwei PICs, einen Mastet einen Slave.

Jeder PIC hat 8 IR Kanéle, die IRQZ 8ind vom Master, die IRQ% 85 vom Slave.

Man kann jeden (von den zwei PICs) eine Interrupt Startadresse zuweisen, sodass z.B. IRQ O Interrupt
10 aufruft, IRQ 1 dann Int 11, 2 dann 12 usw.

Wozu Uberhaupt redirecten?

Man muss die IRQs zu anderen Interrupts vor dem Protected Mode jump umprogrampnuiareie
vorgegeben Interrupts (§ 15) sich mit den vom Prozessor ausgeldsten Exception Interrupts
(eigentlich heil3en sie nur Exceptions) Ubersdter.

Verwendung von Master und Slave

Urspriinglich gab es nur einen PIC im PC, dann wurde allerdings festgestellt, dass zu wenige IRQs
vorhanden waren und es wurde ein zweiter, der Slave eingebaut.

Damit der Slave mit dem gesamten Bussystem (eigentlicimit dem Steuerbus, mit anderen ist er
verbunden) auch kommunizieren kann, ist er mit dem IRQ 2 (dritter IRQ, man zahlt von 0)
verbunden.

Es ist aber nicht so dass jedesmal bei einem IRQ des Slaves der IRQ 2 Handler aufgerufen wird, es

wird nur verbunén um mit dem Bussystem zu kommunizieren.

Prioritaten

'Y YSKNBNB Lwva odf SAOKI SAGATa KIyRESy Tdz {1 yySy

Nummer zugeordnet sind, begonnen bei IRQ 0 endend bei IRQ 7.
Man erinnere, IRQs 815 sind mit IRQ 2erbunden, weshalb sie sich vordrangein.
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Input/Output der PICs

Folgende Tabelle gibt Auskunft der verwendet Ports.
ICWs und OCWs sind Befehle und werden im Anschluss erklart.

I/O address (IRQ &) I/O address (IRQ &.5) ICW/OCW

Port 20h Port AOh ICW1
OCWwW2
OCw3

Port 21h Port Alh ICW2
ICW3
ICW4
ocwi

ICW bedeutet Input Control Word, OCW Output Control Word, wobei die Namen hier
nichtsbedeutend sind.
Sowohl ICW als auch OCW haben alle Byte GroRRe.
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Initialization Command Word (ICW)
ICWdienen zur Initialisierung des PICs.
Sobald der erste ICW gesendet wurdesrden auch die anderen ICWs vom &i@artet.

Bits dedCW 1
0 0=Kkein ICW4, 1 =ICW4 wird gesendet
0 = kaskadierte PI@Standard), 1 = nur Master [dann kein ICW3 notwendig]
0 = 8 hytegStandard), 1 = 4 Bytes
0 = Flankentriggerung (Standard), 1 = Pegeltriggerung
1=ICW1
reserviert, unbenutzt (0)

a b~ wdN P

ICW2gibt dasStartinterrupt an, an der die IRQs ausgelost werden.

Als allgemeiner Standard ist 50h fiir den Master und 58h fiir den Slave.

Dabei muss das 8 Byte Alignment eingehalten werden, das entspricht dencE8taud Null zu
setzen.

Das gesetzte Bit itf€W3gibt beim Master anwelcher IRQ mit dem Slave verbunden ist.
Da der Slave mit IRQ2 (der dritte IRQ) verbunden ist, muss Bit 3 also gesetzt sein, oder in dezimaler
Zahl ausgedruiickt 4.

Das ICW3Jibt fur den PIC nur die normale IRQ Nummemait der er mit den Master verbunden
ist, also gleich 2.

Bits des ICV4
0 1 = 8086 Modus (Standard)
1 0 = Manueller EOI, 1 =Automatischer EOI
2 reserviert, unbenutzt (0)
3 0 = kein gepufferter Modus (Standard), 1 = gepufferter Modus
4 0 =keinnested ModugStandard) 1 = nested Modus
5¢7 reserviert, unbenutzt (0)

Der nested Modus wird irAllgemeinemicht ben6étigt, er dient dazu wenn die PICs untereinander
verschachtelt sind.

Der Standard Wert des ICW 4 ist 00000001b, und sollte auchbecimplementationen abweichen
da sonst der PIC nicht ordnungsgemarf? funktioniert.
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End of Interrupt(EOI)

Damit ein IRQ nicht aktiviert wirsdvéhrend er abgearbeitet wird (also im Interrupt Handler iatyd
er, sofern Bit 1 im ICW4 gel6scht idgaktiviert.

Erst nach dem EQbelches vom System dem PIC gesendet vdadn er wieder auf den jeweiligen
IRQ reagieren.

Der EOI isgleich20h und wird nach 20h (Master) oder nhach AOh (Slave) gesendet.
Im Prinzip ist der EOI eine Form des OCW2, er wird als OCW2 erkannt weil Bit 4 geldscht ist.

Der EOI muss auch zum Master gesendet werfidls deraufgerufene vom Slave stammt,
ansonsten waren alle IRQs des Slaves deaktiviert, da der IRQ2 deaktiviert ware.

Deswegen sollte immer am Ende eines Interrupt Handler der EOI gesendet werden.
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Operation Command Word (OCW)
Es gibt 3 OCWs, wobei nur die ersten zwei eine sinnvolle Bedeutung haben.

OCWdient dazu IRQs zu maskieren, sodass sie keinen Interrupt mehr auslésen (kénnen).
Jedes Bit gibdie Maskierung eines jeddRQ anin aufsteigender Reihenfolge.

OCW1 unterscheidet sich dadurch, dass kein ICW1 zuvor gesendet wurden und somit kein ICW
angenommen wird.

Die obersten 3 Bits geben den eigentlichen Befehl an:

Bits desOCW2

0¢2 IRQ zum anwenden (fal®twendig)

3¢4 0=0CwW2

5¢7 000 =im AEOI Modus rotieren (clear)
001 = nicht spezifischer (= normaler) EOI
011 = spezifischéOl, Bits @ 2 geben IRQ an
100 = im AEOI Modus rotieren (set)
101 = bei nicht spezifischen EOI Befehl rotieren
110 = Prioritatsbefehl setzen
111 = bei spezifischen EOI Befehl rotieren

Hier sieht mandass der normale EOI einer Form des OCW2 entspricht.

Es gibt darliber hinaus noch einen nicht spezifischen EOI, wo man den IRQ zum unmaskieren angibt.
Dies lasst auch die Vermutung aufkommeass immer nur der ausgefuhrte IRQ betroffen ist, und
andere IRQs unbeirrt weiter laufen sollten.

Paralleles laufemon IRQs ist besonders beim Slave nicht einfach zu handlen, und bringt auch
Probleme mit sichsollteder nicht spezifische EOI gesendet wird, da ja auch ein paralleler IRQ
reaktiviert werden konnte.

In der Praxis braucht man sich deswegen aber keine Bangenachen, einfach nach jedem IRQ den
EOI zum Master und wenn nétig auch zum Slave senden.

Bits desOCW3

0 10b =Interrupt request Registdesen(von Port 20h)
1 11b =Interrupt in-service Registdesen(von Port 20h)
2 0 =keinpolling, 1 = polling

3¢4 01b=0CW3

5¢6 10b = clear special mask

11b = set special mask

7 reserved

72



System development January 20, 2006

Zuweisung detRQs

0 Timer (PIT)

1 PS/2Tastatur

2 unbenutzbar da Slave mit IRQ 2 verbunden ist
3 COmM2

4 CcOoM1

5 Paralleler Drucke2 (LPT2)

6 Floppy Controller

7 Paralleler Drucket (LPT1)

8 Uhr (Real Time Clock)

9 wird redirected zum IRQ Randler frei

10 frei

11 frei

12  PS/2Maus

13 FPU (?)

14  FestplattenController (Channel Primary)

15  FestplattenController, (Channel Secondary)

Diese Zuweisung ist die aktuelle, es gibt auch eine veraltete,
Nattrlich missen auch nicht alle verwendet werdef. muss der Tastatur IRQ nicht genutzt
werden

Hier zum Vergleich die alte Belegung:

O

Verwendung

Timer (PIT)

PS/2 Tastatur, Maus, Uhr (RTC)

Video Interrupt

COM2

COM1

FestplattenController (Channel Primary)
Floppy Controller

Paralleler Drucket (LPT1)

~No o~ wNRFR Ol

Soweitman herauslesekRann wurde dasVideo Interrupt immer dann aufgerufewenn die

Zeichenposition des BildschirmegPosition X0 Yf§esetzt wurdedamit noch Zeit bleibt den Grafik

Buffer zu kopieren.

55S34¢6S3Sy 3IA00G S& 0SA YIFIYyOKSY O6&aSKNDL FfaGdSy . AfRacd
haben irgendeine Farbe).

Man sieht auch die Mehrbesetzung bei nur einem PIC, weshalb spezielle Interrupt Service Routinen
bendtigt werden die feststellen wer den IRQ ausgel6st hat und dann zu dem richtigen Handler

springen.

Seitdem es Master und Slave gibt ist es allerdings niefirmnbedingt notwendig, Microsoft

2AyR264& YIOKGQa F06SNJ GNRGT RSY® ORI Ydzaa YLy SAyS
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Natlrlich kénnen noch andere peripheren Controller IRQs beanspruchen die hier nicht angefihrt
werden. (aber nur in speziellerdlfen)

Manchmal kann man auch den Controller sagen welchen IRQ er nehmen soll, dem Parallelen Port
zum Beispiel (wahlweise IRQ 5 oder 7).

Jedoch ist es immer ratsam den zugewiesenen Standard zu verwenden.
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Source Code
Es folgt der Codenit die PICs bei ToasterOS initialisiert werden.

; definiere dieSart-Interruptsder IRQvon den PICs
%define PIC1 Int 50h
%define PIC2_Int 58h

; sence dasICW1zumPIC 1Rort 20h)und PIC 2Rort AOh)
mov al,00010001b

out 020h,al

out 0AOhal

; sendedas ICW2umPIC 1 (Port 21h) und PIC 2 (Port Alh)
moval,PIC1_Int

out 21h,al

moval,PIC2_Int

out OAlhal

; sendedas ICW&umPIC 1 (Port 21h) und PIC 2 (Port Alh)
mov al,00000100b

out 21h,al

moval,2

out OAlhal

; sendedas ICW4&umPIC 1 (Port 21h) und PIC 2 (Port Alh)
mov al00000101b

out 21hal

mov AL,00000001b

out OAlhal

Zusatzlich werden noch alle IRQs bis auf IRQ 2 (redirect) maskiert:

; senck die OCW1gzumPIC 1 (Port 21h)nd PIC 2 (Port 0A1h)
moval,[PIC1_OCYy

out 21h,al

mov al,[PIC2_OCW1

out OAlh,al

wX 6

PIC1_OCW1 db 11111011b

PIC2_OCW db 1111111b

Folgender Code enabled d#RQdefiniertals Nummer in Paraml

; enabledenIRQ
mov ax,01b

January 20, 2006
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mov cl,[Param1l]
shl ax,cl ; al =Bit vom IRQ zenablen ist gesetzt
not ax

cmp [Param1],dword 07h
jgEnable_PIC2

Enable_PIC1:

; senck denOCW2zumPIC 1 (Port 21h)
and [PIC1_OCWz2],al

mov al,[PIC1 _OCW?2]

out 21h,al

jmp Set_IRQ_Exit

Enable_PIC2:

; sendeden OCW2zZumPIC 2 (Port 0A1h)
and [PIC2_OCWz2],ah

mov al,[PIC2_OCW?2]

out OAlh,al

Set IRQ_Exit:
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Lesedaten

Zusatzlich sollte man wissgmnas gelesen wirdvenn man ein Byte von den Ports liest.

I/O address (IRQ &) I/O address (IRQ &.5) Lesedaten
Port 20h PortAOh IRR
oderISR
Port 21h Port Alh IMR

Von Port 21h/Alh wird immer das InterruptaskRegister gelesen, welches den letzten gesendeten
OCW1 entspricht.

Je nachdem ob die Bitsl0des OCW3 gesetzt sind, wird entweder das IRR (10b), oder das ISR (11b).

Interrupt request/inservice Register
RequestRegister (IRR)
Bits0¢ 7: 0 = keine aktive Anfrage an den (korrespondierenden) Interrupt
1 =aktive Anfrage an den (korrespondierenden) Interrupt
ServiceRegister (ISR)
Bits0¢ 7: 0 = IRQ wird nicht geradehandelt
1 = IRQ wird geradeehandelt
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4.3 Programmable Interval Timer

Mit dem Programmable Intervdlimer (PIT) hat man einen Timer (ugs.) zum Timing verfugbar.
Es ot zwei PITs, wobei nur der erste effektiv genutzt werden kann.

Folgende Ports werden vom PIT 1 verwendet:

Port R/W Register I/O device

40h lesen/schreiben Zahler 0 aO2dzy 1SN RA DA Az
41h lesen/schreiben Zahler 1 RAM refresh counter (Paritat)
42h lesen/schreiben Zahler 2 Speaker Frequenz

43h schreiben Steuerregister

Zahler 0 ist der nutzbare, er aktiviert regelmanig IRQ 0.

Zahler 1 ist fur die Paritat zustandig, aoeeicherauffrischung.

Am besten Zéahler 1 nicht auf andere Frequenzen umprogrammieren (vor allem nicht langsamer), da
sonst der Speicherinhalt des RAMs verloren gehen kann.

Zahler 2 gibt die Frequenz fir die PC Speaker Ausgabe an.
Ein Standard Wert ist dierequenz 10 kHz, Teiler 119.

Uber das Steuerregister wird ein Steuerwort (aber BytéR¢ gesendet.
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Teiler

Der Timer arbeitet mit einer Standardfrequenz von 1,19318 MHz.
Diese Frequenz wird durch einen Teiler geteilt um eiffiektive Frequenz zu bekommen.

R e~ g s 3 TQ‘EidIﬁC‘SQ"@'Q']é'Q(:]_ 1,19318 0 QX
QOB AQ O NOE o= -

Normalerweise ist der Teiler gesucht, und die effektive Frequenz, mit der der Timer Handler aktiviert
wird gegeben:

1,19318 0 "Gy
OXVBA0 O HOE &

o =

Zu beachten ist hierbei, dass immer mit gleichen Einheiten gerechnet wird, wobei 1 MHz = 1000 kHz,
1 kHz = 1000 Hz entsprechdéiso immer zuerst in die Einheit umrechnen, und neBtMHz durch
Hz teilen.

So gut wigmmer will manaber nicht die Frequenzissen,sondern die Zeit in Sekundemdler
Millisekunden.

Dazu muss man wissen das Hertz und Sekunden die jeweiligen Kehrwerte voneinander sind.
Oder anders ausgedriickt 1 Hz =<l /

1
: XXpe'XE
Bei den Timern liegt der Wert aber weit unter einer Sekunde, man rechnet immer in Millisekunden.

(1s=1000 ms; 1 ms=0,001s)

Wenn man in der Formel mit dem Teiler noch einsetzt kommt folgendes raus:

1193180 Qx _ 1,19318 ) "Qiz (e Xk

1 1

= 1193180 z "XXpe (X

Man multipliziert also einfach die Dauer, z.B. 0.01011%83180und hat den Teiler.
Wichtig ist, dass man dem Timer keine Kommastellen mitteilen kann, deswegen rwildemisd
eventuell noch eine Korrigierung per Software einbauen.

Jedes vernilnftige Betriebssystem verwendet fiir den Zahler 0 eine Zeit von 10 ms, 0,010 Sekunden.
Der Teiler ist alsnormalerweise0,010 *1193180=11931.8F ™ nogwoIh932 grol3.
Zuempfehlen ist den Rundungsfehler per Software zu korrigieren, spater dazu mehr.
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Steuerwort
Mit dem Steuerwort programmiert man die Zahler des Timers:

Bits desSteuerwors
0 0 = binare Z&hlung, 1 = BCD Zahlung
1¢3 Zahlmodus des Timers: 000 =Modus 0 001 =Modus 1 010 =Modus 2
011 = Modus 3 100 =Modus 4 101 =Modus 5

4¢5 00 = Zahler Latch Befehl
01 = Lesen/Schreiben des niederwertigen Teilers(byte)
10 = Lesen/Schreiben des hoherwertigen Teilers(byte)
11 = Lesen/Schreiben dagederwertigen und héherwertigen Teilers(byte)

6¢7 00=2Zahler0, 01 =Zahler 1, 10 = Zahler 2, 11 = Read Back Befehl

Mit der binaren Zahlung kann man Werte von 0 bis FFFFh darstellen, mit der BCD Werte von 0 bis
9999 da dort jedes Nibble (= 4 Bilock) Werte von 0 bis 9 annehmen durfen.

Es gibt flinf verschiedene Befehle:

Zahler Latch Befehl

Lesen/Schreiben des niedrigen Teilerbytes

Lesen/Schreiben des hoherwertigen Teilerbytes

Lesen/Schreiben des zuerst niedrigen und dann héherwertigen Tyiésrb
Read Back Befehl

oI D D I

Es gibt sechs verschiedene Zahimodi:

Modus 0 = Interrupt bei Zahlende
Modus 1 = programmierbares Monoflop
Modus 2 = Ratengenerator

Modus 3 = Rechteckgenerator (default)
Modus 4 = Software getriggerter Impuls
Modus 5 = Hardwargetriggerter Impuls

oI D > I D

Der normale und einzig zu empfehlende Modus ist Modus 3, Rechteckgenerator.
Jedes vernlnftige Betriebssystem verwendet ihn.
(die anderen Modi sind auch schlecht dokumentiert)

Es wird also immer nach der eingestellten Frequenz deak®@ert. (bei Modus 3)
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Teiler setzen

Um nun dem Z&hler des PITs den Teiler mitzuteilen, sendet man den Befehl nach Port 43h,
Steuerregister.

Intern arbeitet der PIT mit einem 16 Bit Register, der Port ist aber 8 Bit grof3.

Deshalb muss man gten Bits 4 bis 5 mitteilen, welche[s] Byte[s] man schreiben will.

Der Z&hler wird in den Bits 6 bis 7 mitgeteilt.

Wenn man das Steuerwort geschrieben hat, wird das Byte (oder die Bytes) des Teilers zu dem
richtigen Zahler Register gesendet.

Wichtig ist & wissen, wenn man nur ein Byte sendet, wird das andere automatisch auf Null gesetzt.

Hier die Programmierung, verdeutlicht an einem Beispiel.
Der Zahler 0 wird auf die Standardwerte gesetzt; der Code wird in vielen Betriebssystemen
verwendet:

; setzedie Timer Frequenz

: sende das Steuerwort nach Port 43h
mov al,00110110b
out 43h,al

: sende den Divisor nach Port 40h
mov ax,11931

out 40h,al

mov al,ah

out 40h,al

Die Standardwerte sind 10 ms Aktivierungszeit, Modus 3 und bindre Zahlung, wobei maritauth
BCD Zahlung trifft.

Ein zweites Beispiel, es setzt die Frequenz des Speakers zu 10 kHz:
; setze die Timer Frequenz von dem Speakéd 0 kHz

: sende das Steuerwort nach Port 43h
mov al10110110b
out 43h,al

: sende den Divisor nach Po2hi
mov ax,11931

out 42h,al

mov al,ah

out 42h,al
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Zahler Latch Befehl

Um den aktuellen Zahlwert zu bekommen, soll man den Zahler Latch Befehl verwenden,
insbesondere wenn man 2 Bytes programmiert hat.

Beim Zahler Latch Befehl sind nur die BiiswwnBedeutung, die Bits-8 sollen auf 0 gesetzt
werden.

5SNJ NKf SNI[FGOK . STSKf &a2NHG RIFNNE RIFaa RIFa %N
wird.

Nach dem Senden des Zahler Latch Befehls kann bei dem jeweiligen Port der aktuelle Zahlwert

gelesen werden. (der Timer zahlt aber trotzdem weiter)

Wenn man nur das niedrige Byte gesendet hat, dann kann man nur das niedrige auslesen, aquivalent
mit dem hoherwertigen.

Wenn man jedoch beide Bytes gesendet hat, kann man zuerst das niederwertige undatan
hoherwertige Byte auslesen.

Vor jedem Auslesen des Zahlerregisters muss ein Zahler Latch Befehl gesendet werden.

Hier ein Beispiel um den aktuellen Zahlerwert von Zahler 0 zu lesen:

: sendedenZahler Latch Befehl nach Port 43h
mov alp0000000b
out 43h,al

; leseden Zahlerwert (2 Bytasachax)
in al,40h

mov bl,al

in al,40h

mov ah,al

mov al, bl

Direktes Lesen eines Ports des jeweiligen Zahlers

Man liest dasselbe wie beim Z&hler Latch Befehl:

Wenn man nur das niedrige Byte gesendet hat, deamn man nur das niedrige auslesen, aquivalent
mit dem hoherwertigen.

Wenn man jedoch beides Bytes gesendet hat, kann man zuerst das niederwertige und dann das
hoherwertige Byte auslesen, auf die Gefahr hin, dass das hoherwertige nicht mehr dem
niederwertigen entspricht, weil es bereits vom Timer erhéht wurde.

Aus diesem Grund existiert der Zahler Latch Befehl, er kopiert die Werte sodass man sie sicher
auslesen kann.
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Read Back Befehl

Mit dem Read Back Befehl kann man weitere Informationen eines ddtd&ommen, und auch
mehrere Zahler behandeln.

Bits des Read Back Befehls

0 reserviert (0)

1 1 = Zahler 0 ausgewahlt

2 1 = Zahler 1 ausgewahilt

3 1 = Zahler 2 ausgewahlt

4 0= Zahlerstatus der ausgewahlten Zahler ermitteln, 1 = nicht
5 0 =Zahlerwert der ausgewahlten Zahler ermitteln, 1 = nicht
6¢7 11 =Read Back Befehl

Zuerst wird (falls Bit 4 gesetzt ist) das Statusbyte und dann (falls Bit 5 gesetzt ist) der Zahlwert zu dem
jeweiligen Port (oder den Ports) kopiert.

Das Format deStatusbytes (der aktuelle Status des Zahlers):

Bits des Statusbytes
0 0 = bin&re Zahlung, 1 = BCD Zahlung
1¢3 Zahlmodus des Timers: 000 = Modus 0 001 =Modus 1 010 =Modus 2
011 =Modus 3 100 =Modus 4 101 =Modus 5
4¢5 01 =numiederwertiges Teilerbyte
10 = nur hoherwertiges Teilerbyte
11 = sowohl niederwertiges als auch héherwertiges Teilerbyte
6 0 = Zahlelement geladen, Zahlerwert kann gelesen werden, 1 = noch nicht
7 0 = outx pin niedrig (0 V), 1 = out pin hoch (+5 V)

Nur wenn Bit 6 geléscht ist, hat es Sinn den Z&hlerwert zu lesen, ansonsten Ubergibt der PIT den
alten Wert.

Am besten also nach dem Schreiben des Steuerworts eine kurze Schleife einlegen um den neuen
Wert zu lesen. (und nicht nochmal den Read Back Beégtden zu missen)

Hier ein Beispiel um den aktuellen Status des Z&hlers 0 zu ermitteln:

: lesedasStatudyte von Zahler 0
mov al,11100010b

out 43h,al

in al,40h
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Weiterfihrender Code

Um die Standard Frequenilodus und Zahimodusir Timer Ozu laden, reichtlerselbeCode wie
oben im Beispiel:

; setze die Timer Frequenz

: sende das Steuerwort nach Port 43h
mov al,00110110b
out 43h,al

: sende den Divisor nach Port 40h
mov ax,11931

out 40h,al

mov al,ah

out 40h,al

In meinem Timer Handleverden nur Variablen erhdht und ein Sprung zum Task Switcher
ausgefuhrt, hier der (teilweise FPU) Code fir die Variablen:

inc dword [Timer_Counter]

fld tword [Timer_round]

fld tword [Timer_Counter_float]

faddp ST1

fstp tword [Timer_Counter_float]

Hierdie Korrigierung der Rundurger Software:

; Timer round gibt die Aktivierungszeit in ms an

Timer_Counter 0
Timer_Counter_float 0.00
Timer_round 9.99932952278788

; zusatzliche Informationen zu dem Timer:

; Der Timer soll immer nach 10 {5010 s) aktiviert werden:

; effektive Frequenz = 1/0,010 = 100 Hz = 1 kHz = 0,0001 MHz

; Teiler = CLK/efktive Frequenz =1,19318/0,0001 = 11931,8 =~ 11931

; nundie Zeitmit der gerundeterFrequenz ausrechnen
; Frequenz= CLKeiler=1,19318/1193 MHz =0,10000670522169139217165367529%¢4
; Real Time = 100.00670522169% 0.00999932952278788 ~ 0009993 s

In meiner Rechnung sieht man die Ungenauigkeit des Timers, bei der 7ten Stelle gibt es eine
Abweichung um weniger als 7 (0,0000007 s).

Eine Alternative bzw. Zusatzméglichkeit ware der Periodische Interrupt der Real Time Clock, welcher
aber flr eher langere Zeiten (122 ms bis 500 ms) gedacht ist.
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Seltene und wirklich komplizierte (aber extrem genaue) Alternativen waren die Programma@sing
im APIC eingebauten 32 Bit Timers, oder Prozessorzeiten zu nutzen.
Dafiir wéare aber wirklich fortgeschrittene Programmierung nétig.

Der 2te PIT

Es befindet sich noch ein zweiter PIT im PC, der vielerorts fur Verwirrung sorgt.
Er besetzt die Ports 484Bh.

Port Register I/0 device

48h Zahler3 watchdog timer

49h Zéahler4 Unbenutzt (oder nicht
vorhanden)

4Ah Zahlers CPU speed (?)

4Bh Steuerregister

Soviemana ¢ § OKR23 GAYSNIX KSNI dzaf SaSy 1 ygehutzgnt yy YI y
also mit manuellen einlesen des Zahlerregisters.

Zahler 4 sollte man nicht verwenden, er ist sehr schlecht dokumentiert.
Man sollte mit dem PIT nicht falsch umgehen, denn bei dlteren Systemen kann sich sonst der
Computer aufhéngen.

Insbesonderesoll man den Teiler auch direkt nach dem Steuerwort Ubermitteln.

5SY “BNKESNIp A&d a/t! &aLISSR O2y(iNRBfta&a& 2KyS 4gSAGSN
nicht verwenden)

Leider ist der gesamte zweite PIT undokumentiert.
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4.4 Direct Memory Access Controller

Man verwendet dem DMA Controller um Daten (schnell) ohne Prozessor zu transferieren.
Dabei wird, der Prozessor umgangen und somit entlastet.

Neben Speicher zu SpeichigansferenkdnnenauchFestplatten, Diskettenlaufwegkoder
Soundkarta effektiv nutzen.

Interface
Es gibt im PC zwei DMA Controller, einen Master und einen Slave.
Der erste wird verwendet fiir 8 Bit Transfer, der zweite (schnellere) fur 16 Bit Transfer.

Pro DMA Controller gibt es 4 verschiedene ChanBdlssgesamt.

Hier das Interface des DMA Controllers, um ihn zu programmieren:

DMA 1 Port DMA 2 Port R/W Register

08h DOh lesen Status Register
schreiben Befehls Register

09h D2h schreiben Request Register

OAh D4h schreiben ChanneMaskRegister

0Bh D6h schreiben Modus Register

0Ch D8h schreiben Hip Hop I6schen

ODh DAh lesen TemporaryRegister
schreiben Master Clearrgsed)

OEh DCh schreiben Mask Registeldschen

OFh DEh lesen/schreiben MaskRegister

Beim zweiten DMA Controller, der wgesagt 16 Bit Ports hat, sind die Ports in zwei Byte Abstanden,
beim ersten aber nacheinander.

Das liegt daran (was niemand weil3), dass die Port Lines alle nur 8 Bit grol3 sind, wenn man also ein
Word transferieren will, muss man (bzw. der Prozessor) &sP@hmen, wenn man ein dword
transferieren will, 4 Ports.

Aus diesem Grund darf man nicht mehr Bytes beim I/O als erlaubt adressieren.
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DMA Channels

Wie gesagt, es gibt 8 Channels, die Channels 0 bis 3 sind dem Master zugeorddleardiels 4 bis
7 dem Slave (und werden auch nur von denen programmiert).

Bestimmte Hardware kann einen Transfer mehr oder weniger automatisch auslésen, dazu gehoéren
Festplatten (EIDE) Controller, Floppy Controller und der Soundblaster.

Nutzen muss die Hdware allerdings nicht, so muss kein Diskettenlaufwerk installiert sein oder der
Transfer muss ebenso wenig per DMA erfolgen.

Die DMA Channels haben also eine mehr oder weniger fixe Bedeutung:

Channel  Bedeutung

0 Speicher Auffrischung

frei

FloppyController

Enhanced Parallel Port

Kaskadierung (also reserviert)

SecondanEIDE ControllgfFestplattenController)
frei

Primary EIDE Controll@festplattenController)

No okl wN e

Der vierte Channel kann nicht verwendet werden, da eikaskadierung der Controller dient.

Channel 0 wurde friher fur die Speicher Auffrischung (Paritat) verwendet, man sollte ihn also nach
Moglichkeit nicht verwenden.
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Status Register
Das Status Register hat folgenden Aufbau:

Bits des StatuRegisters

0  Terminal Count fur Channel 0/4
Terminal Count fir Channel 1/5
Terminal Count fir Channel 2/6
Terminal Count fir Channel 3/7
DMA Anforderung fur Channel 0/4
DMA Anforderung fir Channel 1/5
DMAAnNforderung fur Channel 2/6
DMA Anforderung fir Channel 3/7

NoO o~ WN PR

Je nach dem DMA Controller (Master oder Slave) sind die Bits bedeutend fur die Channels 0 bis 3
oder 4 bis 7.

Channel Mask Register

Das Channel Mask Register ist dazu da, um eingdiaenels zu maskieren (sperren) oder
freizugeben.

Bits desChannel MasRegisters

0¢l AusgewahlteChannel:
00 = Channel 0/4
01= Channel/5
10 = Channel 2/6
11 = Channel 3/7

2 ausgewahlten Channel maskieren (1) oder freigeben (0)
rest  Reserviert

Bevor man einen Channel programmiert, sollte dieser immer zuvor maskiert werden.

Mask Register

Die zweite Moglichkeit Channels zu maskieren oder freizugeben, mit dem Mask Register:

Bits desMaskierungsRegisters

0 Channel 0/4

0 = maskieren

1 = freigeben
1 Channel 1/5

0 = maskieren

1 = freigeben
2 Channel 2/6

0 = maskieren

1 = freigeben
3 Channel 3/7

0 = maskieren
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1 = freigeben
rest  reserviert

Modus Register
Mit dem Modus Registeeilt man die Art der Operation dem Channel mit:

Bits desMaskierungRegisters
0cl AusgewahltecChannel:
00 = Channel 0/4
01= Channel/5
10 = Channel 2/6
11 = Channel 3/7
2¢3 Transfermodus:
00 = Verifizieren
01 = Schreiben
10 = Lesen
11 = ungultig
4 Autoinitialisierung (durch Hardware):
0 = deaktiviert
1 = aktiviert
5 0 = Inkrementierung (von niedriger Adresse zur héheren, Standard)
1 =Dekrementierungdvon hoheren Adresse zu niedrigen)

6¢7 Modus:
00 = Demand
01 = Einzeln
10 = Block

11 = Kaskadierung

Bit 5 wiirde dem Direction Flag entsprechen.
Die Autoinitialisierung wird, wenn sie aktiv ist, durch Hardware wie Festplatten Controller
durchgefihrt.

Wenn derKaskadierungs Modus gewabhilt ist, haben die anderen Bits bis auf dem Channel keine
Bedeutung.
Dieser Modus wird nur bei Channel 4 gesetzt.

Request Register

Das Request Register wird benétigt, um eine Anforderung per Software an den Channel zu senden.
Dasbedeutet im Klartext, den DMA Transfer starten.

Wenn kein héher priorisierter Channel (Channel 0 héchste, Channel 7 niedrigste Prioritat) gerade
einen Transfer (des Controllers, Master und Slave sind mehr oder weniger unabhangig) ausfuhrt,
fuhrt die Anfoderung sofort zu einem Transfer.

Bits desRequesRegisters
0¢1 AusgewahltecChannel:
00 = Channel 0/4
01= Channel/5
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10 = Channel 2/6
11 = Channel 3/7
2 0 =request ldschen
1 =request setzen
rest  Reserviert

Wenn sich der DMAransfer noch in der Warteschlange befindet, kann er noch mit dem
(geléschtem) Bit 2 aus der Warteschlange heraus genommen werden.

Temporary Register

5Fa ¢SYLRNINE wSIAAGSNI 6ANR Ffad aKz2f RAya wS3aaads
esbeinhaltet das letzte Ubertragene Byte oder Word (je nach Controller).

2Syy YIy Siél & TdzY ¢SYLIR2NINE wS3IAaGSNI aOKNBAGGX
Das bedeutet es hat denselben Effekt wie ein Hardware reset, es werden die Register geléscht und
das Flip Flop zurtickgesetzt.

Mask Register l6schen

In der Tabelle taucht Mask Register ldschen auf.
Das bedeutet wenirgendetwaszu dem Port gesendet wird, werden alle vier Channels freigegeben.

Flip Flop l6schen

In der Tabelle taucht auch Flip Flégchen auf.

Das Flip Flop regelt die folgenden Bytes, wenn ein 16 Bit Register geschrieben wird.

Es sorgt daflijasszuerst das niedrige und dann das hoherwertige Byte tGbergeben wird.

Wenn das Flip Flop vor dem schreiben nicht geléscht wird, kannfemsmem unvorhergesehenen
Zustand befinden und das niedrige und héherwertige Byte vertauschen.

Das Flip Flop wird logischerweise nur beim Master verwendet, da der Slave sowieso16 Bit grof3e
Ports hat, und somit kein einzeln zu sendendes niederwertiges looherwertiges Byte.

Befehlsregister
Das Befehlsregister hat folgenden Aufbau:

Bits des StatuRegisters

0  Memory zu Memory Transfer:
0 = deaktiviert (Standard)
1 = aktiviert

1 AddressHold (nur fur Speicher zu Speicher Transfer)
0 = deaktiviert
1 = aktiviert
x =wenn Bit 0 gleich 0 ist

2  Controller Status
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0 = Controller aktiviert

1 = Controller deaktiviert (um ihn zu programmieren)
3  Taktung

0 = normale Taktung (Standard)

1 = komprimierte Taktung (2 clocks anstatt 4 per Transfer)
4 Prioritat

0 = rotierende Prioritat (mehr flexibel)

1 = feste Prioritat (Standard)
5  Erweitertes schreiben:

0 = Late Write (Standard)

1 = Extended Write
6 DeviceReques(Pegéd

0 = aktivhigh(Standard)

1 = aktiv low
7  Device Acknowledge (Pegel)

0 = aktiv low (Standard)

1 = aktiv high

January 20, 2006
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Adressregister, Zahlregister und Page Register

Um den DMA nun auch effektiv nutzen zu kdnnaass man die Quelle/das Ziel und die Anzahl der
zu kopierenden Bytes angeben.

Der DMA hat leider nur ein 24 Bit groRes Adressregister, was bedeutet dass nur die ersten 16 MB
adressiert werden konnen. (was ein erheblicher Nachteil ist)
Dies ist ein alteRelikt, welches in Zeiten mit dem 286er zurlick reicht.

¢
(s}
Q)¢

5SNI HYcSNI KFGGS SAyS aKIfoSda LYLI Swéy wundeidzy 3
es¢c maximal 16 MB adressieren konnte.

Fir die Adresse gibt es zwei Register, das Address Registdasifhge Register.

Das Address Register beinhaltet die niedrigen 16 Bits der Adresse, das Page Register die héheren 8
Bit.

Im Real Mode sind nur die unteren 4 Bits der Page Register gliltig. (bzw. sollten sie)

In das Zahlregister (Count Register) wirdAlizahl- 1 der Bytes geschrieben.
Also wenn man 512 Bytes Ubertragen mochte, muss man den Wert 511 schreiben.
Das mit dem1 hat damit zu tun, dass zuerst das Byte transferiert wird, dann die Schleife.

Port Channel Register

00h 0 Address Register
01h 0 Count Register
02h 1 Address Register
03h 1 Count Register
04h 2 Address Register
05h 2 Count Register
06h 3 Address Register
07h 3 Count Register
COh 4 Address Register
C2h 4 Count Register
C4h 5 Address Register
C6h 5 Count Register
C8h 6 Address Register
CAh 6 Count Register
CCh 7 Address Register
CEh 7 Count Register

Wichtigeszu Address Port und Count Port:
Diese Register sind 16 Bit gro3, daher kénnen sie beim Slave direkt geschrieben werden.
Beim Master muss allerdings zuerst das erste Byte, dann das zweite Byte gesendet werden.
Und immer daran denken, das Flip Flop zu I6schen bevor man etwas an den Master sendet.

Port Channel Register

87h 0 Page Register
83h 1 Page Register
81h 2 Page Register
82h 3 Page Register
8Fh 4 Page Register
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8Bh 5 Page Register
89h 6 Page Register
8Ah 7 Page Register

Das Page Register istimmer ein Byte grof3.
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SourceCodezum DMA

DMA 2 ist fur didatenubertragung mit dem Floppy Controller reserviert.
Folgend ist eine Funktion, um den DMA Channel 2 zu programmieren:
Set DMA_2:

; Input
; edi = Buffer, cx = BytesimlLaden

mov AL,00000110b ; maskiere Channel 2 um ihn zu programmieren

out 0D4h,AL ; sencé ALnachPort D4h: Channelmaskregister (DMA Master)
mov EAX,EDI : EAX = Offseton Buffer

out 0D8h,AL ; ldsche"Flip-Flop" (DMA Master)

out 0C4h,AL ; sendeden Buffer Offset (Byte 1)

mov AL,AH

out 0C4h,AL ; sendedenBuffer Offset (Byte 2)

shr EAX,16

out 81h,AL ; sendeden Page Offse{Byte3)

mov EAX,ECX

dec EAX ; EAX = Anzahl der Bytes zu kopierely (nan erinnere

out 0D8h,AL ; l6sche"Flip-Flop" (DMA Master)

out 0C5h,AL ; senck den Gounter (Byte 1)

movAL,AH

out 0C5h,AL ; sendeden @unter (Byte 2)

mov AL,00000010b : unmask Channel 2

out 0D4h,AL ; sence ALnachPort D4h: Channelmaskregister (DMA Master)
ret

Sicherlich ist dies nur ein Teil der Programmierung, man muss einen IRQ Hahdd#oen und auch
den DMA Mode (lesen oder schreiben) je nach Funktion setzen.
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Speicher zu Speicher Transfer

Man kann mit dem DMA Controller auch Speicher zu Speicher Transfer ausfuhren.
Allerdings ist davon abzuraten, da rep movsd insgeséghischneller ist.

Allein schon in der Transferzeit wiirde es den DMA Controller Giberholen, noch dazu fallt eine
langwierige Initialisierung weg.

Eigentlich wird das Request Register nur zum Ausldsen von Speicher zu Speicher Transfer in seinem
Sinne bentigt. (der RAM kann ja nicht eine Anforderung wie ein Laufwerk auslésen)

Mit dem Request Register startet man also einen Speicher zu Speicher Transfer.

Channel 0 istimmer die Quelle, und Channel 1 immer das Ziel.

Mit dem Address Hold kann man den DMA so steuern, dass er idieslbeAdresse der Quelle

nimmt und sie nie updated.

Address Hold ist also nur fir Channel 0 bei Speicher zu Speicher Transfer von Bedeutung.

Im Klartext, man kann damit alle Bytes einscR&(Channel 1) auf das Byte von Channel 0 setzen.
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DMA in einem Multitasking und Paging fahigen System

Mit Multitasking und Paging wird die Programmierung mit dem DMA Controller nicht gerade
einfacher.

Dieses Kapitddehandelt die Problematik um DMA fur den Transfer mit Floppy oder EIDE Controller
durchfuhren zu kénnen.

Um DMA in einem Multitasking fahigen System verwenden zu kénnen, muss man die Ablaufe
koordinieren.

Als erstes muss es eine publike Funktion gebeangddn DMA Channel initialisiert.

5484 6NNB NIljdzA @t Syid 1Tdz RSNI CdzyliAzy a{Si 5a! Ha
Sie soll entweder am Anfang jeder Sektor read/write Funktion aufgerufen werden, oder (was besser

ist,) einmalig beim initialisieren.

In der Sektor read/write Funktion widiann nur das Makr@MA2_Mode_Readder

DMA2_Mode Write aufgerufen, denn alles bleibt bis auf den Mode (lesen oder schreiben) gleich.
Nachdem der Mode gesetzt wurde, wird der Befehl zum Floppy Controller gesendet.

5Fyy F2t 30 SAYy !t Llichedef Nibzdd stoppti 2 L) ¢ KNS Rax ¢S
5ASaSNI ¢KNBFR 6ANR RIYyy SNEG 6ASRSNI O0LISNI of G NI
der letzte Sektor tUbertragen wurde.

Dabei muss man immer aufpassen, dass nicht zwei Tasks in der Sektor Funktion gleichZeMéden
Channel verwenden wollen, man muss eine kleine Regelung per Status Byte einsetzen.
Leider kann der DMA Controller nur Speicher bis 16 MB ansprechen.
Deswegen sollte man in Paging Systemen zwei Sachen einrichten, erstens
a) fir jedes vorhandenes Lauérk einen 4096 Byte grol3en Sektoren Buffer im Kernel memory
(welcher im Virtuellen Adressraum ist), und
b) fir jedes vorhandenes Laufwerk einen 4096 Byte groRen Sektoren Buffer im physikalischen

Speicher unter 16 MB

Dann mappt man einfach die Buffer von d&arnel memory zu den Buffer im physikalischen
Speicher
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Busmaster DMA

Der Standard DMA Controller hat viele schlechte Eigenschaften, die er aus alten obsoleten Zeiten
mitgenommen hatte.

Abhilfe schaffen Busmaster DMA Controller, sie sitherkt auf den jeweiligen Einheiten (z.B. PCI
Karten).

Der Vorteil von ihnen ist eine bessere Programmierung, 32 Bit Register (heute trifft man sogar schon
64 Bit Register an), schnellerer Transfer und totale Umgehung des Prozessors.

Bei der Festplattet N2 I NJ YYASNYzy3 GF dzOK{G a. dza Yl &GSNJ 5a! &
ist), als UDMA auf, Ultra DMA.

Die hdchsten Datendurchséatze waren erreichbardeiin theoretischen Ultra 640 SCSI und SCAM.
Dazu misste man jedoch einen-ohip 64 Bit PQirogrammieren, was die Programmierung
verkompliziert.
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4.5 BIOS Data & CMOS

/lah{ aiGSK{i FTNNJ ay2y@2fl GAtS .Lh{ YSY2NRA&I yAOKIi
Der CMOS ist mit einer Batterie verbunden, weshalb die Daten irgesgeichert bleiben.

Im CMOS befinden sich Konfigurationseinstellungen von dem BIOS.

Interface

Hier die verwendeten Ports um den CMOS zu programmieren:

Port R/W Register
70h schreiben Index Register
71h lesen/schreiben  Data Register

Uber den CMORAM

Der CMOS RAM ist entweder 64 oder 128 Bytes grof3.
Heutzutage ist er immer 128 Bytes grol3, alte Computer haben aber nur 64 Bytes.

Wenn nur 64 Bytes verflgbar sind, dann werden sie in die héheren hinein gemappt.
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Index Register
Bits dedndexRegisters
0¢6 CMOS RAM Index
7 0 = NMI enabled (Standard)
1 = NMl disabled

Mit dem Index Registagibt das zu lesende/schreibende Byte an.
Man kann dbrigens mit 7 Bits nicht mehr als 128 verfligbare Bytes darstellen.

Bit 7gibt an ob der Non Maskable Interrupt (Interrupt 2) aufgerufen werden kann oder nicht.
Der NMl ist ein spezieller IRQ, der aber nicht mit dem Interrupt Flag maskiert werden kann.

Nach Intel Dokumenten wird der NMI bei power fail aktiviert.

Data Register

Das Data Register wird mit dem jeweiligen Byte im CMOS RAM verbunden.
Es ist ein Byte grof3, will man aber ein Word lesen, so muss man beide Bytes einzeln lesen.
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CMOS RAM
Hier die eine Ubersicht tiber die CMOS Register:

00hc¢ ODh Real Time ClodRegister
OEh Diagnostic Statusbyte
OFh Shutdown Statusbyte
10h Floppy Laufwerks Typen
11h Typ der ersten Festplatte
12h Typ derzweitenFestplatte
13h verschieden
14h Equipment Byte
15h¢ 16h  System Basis Speicher in Kiedrigesund hoheresByte)
17hc¢18h Erweiterter Speicher in KB (niedriges und hoheres Byte)
19h Typ der erstererweiterten Festplatte
1Ah Typ derzweiten erweitertenFestplatte
1Bh¢ 2Dh  verschieden
2Ehc 2Fh  Checksumme der Bytes 1Qt2Dh (h6heresund niedriges Byte)
30h¢ 31h equal wie Bytes 174 18h (Erweiterter Speicher)
32h Jahrhundert, heutzutage 20h (BCD Zahl)

33h Information Flags
34hc¢ 3Fh verschieden
rest verschieden

Viele Register haben unterschiedliche BedeutungerBb®S Herstellern, sie sind hier als
a DSNBOKASRSY & YINJASNI®

Der System Basis Speicher gilt fir den Real Mstlalso imme640 KB.
Der Erweiterte Speicher gilt fur den 16 Bit Protected Mode, ist also in modernen Zeiten immer 16
MB, auch wenn alte Systet® MB vortauschen.

Bits des diagnostic Statusbytes
0 Time outbeim Leserdes Adapters

Installierter Adapter passt nicht in die Konfiguration
Uhrzeit ist ungultig
Controller oder Festplatte konnte nicht korrekt initialisiert werden
Fehler in der Speichergrofie
equipment Konfiguration ist inkorrekt
ungultige Checksumme
Batterie muss ausgewechselt werden

(Zeitweise Stromausfall)

No ok WwWN PR

Werte des shutdown Statusbytes
00h  Software oder unerwarteter Reset
01h  Reset nacleinem Speichergrof3en check
02h  Reset nach einem erfolgreichen Speichertest
03h  Reset nach einem nicht erfolgreichen Speichertest
04h  Int 19 Neustart
06h  Reset nach einem erfolgreichen Test im vm86
07h  Reset nach einem nicht erfolgreichen Testim36
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sonst nicht relevante Werte

EncodierunglesFloppy A & B Typs

0¢3 Floppy B Typ:
00h = kein Floppy Laufwerk
01h =360 KB5Y4" Floppy Laufwerk
02h =1.2 MB 5%4" Floppy Laufwerk
03h =720 KB3%2" Floppy Laufwerk
04h =1.44 MB 3¥2" Floppy Laufwerk
05h =2.88 MB 3%2" Floppy Laufwerk
rest=unbenutzt

4¢7 FloppyATyp:
00h = kein Floppy Laufwerk
01h =360 KB5Y4" Floppy Laufwerk
02h =1.2 MB 5%4" Floppy Laufwerk
03h =720 KB3%2" Floppy Laufwerk
04h =1.44 MB 3¥2" Floppy Laufwerk
05h =2.88 MB 3¥2" Floppy Laufwerk
rest=unbenutzt

Bits des equipment Bytes
0 Floppy Laufwerkorhanden
1 FPU vorhanden
2 Tastatur enabled
3 Display enabled
4¢5 Monitor Typ
00b =modernerMonitor6 9 D! ¥ +D! ¥ +9{ ! X0
01b =40 x 25 CGA
10b =80 x 25 CGA
11b = MDA (Monochrome)
6¢7 Anzahl an Floppy Laufwerken
00b =1 Floppy Laufwerk
01b =2 Floppy Laufwen
10b =2 Floppy Laufwern
11b =4 FloppyLaufwerle

Bits derinformation Flags (sehr schlecht dokumentiert, AMI BIOS)
0 FlashROM Programmierung enabled
1¢2 CPU Multiplikator
OOb=1 01b=2 10b=3 1lb=4
4¢6 CPU Frequenz
000b = 25 MHz 001b =33 MHz 010b=40MHz 011b =50 MHz
100b = 60/66 MHz  101b=75MHz 110b=80MHz 111b =90/100 MHz
7 0 = CMOS RAM ®&tesgrol’
1 = CMOS RAIR8Bytesgrof
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Checksumme

Die Checksumme diediazu, um einen ungultigen CMOS RAM Inhalt zu erkennen.
Sie ist eine Addition aller Bytes von 10h bis 2Dh.

Wenn man also ein Byte zwischen 10h und 2Dh @ndert, muss man die Checksumme neu berechnen,
ansonsten werden alle Einstellungen zu default beim narhbleustart gesetzt.

In modernen Zeiten gibt eine zweite Checksumme, welche die Bytes zwischen 40h und 7Ch/7Eh
validiert.

Obwohl das Offset der zweiten Checksumme spezifisch zu dem BIOS Hersteller ist, kann man sich es
ausrechnen, nur ist der dazu Codi@zu nicht sehr einsichtlich.
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BIOS Data Area

Die BIOS Data Area ist der 256 Byte grof3e lineare Speicher ab 400h.
Sie wird beim booten von dem BIOS gesetzt.

Hier der Inhalt:

00h
02h
04h
06h
08h
OAh
0Ch
OEh
10h
12h
13h
15h
17h
18h
19h
1Ah
1Ch
1Eh
3Eh
3Fh
40h
41h
42h
43h
44h
45h
46h
47h
48h
49h
4Ah
4Ch
4Eh
50h
52h
54h
56h
58h
5Ah
5Ch
5Eh
60h
62h
63h
65h

Basis Port fur Serial Port 1 (COM1)

Basis Port fur Serial Port 2 (COM2)

Basis Port fur Serial Port 3 (COM3)

Basis Port fur Serial Port 4 (COM4)

Basis Portiir ParallePort 1 (LPT1)

Basis Portiir ParallelPort 2 (LPT2)

Basis Portiir ParallelPort 3 (LPT3)

Basis Portiir ParallelPort 4 (LPT4)

Equipment word

POST, fur Hersteller Test

Speicher GroR3e in KB

Verschieden

Tastatur Status Flags

Tastatur Status Flags 2

Alt Numpad Workspace

Pointer zum nachsten Buchstaben Trastatur Buffer
Pointer zum letzten Buchstaben im Tastatur Buffer
Tastatur Buffer (32 Bytes)

Floppy seek Status

Floppy Motor Status

Floppy Motor Time out

Floppy Status

Floppy Status Register O

Floppy Status Registé&r

Floppy Status Register 2

Floppy Cylinder

Floppy Head

Floppy Sector

Floppy, Nummer der geschriebenen Bytes (des Befehls)
Video Mode settings

Spalten Anzahl des Modes

Grofe der Video Page (Spalten x ReihBgtesPerBuchstaben)
Offset Adresse der aktiven Video Page im Video RAM
CursorPositionfur Vide Page 0

CursorPositionfur Vide Page 1

CursorPositionfur Vide Page 2
CursorPositionfur Vide Page 3
CursorPositionflr Vide Page 4

CursorPositionfur Vide Page 5

CursorPositionfur Vide Page 6

CursorPositionfur Vide Page 7

Cursor shape

Aktive Video Page

Video Display Adapter Port

Video Display Adapter Internal Mode Register
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